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1 Introducao

Esta documentacgdo técnica contém descricdes detalhadas para montar,
conectar o produto de forma correta e segura, além de coloca-lo em
funcionamento e monitora-lo.

Além disso, sdo apresentadas instru¢des de seguranca e informacdes gerais
sobre o produto.

O publico a quem esta documentacdo técnica se destina é exclusivamente o
pessoal técnico autorizado e treinado.

1.1 Fabricante

Reinhausen GmbH
FalkensteinstraBe 8
93059 Regensburg
Alemanha

+49 941 4090-0
sales@reinhausen.com
reinhausen.com

Portal do Cliente

Mais informacdes sobre o produto podem ser encontradas no nosso Portal do
Cliente em portal.reinhausen.com.

Atualiza¢cbes de software
Suporte a produtos
@ Videos de treinamento

myReinhausen Se”“?°

Administracdo do aparelho

Reclamagdes
Documentos

Assistente digital

1.2 Integridade

Esta documentacdo técnica é completa somente quando acompanhada dos
documentos complementares.

12882304/01 PT Introdugdo 5
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1.3

1.4

1.4.1

1.4.11

1.41.2
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Os seguintes documentos sdo considerados documentos complementares:
- Esquema de conexdo

- Manual resumido

- Folha suplementar (opcional)

- Esquema de conexao

- Folha suplementar (opcional)

Local de conservacao

Mantenha esta documentacgao técnica, assim como outros documentos
complementares sempre em local acessivel e sempre disponiveis para uso
futuro.

Convencgdes de representacao

Sistema de adverténcia

Nesta documentacdo técnica, os avisos de adverténcia estao representados da
forma descrita a sequir.

Aviso de adverténcia especifico a determinadas se¢des

Os avisos de adverténcias especificos a determinadas se¢des dizem respeito a
capitulos ou se¢des inteiras, subse¢des ou varios paragrafos dentro desta
documentacdo técnica. Nesta documentacdo técnica, as notas de adverténcia
sdo estruturadas conforme o seguinte modelo:

Tipo do perigo!

Origem do perigo e consequéncias.
> Medida

> Medida

Adverténcia incorporada

Avisos de adverténcia integrados se referem a uma determinada parte dentro
de uma secdo. Estes avisos de adverténcia sdo validos para unidades de
informacgdo menores que os avisos de adverténcia especificos a se¢cdes. As
notas de adverténcia integradas sdo estruturadas conforme o seguinte modelo:

VN EER[Elel] Instrucdo de procedimento para a prevencdo de uma situagdo
perigosa.



1.4.1.3

1.4.2

1.4.3

Palavras de sinalizacdo nas notas de adverténcia

Palavra de Significado

sinalizacdo

PERIGO Indica uma situacdo perigosa que causa a morte ou ferimentos graves se
nao for evitada.

ADVERTENCIA |Indica uma situacio perigosa que pode causar a morte ou ferimentos
graves se ndo for evitada.

ATENCAO Indica uma situagdo perigosa que pode causar ferimentos se ndo for
evitada.
AVISO Indica medidas para evitar danos materiais.

Tabela 1: Palavras de sinalizagdo nas notas de adverténcia

Sistema de informacéo

As informacdes tém como objetivo simplificar e melhorar o entendimento de
determinados processos. Nesta documentacdo técnica, as informagdes sdo
estruturadas segundo o seguinte modelo:

Informacdes importantes

Conceito de manuseio

Esta documentagdo técnica contém informacdes sobre procedimentos de um
s passo e de Varios passos.

Informagdes sobre procedimentos de um sé passo
As informacdes sobre procedimentos de um sé passo de trabalho sdo
estruturadas de acordo com o seguinte modelo:

Objetivo do manuseio
v Pré-condicdes (opcional).
> Passo1de .
» Resultado do passo de manuseio (opcional).
» Resultado do manuseio (opcional).

Informagdes sobre procedimentos com mais de uma etapa
As informacdes sobre procedimentos que compreendem mais de uma etapa de
trabalho sdo estruturadas de acordo o seguinte modelo:

Objetivo do manuseio
v Pré-condicdes (opcional).
1. Passo 1

» Resultado do passo de manuseio (opcional).
2. Passo 2

» Resultado do passo de manuseio (opcional).
» Resultado do manuseio (opcional).

12882304/01 PT Introdugdo 7



1.4.4 Convencoes tipograficas

Convengao tipografica Utilizacdo Exemplo

MAIUSCULAS Elementos de comando, interruptores ON/OFF

[Parénteses] Teclado de PC [Ctrl] + [Alt]

Negrito Elementos de comando Software Pressionar o botdo Avancar

S>> Atalhos de menu Pardmetros > Parametros de regulagem
Itdlico Mensagens de sistema, mensagens de erro, | O alarme Monitoramento de

sinais

funcionamento disparou

[> numero da pagina]

Referéncia cruzada

[= pagina 41].

Entrada de glossario, abreviaturas,
defini¢des etc.

Entrada de

Tabela 2: Convencdes tipograficas utilizadas nesta documentacdo técnica

8 Introducdo
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1.5 Software de cédigo aberto

Este produto contém software de codigo aberto desenvolvido por terceiros. O
software de coddigo aberto e as respectivas condi¢des de licenca podem ser
consultados através do menu em Configuragdes > Exportagcdo > Licencas.

O software de cddigo aberto é protegido por direitos autorais. A utilizagdo do
software de cédigo aberto é permitida desde que as respectivas condicdes da
licenca sejam respeitadas. Em caso de conflito, estas condi¢bes da licenca
prevalecem com relacdo a outras disposicdes de licenca.

O licenciamento do software de cddigo aberto é gratuito. Desde que previsto

pelos termos de licenciamento do software de cédigo aberto, é possivel obter o

codigo-fonte do software de cddigo aberto por intermédio do respectivo
representante da Reinhausen GmbH durante trés anos apos a aquisicdo do
produto e mediante o pagamento dos custos correspondentes.

12882304/01 PT Introdugdo

9



10

Seguranca

2 Seguranca

2.1

2.2

12882304/01 PT

Leia toda esta documentagdo técnica para conhecer bem o produto.

Esta documentacgdo técnica é parte integrante do produto.

Leia e observe as informacdes de seguranca deste capitulo.

Leia e observe os avisos de adverténcia desta documentacdo técnica para
evitar perigos relacionados ao funcionamento.

O produto foi fabricado com a tecnologia mais avancada disponivel. No
entanto, a utilizacdo indevida pode acarretar perigos para a vida e satde do
usudario ou danos ao produto e a outros bens.

Utilizacdo apropriada

Com a utilizacdo apropriada do produto e respeito aos requisitos e condi¢cdes
mencionadas nesta documentagdo técnica, assim como as adverténcias
contidas nesta documentacao técnica e afixadas no produto, ndo ha nenhum
perigo de ferimentos, danos materiais nem ambientais. Isso se aplica a toda a
vida Util, desde a entrega, passando pela montagem e operacgdo, e terminando
na desmontagem e eliminacdo.

As seguintes utiliza¢des sdo consideradas apropriadas:

A norma valida para o produto e o respectivo ano de emissdo encontram-se
na placa de caracteristicas.

Utilize o produto conforme esta documentacao técnica, as condi¢des de
entrega acordadas e dados técnicos.

Todos os trabalhos necessarios somente devem ser executados por pessoal
qualificado.

Utilize os dispositivos e ferramentas especiais fornecidos exclusivamente
para o fim previsto e de acordo com as determinacdes desta documentacao
técnica.

Opere o produto exclusivamente em areas industriais.

Observe as instrucdes desta documentacao técnica relativas a
compatibilidade eletromagnética e aos dados técnicos.

Utilizacdo inapropriada

Qualquer utilizacdo do produto que contrarie o que esta descrito na secdo
Utilizacdo apropriada sera considerada inapropriada. Além disso, observe o
seguinte:

- O produto ndo é um aparelho de protecdo. N&o o utilize para funcées

relevantes para a segurancga.

- N&o opere o produto em areas sujeitas a explosdes.



2.3 Informacgdes basicas de seguranca

Para evitar acidentes, falhas e avarias, bem como danos ao meio-ambiente, o
respectivo responsavel pelo transporte, montagem, operagdo, conservacio e
eliminacdo do produto ou de pecas do produto deve observar o seguinte:

Equipamento de protecdo pessoal

O uso de roupas frouxas ou ndo adequadas aumenta o perigo de captura ou

enrolamento em partes rotativas e o perigo de que enganchem em partes

salientes. Com isso, ha perigo para a vida ou integridade fisica.

- Para executar essa atividade, ¢ preciso utilizar o equipamento de protecao
pessoal como um capacete, sapatos de protecéo, etc.

- Nunca usar equipamento de protecao pessoal danificado.

- Nunca usar anéis, correntes nem adornos semelhantes.

- No caso de cabelos compridos, usar touca.

Area de trabalho

Desordem e areas de trabalho mal iluminadas podem provocar acidentes.
- Manter a area de trabalho limpa e organizada.

- Garantir a boa iluminacdo da area de trabalho.

- Cumprir a legislacao nacional aplicavel para a prevencdo de acidente.

Trabalhos na operagéo

O produto sé pode ser operado se estiver em perfeitas condi¢des de

funcionamento. Caso contrario, ha perigo para a vida e a integridade fisica.

- Verificar os dispositivos de seguranca regularmente quanto ao seu
funcionamento correto.

- Realizar os trabalhos de inspecdo e de manutencao e respeitar os intervalos
de manutencao descritos nesta documentacdo técnica.

Irradiacdo invisivel de laser

Olhar diretamente para a irradiacdo ou para a irradiacdo refletida pode causar

lesdes oculares. Nos modulos, airradiagdo é emitida nas conexdes dpticas, ou

na extremidade das fibras pticas a eles conectadas. Para isso, leia o capitulo

"Dados técnicos” [P Paragrafo 13, Pagina 129].

- Nunca olhe diretamente para a irradiacao ou irradiacao refletida.

- Nunca olhe para a irradiacdo com instrumentos dpticos como, por exemplo,
uma lupa ou um microscopio.

- Caso airradiacdo de laser atinja os olhos, feche os olhos e mova a cabeca
para fora da irradiac&o.

Como lidar com transformadores de corrente

Durante a operacdo de um transformador de corrente com circuito de corrente

secundario aberto, podem ocorrer tensdes perigosamente altas. Isso pode

ocasionar ferimentos graves e danos materiais.

- Nunca operar transformadores de corrente com o circuito de corrente
secundario aberto, curto-circuitar portanto o transformador de corrente.

- Consulte as informagdes contidas nas instrucdes de servico do
transformador de corrente.

Manuseio de componentes elétricos

Os componentes elétricos podem ser danificados por descargas eletrostaticas.

- Nunca tocar os componentes elétricos durante a colocacdo em
funcionamento, operagdo ou trabalhos de manutencéao.

- Tomar medidas adequadas (por exemplo coberturas) para impedir que o
pessoal toque os componentes do aparelho.

- Usar os equipamentos de protecdo pessoal adequados.

12882304/01 PT Seguranga 11
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2.4
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Protecdo contra explosdo

Gases altamente inflamaveis ou explosivos, vapores e poeiras podem causar
explos&es graves e incéndios.

- N&o montar nem operar o produto em areas sujeitas a explosdes.

Sinalizagdes de seguranga

As placas informativas de adverténcia e as placas informativas de seguranca
sdo sinalizacBes de seguranca no produto. Elas constituem parte integrante
importante do conceito de seguranca.

- Observar todas as sinalizaces de seguranca no produto.

- Manter todas as sinaliza¢bes de seguranca no produto completas e legiveis.
- Renovar as sinaliza¢ées de seguranca danificadas ou inexistentes.

Condi¢des ambientais

Para garantir um funcionamento confidvel e seguro, o produto devera ser

operado somente sob as condi¢cdes ambientais indicadas nos dados técnicos.

- Observar as condic¢des de operacdo indicadas e as exigéncias relativas ao
local de montagem.

Modificagdes e adaptacdes

Modificagdes ao produto ndo permitidas ou ndo apropriadas poderdo causar
ferimentos, danos materiais e falhas no funcionamento.

- Alterar o produto somente apés consultar a Reinhausen GmbH.

Pecas de reposicao

Pecas de reposicdo nao aprovadas pela Reinhausen GmbH podem causar

danos pessoais, danos materiais ao produto, assim como falhas no

funcionamento.

- Utilizar exclusivamente as pecas sobressalentes aprovadas pela
Reinhausen GmbH.

- Entrar em contato com a Reinhausen GmbH.

Qualificacdo do pessoal

A pessoa responsavel pela instalacdo, colocacdo em funcionamento, operacéao,
manutencdo e inspecao deve verificar se o pessoal tem qualificacao suficiente.

Eletricista qualificado

O eletricista qualificado tem conhecimentos e experiéncia devido a sua

formacao especifica, bemn como conhecimento das respectivas normas e

disposi¢des. Além disso, o eletricista qualificado tem as seguintes aptiddes:

- O eletricista qualificado detecta por conta propria os possiveis perigos e é
capaz de evita-los.

- O eletricista qualificado é capaz de realizar trabalhos na instalacdo elétrica.

- O eletricista qualificado tem formagao especializada no campo de trabalho
em que atua.

- O eletricista qualificado deve respeitar as disposicdes da legislacao vigente
para a prevencdo de acidentes.

Pessoas treinadas em eletrotécnica

Uma pessoa treinada em eletrotécnica recebe de um eletricista qualificado
informacdes e instrucdes sobre as suas tarefas e os perigos de um
comportamento indevido, bem como sobre dispositivos de protecdo e medidas
de protecdo. A pessoa treinada em eletrotécnica trabalha exclusivamente sob a
direcdo e supervisdo de um eletricista qualificado.



2.5

Operador

O operador usa e opera o produto em conformidade com este documento
técnico. Ele é informado e treinado pelo operador sobre tarefas especiais e os
perigos potenciais resultantes de um comportamento indevido.

Assisténcia técnica

Recomendamos com énfase que as manutengdes, reparos e reequipamentos
sejam executados pela nossa assisténcia técnica. Desse modo fica garantida a
execucao profissional de todos os trabalhos. Se um trabalho de manutencéo
nao for realizado pela nossa assisténcia técnica, € necessario que o pessoal
encarregado tenha sido instruido e autorizado pela Reinhausen GmbH.

Pessoal autorizado
O pessoal autorizado da Reinhausen GmbH é treinado e formado para
manutencdes especiais.

Equipamento de protecao pessoal

E obrigatério o uso de equipamentos de protecio pessoal ao trabalhar para

minimizar os riscos a saude.

- Durante o trabalho sempre devem ser utilizados os equipamentos de
protecdo especificos para cada atividade.

- Nunca usar equipamento de protecdo danificado.

- Na area de trabalho, devem ser seguidas as informacdes disponiveis relativas
a equipamentos de protecdo.

Roupa de protecdo de Roupa de trabalho justa ao corpo com resisténcia minima a
trabalho rasgos, Com mangas justas e sem partes suspensas. A roupa
de trabalho destina-se principalmente a evitar que o
trabalhador seja agarrado por pegas méveis.

Calcados de seguranga Para protegdo contra pecas pesadas que possam cair e
contra escorregdes em pisos escorregadios.

Oculos de protecio Para proteger os olhos de particulas langadas ao ar e jatos de
liquidos.
Protetor facial Para protecdo do rosto de particulas langadas ao ar e jatos de

liquidos ou outras substancias perigosas.

Capacete de protecio Para protecdo contra pegas e materiais que possam cair ou
particulas lancadas ao ar.

Protecédo auricular Para protegdo contra danos ao ouvido.
Luvas de protecdo Para a protecdo contra perigos mecanicos, térmicos e
elétricos.

Tabela 3: Equipamento de protecdo pessoal
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Seguranca de Tl

3 Seguranca de TI

Leia e observe as informacdes deste capitulo para a operacdo segura do
produto.

3.1 Geral

Permita o acesso ao aparelho somente a pessoas autorizadas.

Utilize o aparelho exclusivamente dentro do perimetro de seguranca
eletrénica (ESP - electronic security perimeter). Ndo conecte o aparelho a
Internet se ndo estiver protegido. Utilize mecanismos para a segmentacdo
vertical e horizontal da rede e dos gateways de seguranca (firewalls) nas
transigoes.

O aparelho deve ser operado exclusivamente por pessoal treinado e
conscientizado quanto a seguranca de TI.

Verifique regularmente se existem atualizagdes de software disponiveis para
o aparelho e instale essas atualiza¢des.

3.2 Colocagcdo em funcionamento

Para a operacdo segura do aparelho, é necessario configurar o aparelho da
seguinte maneira durante a colocacdo em funcionamento:

As identificacdes dos usuarios devem ser exclusivas e atribuiveis. N&o utilize
a funcdo "Conta de grupo” nem a funcao "Login automatico”.

Ative a funcdo "Logout automatico [P Paragrafo 8.1.1.2, Pagina 68]".

Limite os direitos de cada grupo de usuarios tanto quanto possivel, pois isso
ajuda a evitar erros em a¢des operacionais. Por exemplo, um usuario com a
funcao "Operador” ndo deve ter a capacidade de alterar nenhuma das
configuragdes do aparelho, mas apenas executar a¢gdes operacionais.

Exclua ou desative a identificacdo de usuério pré-instalada "admin”. Para isso,
€ necessario primeiramente criar uma nova identificacdo de usuério da
funcdo "Administrador”. Esta funcdo permite excluir ou desativar a conta
"admin” pré-instalada.

Desative 0 acesso de usuario ao servico [P Paragrafo 8.1.1.3, Pagina 69].
Ative a protegdo contra forca bruta.

Ative a criptografia SSL/TLS [»Paragrafo 8.1.1, Pagina 68] para que o
acesso ao aparelho somente seja possivel através do protocolo SSL/TLS.
Além da criptografia da comunicagdo, esse protocolo também garante a
verificacdo da autenticidade do servidor.

Conecte o aparelho a uma infraestrutura de chaves publicas. Se necessario,
gere um certificado SSL e importe-o.

Conecte o aparelho a um servidor de log central utilizando a Interface Syslog
[» Paragrafo 8.1.8, Pagina 77].

Desative todas as interfaces [P Paragrafo 8.1.2, Pagina 69] ndo utilizadas.
Moédulo de extensdo para CPU (mddulo COM-ETH-FO):

- Alterar conta de usuéario e senha.

- Desativar servicos desnecessarios.

12882304/01 PT



3.3 Operagao

Para a operacdo segura do aparelho, observe as seguintes informacgdes:
- Altere a senha em intervalos regulares.
- Exporte o Security-Log [P Paragrafo 8.1.17.1, Pagina 92] a intervalos

regulares.

- Verifique em intervalos regulares os arquivos de registros quanto a acessos

ao sistema ndo autorizados e outros eventos relevantes para a seguranca.

° O MCONTROL® 7 R-A tem o endereco IP fixo: 192.168.165.242. As
I interacdes pela HMI sdo registradas no arquivo de log com esse endereco

IP.

3.4 Interfaces

O aparelho utiliza as seguintes interfaces para a comunicacdo:

I
"
i

o e
—=
o
—/1

5]

TAPCON

Figura 1: Interface frontal no médulo MCONTROL® 7 R-A

Interface Protocolo Porta Descricao

Interface frontal TCP 67 Servidor DHCP

Interface frontal TCP 22 Acesso de servico SSH'

Interface frontal TCP 80 Visualizacdo da Web?

Interface frontal TCP 443 Visualizagio de web protegida por SSL?

Tabela 4: Interfaces e portas abertas do médulo MCONTROL® 7 R-A

1 A porta permanecera fechada ao desativar o acesso ao usuario de servico [P Paragrafo 8.1.1.3, Pagina 69].

2 A porta permanecera fechada ao ativar a criptografia SSL do aparelho.

12882304/01 PT Segurangade Tl
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Figura 2: Interfaces do médulo CPU
Interface Protocolo Porta Descricdo
X2 TCP 102 IEC 61850
X2 TCP 502 Modbus?®
X2 TCP 20000 |DNP3?
X2 TCP 2404 IEC 60870-5-1043
X2 - - Expansédo de bus (opcional)
X3 TCP 80 HTTP para visualizacdo baseada na Web*
X3 TCP 443 HTTPS para visualizagcdo baseada na Web
X3 TCP 22 SSH (apenas para a assisténcia técnica da MR)*
X4 - - Interface serial (SCADA)
X5 - - Interface serial (SCADA)

Tabela 5: Interfaces e portas abertas do médulo CPU

3.5 Padrdes de criptografia

O aparelho da suporte as seguintes versées de TLS:

- TLS1.2
- TLS1.3

O médulo utiliza os seguintes pacotes de codificagdo para uma conexdo com

seguranca TLS:

16

Configuragdo padrdo: se a porta destinada ao protocolo de sistema de controle tiver sido alterada, somente estara aberta a porta

configurada.

A porta permanecerd fechada ao ativar a criptografia SSL do aparelho.

A porta permanecera fechada ao desativar o acesso ao usuario de servico [P Paragrafo 8.1.1.3, Pagina 69].
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Pacote de codificacdo Versdode TLS[ Pagina

72]

>=1.3
TLS_AES_128_GCM_SHA256 ° °
TLS_AES_256_GCM_SHA384 ° .
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256 ° -
TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256 ° -
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384 ° -
TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384 ° -
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256 ° -
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256 ° -
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384 ° -
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 ° -

Tabela 6: Pacote de codificacio (e = disponivel, - = no disponivel)

Para salvar senhas, o aparelho utiliza a funcdo hash SHA256.

12882304/01 PT Seguranga de Tl 17
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Descricdo do produto

4

41

4.2

4.3

Descricao do produto

Material fornecido

Os seguintes componentes estdo contidos no material fornecido:

- TAPCON®

- Kit de instalacédo

- Kit de conexdo da blindagem

- Resistor de terminacao para CAN Bus (opcional)

- Documentacdo técnica

- Placa de caracteristicas adicional

Note o seguinte:

- Verificar se todos os componentes foram fornecidos de acordo com os
documentos de expedicao.

- Armazenar as pegas em local seco até a montagem.

Descricao do funcionamento da topologia

A fungdo do TAPCONP® é detectar a posicdo do disjuntor de poténcia e, com
isso, deduzir quais transformadores estdo na operacdo em paralelo. Para tanto,
o TAPCONE® detecta o estado dos disjuntores de poténcia através de entradas
digitais e comunica esse estado através de CAN Bus aos TAPCON® acoplados.

Caracteristicas

O TAPCONP® executa a deteccdo de topologia. Além disso, o TAPCON® oferece
funcdes adicionais como:
- Eventos livremente configuraveis
- Visualizacdo baseada na Web
- SCADA
- |EC 60870-5-101
- |IEC 60870-5-103
- |[EC 60870-5-104
- |EC 61850 (Edicdo 1 e Edicao 2)
- Modbus (RTU, TCP, ASCII)
- DNP3

12882304/01 PT



4 4 Estrutura

O aparelho é oferecido como rack de 19 polegadas.

Figura 3: Rack de 19 polegadas

Figura 4: Parte posterior
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4.41 Elementos de comando

O aparelho possui cinco teclas e uma tela sensivel ao toque. E possivel operar a
tela com os dedos, mas ndo com luvas. A ilustracdo seguinte mostra uma visdo
geral dos elementos de comando do aparelho.

REMOTE |~ n il ‘
ARAUTO |~ E — —/ﬂ
H =
—
[ ]
4 |
H

Figura 5: Elementos de comando

1| Tecla REMOTE® Selecionar o modo de operacédo:
- Ativada: REMOTO
- Desativada: LOCAL
2 | Tecla AVR AUTO Sem fungéo
3| TeclaSUBIR Sem fungdo
4 | Tecla AVR Manual Sem fungdo
5| Tecla BAIXAR Sem fun¢éo
6| Tela de toque Navegacdo pelos itens de menu e parametros.

6 Tecla sem funcdo se a comutacdo de Local/Remoto ocorrer por meio de uma entrada digital.
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4.4.2 Elementos de exibicdo

Elementos de indicacdo no aparelho
O aparelho dispde de um visor grafico e oito LEDs que sinalizam diversos
estados de operacdo ou eventos.

N— &
~C———1 AR STATUS
—C———1  ALARM

1]
3o
i

l
§

— REMOTE

REMOTE

AVR AUTO
—|  AVRAUTO -

jli]HL]

L & ] =

AVR MANUAL \

L~ ]

IRRARAY

Figura 6: Elementos de indicacdo

1 LEDO Azul Acende quando o aparelho é alimentado com
corrente.
2 LED AVR STATUS Vermel | Acende quando o aparelho se encontra no
ho estado de erro.

Amarel | Acende quando o aparelho inicia ou é parado;
o por exemplo, ao atualizar o software.

Azul Acende quando o dispositivo se encontra no
estado operacional.

3 LED ALARM Vermel | Acende assim que houver um evento
ho vermelho.

Amarel | Acende assim que houver um evento

o amarelo.

Azul Acende se ndo houver nenhum evento ou se
houver um evento cinza.

4 LED REMOTE Azul Acende quando o modo de operagdo esta em
REMOTO.

5 LED AVR AUTO Azul Acende quando a operagdo automatica esta
ativa.

6 LED SUBIR TENSAO Azul Acende quando é enviada um instrucéo de
comando ao acionamento motorizado.

7 LED AVR MANUAL Azul Acende quando a operagdo manual esta
ativa.

8 LED BAIXAR TENSAO Azul Acende quando é enviada um instrucdo de

comando ao acionamento motorizado.

9 Display - -

12882304/01 PT Descri¢do do produto 21



4421 Visor
O display do TAPCON® é dividido nas seguintes areas:

B

Valores de medicao Param. regulagem Comunicagao

Transformador

% Regulagem independ.

Posicdo de tap

Tensao

du

Dados Corrente
Fat. de poténcia T T T T T T TITTTTT
. v
o 8:40:30 8:41:0C
Configuracd
es ®PT SADMIN @HELP (U REBOOT 2025-10-17 8:41 ()
Figura 7: Display

1| Navegagdo primaria 2 | Navegacdo secundaria
3 | Area de indicagdo 4 | Barra de estado

4.4 3 |nterface frontal

O aparelho pode ser parametrizado com auxilio de um PC. Para isso existe a
interface Ethernet (RJ45) na placa frontal. Para criar uma conexao com o
aparelho, observe a secdo Visualizacdo [ Paragrafo 7.1, Pagina 59].

69

O
d
t*

Figura 8: Conexdo do aparelho a um PC

4.4.4 Mobdulos do MCONTROL® 7 R-A

Na parte traseira do MCONTROL® 7 R-A estdo situados a alimentagdo de
corrente e o médulo de comunicacdo. A secdo Dados técnicos contém outras
informagdes sobre as conexdes.
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4.4.41 Alimentacdo de corrente do MCONTROL® 7 R-A
O moédulo MCONTROL® 7 R-A contém a fonte de alimentac&o para alimentacdo
de corrente do aparelho. Conforme a configuracéo, o aparelho ¢ equipado com

uma das seguintes variantes de fonte de alimentacao:

- Fonte de alimentagdo universal 85...265 V AC/V DC
- Fonte de alimentagdo de corrente continua 38,4...70 V DC

X

X2 S
@/ n
S

Porver
Supply

- IS[EN

-ISTET]

®

Figura 9: Alimentacdo de corrente do MCONTROL® 7 R-A

1

X2

Alimentacdo de
corrente

2

X1

Medicdo de tensdo e medicdo
de corrente

4.4.4.2 Interfaces de comunicacdo do MCONTROL® 7 R-A

==

Figura 10: Médulo de comunicagdgo MCONTROL® 7 R-A

visualizacdo através
da interface frontal

1 | COM-X4 |CAN Bus/interface 2 | COM-X3 Interface SCADA RS232
SCADA RS485/coroa
potenciométrica

3 | COM-X2 |Interface paraa 4 | COM-X1 Interface para cabo patch

para RS232 ou RS485

4.4.5 Moédulos ISM®

O modulo é montado sobre um trilho com um conector de barramento. Os
conectores de barramento sdo conectados uns aos outros e ligam cada um dos
maodulos.
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4.4.51 Alimentagdo de corrente CP5.242
O modulo PULS DIMENSION CP5.242 serve como alimentagdo de energia do

modulo ISM®.

Powsar Supply
0 LD

E—

Figura 11: Médulo PULS DIMENSION CP5.242

4.4.5.2 Unidade central de processamento CPU
O modulo CPU ¢é a unidade central de calculo do aparelho. Ele contém as

seguintes interfaces:

- Interface serial RS-485/422 (isolamento galvanico, X4))
- Interface interna do sistema RS232 (X5)

- 2x Ethernet 10/100 Mbit (isolamento galvanico, X2, X3)

)

JLJJ

CP - 8050

RS-232
X5

Rs485
X4

SICAM A8000

ETH
X3

Figura 12: Médulo CPU
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4.4.5.3 Medicdo de tensdo U 3

O modulo U 3 serve para a medicao trifasica de tensdo. O LED RY indica que o
modulo estad operacional.
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Figura 13: Médulo U 3

4.45.4 Medicdo de corrente | 3
O modulo | 3 serve para a medicao de corrente trifasica. O LED RY indica que o

modulo esta operacional.
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Figura 14: Médulo | 3
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4,455 Entradas digitais DI 16-24V
O maodulo DI 16-24V disponibiliza 16 entradas digitais com uma tensdo nominal
de 24 VDC. O LED RY indica que o mddulo esta operacional.
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Figura 15: Médulo DI 16-24V

4.4.5.6 Entradas digitais DI 16-110V
O médulo DI 16-110V disponibiliza 16 entradas digitais com uma tensdo nominal
de 110 VDC. O LED RY indica que o mdédulo esta operacional.
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Figura 16: Médulo DI 16-110V
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4.45.7 Entradas digitais DI 16-220V
O maodulo DI 16-220V disponibiliza 16 entradas digitais com uma tensdo
nominal de 220 VDC. O LED RY indica que o mddulo esta operacional.
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Figura 17: Médulo DI 16-220V

4.4.5.8 Saidas digitais DO 8
O modulo DO 8 disponibiliza 8 saidas digitais (relés). O LED RY indica que o
modulo esta operacional.

D

Q@ 4
@3
@2
D1

][] ]
0000

x

Q4
QD3
Q@2
QD1

SICAM A8000 opo-s212
000

2 [OOOo

QD4
Q3
QD2
Q@1

8] [

D4 o
%K)
Q2
@1

o ] e [

Figura 18: Médulo DO 8
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4.45.9 Entradas analdgicas Al 4-T
O maodulo Al 4-T disponibiliza 4 entradas analdgicas para medicdo de
temperatura (PT100, PT1000). O LED RY indica que o médulo esta operacional.
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Figura 19: Médulo Al 4-T

4.4510 Entradas analdgicas Al 4
O modulo Al 4 disponibiliza quatro entradas analdgicas para medicdo de
corrente (0/4...20 mA) ou medicdo de tensao (0...10 V) de sensores analdgicos.
O LED RY indica que o médulo esta operacional.
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Figura 20: Médulo Al 4

28 Descricdo do produto  12882304/01 PT



4.4.511 Saidas analdgicas AO 4
O maodulo AO 4 disponibiliza quatro saidas analdgicas para a emissdo de
valores de medicdo (0/4...20 mA, 0...10 V). O LED RY indica que o mdédulo esta
operacional.
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Figura 21: Médulo AO 4

4.4.512 Conexdo em rede do sistema COM-ETH
O modulo COM-ETH disponibiliza 5 interfaces Ethernet.
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Figura 22: Moédulo COM-ETH

4.4.513 Conexao em rede do sistema COM-ETH-FO
O médulo COM-ETH-FO oferece trés interfaces de Ethernet e duas LC duplex
(SFP).

De acordo com a encomenda, estdo disponiveis os seguintes protocolos de
redundancia através das interfaces X4 e X5:
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Figura 23: Médulo COM-ETH

4.4514 Conexdo em rede do sistema BES
O mdédulo BES é um maddulo de extensdo do barramento e serve para estender

o aparelho de um barramento adicional com mdédulos adicionais. O LED RY
indica que o médulo esta operacional. O LED ER indica que o aparelho detectou

um erro.
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Figura 24: Médulo BES

4.4.515 Aviso de estado do comando
O aparelho indica o estado do comando por meio de saidas digitais:

- OFF: 0 comando estéa desligado.
- RDY: o comando esta operacional.
- ERR: existe um erro.
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Saida Configuragédo OFF RDY ERR

DO 8: estado OK NO, ativo alto”’ 0 1 0
DO 8: estado OK NO, ativo baixo’ 0 0 1
CPU: estado OK NO, ativo alto 0 1 0
CPU: estado OK NC, ativo alto 1 0 1

Tabela 7: Aviso de estado (DO 8 e CPU)

7 Neste caso, note que na configuracdo de DIO, “NO, ativo alto” é representado como NO e "NO, ativo baixo" é representado
como NC.
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4.5 Esquema de comando

O aparelho pode ser operado através dos elementos de comando na placa
frontal ou através da visualizacdo baseada na Web ISM™ Intuitive Control
Interface por meio de um PC. Os dois modos de operacdo sdo idénticos quanto
as funcdes e a estrutura.

Direitos e fun¢des dos usuarios

O aparelho dispde de um sistema de direitos e um sistema de fun¢des. Dessa
forma, é possivel comandar a indicacdo e os direitos de acesso a ajustes do
aparelho ou eventos no nivel de usuéario.

E possivel configurar o sistema de direitos e um sistema de funces conforme
0s seus requisitos. Mais informacdes sobre os direitos e funcdes dos usuarios
podem ser encontradas na se¢do Administracdo de usuarios [P Paragrafo
8.1.14, Pagina 88].

° Para modificar os ajustes do aparelho ou pardmetros, sdo necessarios os
I direitos de usuario correspondentes.

Fazer login, fazer logout ou trocar usuario

A administracado dos direitos de acesso aos ajustes do aparelho e parametros é
baseada nos usuarios. Varios usuarios podem fazer login simultaneamente (por
exemplo, através da visualizacdo) e ter acesso ao aparelho.

° Para operar o aparelho simultaneamente através dos elementos de
I comando e da visualizagdo, é necessario fazer o login no aparelho e através
da visualizacdo.

Para fazer login como usuario, faca o seguinte:

1. Na barra de estado, selecionar o botdo LOGIN ou CHANGE.
2. Inserir usuario e senha e selecionar o botdo Aplicar.

» O usudrio conectado aparece na barra de estado.

Para fazer logout como usudrio, faca o seguinte:
> Na barra de estado, selecionar o botdo LOGOUT.

Navegagao

Se o aparelho for operado através dos elementos de comando na placa frontal,
¢é possivel navegar com a tela de toque por todo o menu. E possivel operar a
tela de toque com os dedos, mas ndo com luvas.

Quando o aparelho é operado através da visualizacdo baseada na Web, é
possivel navegar clicando com o mouse nos botdes correspondentes.

Exemplo Para navegar até o parametro “Data”, faca o seguinte:
1. Selecionar o item de menu Configuracdes.
2. Selecionar o item de menu Parametros.
3. Selecionar o item de menu Sistema.
4. Selecionar o item de menu Sincronizacdo de tempo.
5. Selecionar Tempo.
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Nestas instru¢des de servico, o caminho de navegagdo a um parametro é
representado sempre de forma reduzida: selecionar o item de menu
Configuragdes > Pardmetros > Sistema > Sincronizac¢do de tempo > Tempo.

Buscar parametros
No menu de parametros é possivel utilizar a busca rapida para buscar um
parametro. Insira o nome do parametro desejado no campo Busca.

Figura 25: Busca rapida

Modo expert
O aparelho dispde de um modo expert para inserir parametros. Esse modo
permite ajustar os pardmetros diretamente na tela de visdo geral de cada menu.

English
Alemao
Espanhol

Italiano

Figura 26: Modo expert

Para ativar o modo expert, faca o seguinte:

1. Selecionar o item de menu Configura¢des > Parametros.
2. Selecionar a caixa de selecdo Modo expert.

» O modo expert estd ativo.

Exibir e ocultar parametros

Dependendo de como os parametros forem ajustados, o aparelho exibe ou
oculta os demais parametros relativos a cada funcéo.
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4.6 Senha de administrador

No estado de fornecimento é possivel conectar-se como administrador do

seguinte modo:

- Nome de usudario: admin
- Senha: ver o colante

Admin Password:

kkkkkkkkkk

Serial No:

Figura 27: Colante com a senha de administrador
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5

5.1

5.2

5.3

Embalagem, transporte e
armazenagem

Adequacio e estrutura

A embalagem do material é feita com uma caixa de papeldo resistente. Esta
garante que o envio na posicdo de transporte prevista seja seguro e que
nenhuma de suas pecas toque a area de carga do meio de transporte ou o piso
apos o descarregamento.

A caixa pode suportar uma carga maxima de até 10 kg.

O material embalado é estabilizado dentro da caixa para impedir alteragdes de
posicdo indesejadas e protegido contra vibracdes por meio de divisérias.

Marcacdes

A embalagem contém instrucdes para o transporte seguro e a armazenagem
adequada. Para o envio de produtos ndo perigosos, aplicam-se os seguintes

simbolos. Estes simbolos devem ser sempre observados.

'y

2 g

—
Proteger contra | Este lado para Fragil Suspender por Centro de
a umidade cima aqui gravidade

Tabela 8: Simbolos validos para o envio

Transporte, recebimento e tratamento de

envios

Além de solicitacdes de vibragdo, também é necessario considerar solicitagdes
de impacto durante o transporte. Para excluir possiveis danos, devem-se evitar
quedas, inclinagdes, tombos e golpes.

Caso uma embalagem tombe, caia de certa altura (por exemplo, por ruptura do
acessoério de elevacao) ou caia livremente, ocorrerdo danos independentemente
do seu peso.

Antes da aceitacdo (confirmacdo de recebimento), o destinatario deve verificar
cada entrega quanto a:

- Integridade do material de acordo com a nota de expedicdo

- Danos exteriores de qualquer tipo
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Danos visiveis

Danos ocultos

54

As verificacdes devem ser efetuadas depois do descarregamento, quando é
possivel ter acesso a embalagem ou ao recipiente de transporte por todos os
seus lados.

Se, no recebimento do envio, forem constatados danos externos causados pelo

transporte, proceda da seguinte forma:

- Descreva imediatamente nos documentos de expedicdo os danos causados
pelo transporte constatados e exija a assinatura do responsavel pela entrega.

- No caso de danos graves, perda total e altos custos de reparacdo, entre em
contato imediatamente com o setor de vendas da Reinhausen GmbH e com
a seguradora responsavel.

- Apos a constatacdo do dano, ndo altere o respectivo estado e mantenha o
material de embalagem até que tenha sido decidida a realizacdo de uma
vistoria por parte da empresa de transporte ou da seguradora.

- Registre no local o dano com as empresas de transporte responsaveis. Isso é
indispensavel para um pedido de indenizacdo!

- Se possivel, fotografe os danos na embalagem e no produto. Isso também se
aplica a danos por corrosdo no material embalado por infiltracdo de umidade
(chuva, neve, dgua de condensacao).

- Verifique também obrigatoriamente a vedacdo da embalagem.

No caso de danos que sé sdo descobertos apés a retirada da embalagem

(danos ocultos), proceda da seguinte forma:

- Entre em contato com o possivel causador do dano o mais rapido possivel
por telefone e por escrito, comunicando-lhe da sua responsabilidade e
prepare uma descricdo dos danos.

- Paraisso, observe os prazos vélidos no respectivo pais. Informe-se sobre isso
com a antecedéncia necessaria.

No caso dos danos ocultos, é dificil responsabilizar a empresa de transportes

(ou outros causadores do dano). Em termos atuariais, uma solicitacdo de

indenizacdo dessa natureza somente tem chances de sucesso se isso estiver

expressamente determinado no contrato de seguro.

Armazenagem de material enviado

Na selecdo e preparagdo do local de armazenamento, é obrigatdrio:

- Proteger o material armazenado contra umidade (alagamentos, dgua de
degelo de neve e gelo), sujeira, animais nocivos como ratazanas, ratos,
cupins, etc. e contra o acesso ndo autorizado.

- Apoiar a embalagem sobre caibros e ripas para protegé-las contra a umidade
do piso e proporcionar melhor ventilagdo.

- Garantir que a base de sustentacdo tenha capacidade de carga suficiente.

- Manter as vias de acesso livres.

- Verificar o material armazenado em intervalos regulares, especialmente apds
tempestades, chuvas fortes, nevascas, etc. e tomar as providéncias
apropriadas.
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6 Montagem

Este capitulo contém uma descricdo de como montar e conectar o aparelho
corretamente. Observe os esquemas de conexdo aplicaveis.

Choque elétrico!

Perigo de morte por tensao elétrica Durante trabalhos nas ou junto as
instalacdes elétricas, respeitar sempre as seguintes regras de seguranca.
> Desligar a instalacdo da eletricidade.

> Proteger a instalacdo contra religamento.

> Verificar se ndo ha tensdo em todos os polos.

> Aterrar e curto-circuitar.

> Cobrir ou tornar inacessiveis partes vizinhas que estejam sob tensdo.

| >
-
m
P,
()
@)

Choque elétrico!

Durante a operacdo de um transformador de corrente com circuito de

corrente secundario aberto, podem ocorrer tensdes perigosamente altas. Isso

pode ocasionar a morte, ferimentos graves e danos materiais.

> Nunca operar transformadores de corrente com o circuito de corrente
secundario aberto, curto-circuitar portanto o transformador de corrente.

> Consulte as informacgdes contidas nas instrucdes de servico do
transformador de corrente.

AVISO Danos ao aparelho!

A descarga eletrostatica pode causar danos ao aparelho.
> Tomar precaugdes para evitar o carregamento eletrostatico de superficies
de trabalho e do pessoal.

6.1 Preparacao

Para a montagem, sdo necessarias as seguintes ferramentas:

- Ferramenta e material apropriado para a fixagcdo do trilho. (por exemplo,
chave de fenda para os parafusos de fixacao)

- Chave de fenda pequena para a conexdo dos condutores de sinal e de
alimentacao

° Dependendo do local de montagem e da variante de montagem, é

I necessaria ainda outra ferramenta, assim como o material de fixacao
correspondente (porcas, parafusos, arruelas), que ndo integram o material
fornecido.

6.2 Compatibilidade eletromagnética

O aparelho foi desenvolvido em conformidade com as normas de CEM
aplicaveis. Para que as exigéncias das normas de CEM sejam mantidas, devem
ser observados os pontos indicados a seguir.

6.2.1 Exigéncia relativa ao cabeamento do local de montagem

Ao escolher o local de montagem, observe o seguinte:
- A protecdo contra sobretensdo da instalacdo deve ser eficaz.
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- O aterramento da instalacdo deve corresponder aos regulamentos técnicos.

- As pecas separadas da instalacdo devem ser ligadas por meio de uma
compensacao de potencial.

- O aparelho e o respectivo cabeamento devem manter uma distancia minima
de 10 m de disjuntores de poténcia, separadores de carga e trilhos
condutores.

6.2.2 Exigéncia relativa ao cabeamento do local de operagao

Durante o cabeamento do local de operacdo, observe o seguinte:

- Instalar os condutores de ligacdo em canais de cabo metdlicos aterrados.

- N&o acondicionar, na mesma calha elétrica, condutores propensos a causar
interferéncia (por exemplo, condutores de alimentacao) ou condutores
sensiveis a interferéncia (por exemplo, condutores de sinal).

- Manter uma distancia maior que 100 mm entre as linhas que geram
interferéncia e linhas sensiveis a interferéncia.

L > 100 mm

Figura 28: Acondicionamento de cabos recomendado

1| Canal de cabos para condutores 3 | Canal de cabos para condutores
propensos a causar interferéncia sensiveis a interferéncia

2 | Condutor propenso a causar 4 | Condutor sensivel a interferéncia (por
interferéncia (por exemplo, condutor exemplo, condutor de sinal)
de alimentag3o)

- Aterrar e curto-circuitar os condutores de reserva.

- Nunca conectar o aparelho a um condutor principal de varios fios
elementares.

- Para a transmissao de sinais, utilizar linhas blindadas com condutores
separados enrolados aos pares (condutor de saida/retorno).

- Ligar a blindagem de superficie completa (360°) no dispositivo ou a um trilho
de aterramento.

° A utilizacdo de condutores separados pode reduzir consideravelmente a
I eficacia da blindagem. Ligue a blindagem com pouca extensao e por toda a
superficie.
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6.2.3

6.2.4

AVISO

Y7
KRS
RS

Figura 29: Blindagem recomendada da blindagem

EEN

Ligacdo da blindagem através de um 2 | Ligagdo da blindagem de superficie

condutor Unico

completa

Exigéncia relativa ao cabeamento no armario de distribuicao

No cabeamento do armario de distribuicdo, observe o seguinte:
- O armaério de distribuicdo para a montagem do aparelho deve estar
preparado para EMC:
- Divisdo funcional do armario de distribuicdo (separacio espacial)
- Compensacdo de potencial constante (todas as pecas de metal sdo
interligadas)
- Cablagem em conformidade com EMC (separacéo de linhas propensas a
causar interferéncia de linhas sensiveis a interferéncia)
- Eficacia otimizada da blindagem (caixa de metal)
- Protecdo contra sobretensdo (protecdo contra raios)
- Aterramento geral (barra de aterramento principal)
- Passagens de cabos em conformidade com EMC
- As bobinas de acionador existentes devem ser conectadas
- Os cabos de conexao do aparelho devem ser acondicionados bem proximos
a caixa ligada a terra ou em suportes de cabos de metal ligados a terra.
- As linhas de sinal e de alimentacdo/comutacdo devem ser acondicionadas
em suportes de cabos separados.

Instrugdes sobre a blindagem do CAN Bus

Para a operacdo sem erros do CAN Bus é necessario conectar a blindagem de
acordo com uma das variantes seguintes. Se ndo for possivel implementar
nenhuma das variantes mencionadas a seguir, recomendamos a utilizacdo de
cabos de fibra de vidro. Os cabos de fibra de vidro desconectam os aparelhos e
ndo sdo sensiveis a transientes eletromagnéticos (surge e burst).

Danos ao aparelho!

Se o cabo CAN Bus for conectado a aparelhos com potenciais diferentes,

poderd haver um fluxo de corrente através da blindagem. Essa corrente pode

causar danos ao aparelho.

> Conectar os aparelhos para a compensacdo de potencial a uma barra de
compensacao de potencial.

> Se ambos os aparelhos tiverem potenciais diferentes, conectar a
blindagem do cabo CAN Bus somente a um aparelho.
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Variante 1: Os aparelhos conectados tém o mesmo potencial

Se os aparelhos que devem ser conectados tiverem o mesmo potencial, faca o

seguinte:

1. Conecte todos os aparelhos para a compensacdo de potencial a uma barra
de compensagdo de potencial.

2. Conectar a blindagem do cabo do CAN Bus a todos os aparelhos conectados.

Variante 2: Os aparelhos conectados ndo tém o mesmo potencial

Observe que a eficacia da blindagem é menor nesta variante.

Se os aparelhos que devem ser conectados tiverem potenciais diferentes, faca o
seguinte:
> Conectar a blindagem do cabo do CAN Bus somente a um aparelho.

Conectar a blindagem
Conecte a blindagem do do cabo CAN Bus ao conector DSub de 9 polos:

Figura 30: Conexdo da blindagem do CAN Bus ao conector DSub de 9 polos




6.3 Distancias minimas

AVISO Danos ao aparelho!

A circulacdo insuficiente do ar ambiente pode provocar danos ao aparelho por

sobreaquecimento.

> Deixar livre a fenda de refrigeracéo.

> Prever uma distancia suficiente até os componentes vizinhos.

> Montar o aparelho apenas na posicdo horizontal (as fendas de ventilagcdo
estdo situadas em cima e embaixo).

Para que o aparelho funcione de modo confiavel na faixa de temperaturas
permitida, & necessario manter a sequinte distancia minima até o armario de
distribuicdo e as pecas vizinhas:

Distancia minima

Até o fundo do armario de distribuicdo Em cima/embaixo: 88,9 mm

3.5 pol,; dea2HE
Até o topo do armario de distribuicdo (3-5po .correspon es )
Esquerda/direita 30 mm (1.18 pol.)

Entre os modulos no barramento e os médulos no Profundidade 30 mm (1.38 pol.)

trilho separado

Tabela 9: Distancias minimas no armario de distribuicao

88,9 mm (3.5")

88,9 mm (3.5")

88,9 mm (3.5")

Figura 31: Representac¢do das distadncias minimas no armario de distribuicdo

Para outros tipos de montagem, entre em contato com a Reinhausen GmbH.
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6.4

Montar um rack de 19 polegadas

Montagem em um rack de 19 pol. (conforme IEC 60297-3-100)
Para montar o aparelho em um rack de 19 pol., faca o seguinte:

1. Colocar as porcas-gaiola nos locais desejados do rack de 19 pol.

2. Colocar o aparelho no rack de 19 pol. e parafusar.
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Figura 32: Exemplo de montagem do aparelho em um rack de 19 pol.

Montagem em um painel de controle com armag¢do de montagem do
painel de controle de 19 pol. (opcional)

Para montar o aparelho em um painel, faca o seguinte:

v O material fornecido esta completo.

M6 x 22
M6 x 16

D

4% 4x 4x 4x

& =

4x 4x 2x

Figura 33: Material fornecido

1. Executar o recorte no painel de controle.
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Figura 34: Executar o recorte no painel de controle
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2. Montar as porcas-gaiola

Figura 35: Montar as porcas-gaiola

3. Fixar a armacao no painel de controle.

4xﬁ

M6 x 22

TEY

3

Figura 36: Fixar a armacdo no painel de controle

4. Inserir e prender o aparelho na armacdo de montagem do painel de controle.

4x£ %

M6 x 16

4

Figura 37: Fixar o aparelho
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6.5

6.5.1

A ADVERTENCIA

A\

5. Fechar a tampa da armacdo de montagem do painel de controle.

5

Figura 38: Fechar a tampa

Montar componentes em um trilho

Para montar os componentes em um trilho, € necessario instalar o trilho em um
armario de distribuicdo.

Se houver elementos de operagdo no armario de distribuicao, é necessario
tomar as medidas adequadas (por exemplo, cobertura) para impedir que os
componentes do aparelho sejam tocados.

Fixar o trilho

O trilho é necessario para montar um barramento ou médulos separados do
aparelho em um armario de distribuicdo. Utilize exclusivamente os seguintes
tipos de trilhos em conformidade com IEC 60715:

- TH35-75

- TH35-15

O trilho ndo pode ser pintado.

Choque elétrico!

Se o trilho ndo for ligado a terra de protecdo, existira perigo de morte por

tensdo elétrica.

> Ligar o trilho de modo eficaz a terra de protecado (por exemplo, com uma
fileira de terminais com um condutor de protecdo).

> Depois da montagem, fazer um teste de aterramento para verificar se o
trilho estd ligado com eficacia a terra de protecao.
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AVISO Danos aos terminais de parafuso!

6.5.2

6.5.3

Parafusos apertados demais podem danificar os terminais.
> Ao apertar os terminais com parafusos, tenha o cuidado de aplicar torque
de aperto de 0,4 Nm.

> Prender o trilho com parafusos e arruelas de contato ou arruelas de aperto a
terra de protecdo. A distancia entre os parafusos pode ser de 10 cm
(3,94 pol.) no maximo.

Figura 39: Fixar o trilho

Montar o médulo separado no trilho

Opcionalmente, o aparelho pode ter os seguintes médulos que devem ser
montados separadamente em um trilho:

- G1(PULSO)

- Modulo U

- Modulo |

- Mdédulo DI

- Mdédulo DO

- Mddulo Al

- Modulo AO

v Trilho fixo a parede traseira do armario de distribuicdo. [P Paragrafo 6.5.1,
Pagina 44].

1. [ ADVERTENCIA! Em caso de erro, uma ligacio defeituosa a terra de
protecdo pode ocasionar um choque elétrico. Enganchar o médulo no local
apropriado no trilho, tendo o cuidado de fazer o barramento encaixar
corretamente.

2. Fazer o cabeamento dos modulos [»Paragrafo 6.6, Pagina 49]. No
processo, observar o esquema de ligacdo.

Montar os médulos no armario de distribuicado

Os médulos sdo fornecidos de fabrica montados em um trilho. Remova cada
um dos médulos e monte-os no seu proéprio trilho.
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AVISO
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No caso de uma variante com duas fileiras, os médulos podem ser montados
em dois trilhos sobrepostos por meio de um maddulo de conexdo em rede de
sistema BES.

Montar os médulos nos trilhos préprios

Choque elétrico!

Se o trilho ndo for ligado a terra de protecdo, existird perigo de morte por

tensdo elétrica.

> Ligar o trilho de modo eficaz a terra de protecao (por exemplo, com uma
fileira de terminais com um condutor de protecdo).

> Depois da montagem, fazer um teste de aterramento para verificar se o
trilho esta ligado com eficacia a terra de protecéo.

Danos aos terminais de parafuso!

Parafusos apertados demais podem danificar os terminais.

> Ao apertar os terminais com parafusos, tenha o cuidado de aplicar torque
de aperto de 0,4 Nm.

Se houver elementos de operacdo no armario de distribuicdo, é necessario
tomar as medidas adequadas (por exemplo, cobertura) para impedir que os
componentes do aparelho sejam tocados.

A distribuicdo dos modulos deve ser a distribuicao e orientagdo de fabrica,
caso contrario podem ocorrer falhas de funcionamento.

Ao usar um trilho com uma profundidade de 7,5 mm (TH 35-7.5), é
necessario garantir que a cabega do parafuso ndo encoste no conector de
barramento. Utilize neste caso parafusos de fixacdo de cabeca chata.

Utilize exclusivamente os seguintes tipos de trilhos em conformidade com
I[EC 60715. O trilho ndo pode ser pintado.

- TH35-75

- TH35-15

1. Se o conector de barramento foi desmontado antes: encaixar o conector de
barramento no trilho e, se necessario, inseri-lo em seguida em um conector
de barramento ja existente. Observe que sé é possivel montar os modulos
U 3 el 3 com o conector de barramento combinado em comum.

Figura 40: Encaixar conector de barramento




2. Desbloquear o médulo.

Figura 41: Desbloquear médulo

3. Inserir o médulo no conector de barramento.

Figura 42: Encaixar médulo

4. Engatar os ganchos de bloqueio.

N

Figura 43: Engatar ganchos de bloqueio

5. Inserir o conector de barramento no médulo. No processo, observar o
esquema de ligacdo.
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6. Acrescentar um alivio de tensédo, por exemplo, usando um canal de cabo.
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A ADVERTENCIA

6.6

6.6.1

Conectar o aparelho

A secdo seguinte contém uma descricdo da conexao elétrica do aparelho.

Choque elétrico!
Erros de conexdo pode ocasionar a morte, ferimentos e danos materiais.
> Aterrar o aparelho através do parafuso de ligacdo a terra fixado na caixa

com um condutor de protecdo.

Observar a sequéncia de fases das conexdes secundarias do transformador
de corrente e do transformador de tensao.

Conectar corretamente o relé de saida ao acionamento motorizado.

Conduza tensdes por dispositivos de isolamento e garanta que os
caminhos da corrente possam ser ligados em curto-circuito. Coloque uma
identificacdo clara no dispositivo de isolamento e permita o acesso livre a
ele nas proximidades da alimentacdo de corrente do aparelho. Desse
modo, se houver algum defeito, é possivel trocar o aparelho sem
problemas.

Informagdes sobre o cabeamento
Para o cabeamento, observe estas recomendacdes:

Para uma melhor visdo geral do conjunto ao conectar, faga o cabeamento
somente com tantos cabos quanto forem necessarios.

Observe o esquema de conexao.

Para o cabeamento, utilize exclusivamente os cabos especificados. Observe
os cabos recomendados.

Danos aos terminais! Parafusos apertados demais podem danificar
os terminais. Ao apertar os terminais com parafusos, tenha o cuidado de
aplicar torque de aperto de 0,5 Nm.

Cabos recomendados

No cabeamento do aparelho, observe a seguinte recomendacao:

Na medida do possivel, os condutores de sinais deverao ser blindados.
Capacitancias de linha muito altas podem impedir que os contatos de relé
interrompam a corrente de contato. Em circuitos de controle acionados por
corrente alternada, considere a influéncia da capacitancia de linha de cabos
de controle longos no funcionamento dos contatos de relé.

Para executar conexdes por Ethernet originarias de um armario de
distribuicdo ou um edificio, recomendamos a utilizacdo de cabos de fibra
Optica (de acordo com a recomendacdo da IEC 61850-90-4). Se ndo for
possivel usar os cabos de fibra dptica, é necessario assegurar que a
blindagem de cabo no armario de distribuicdo esteja instalada (por exemplo,
na barra de aterramento ou por meio de uma tomada de rede para
montagem de trilho).

Os condutores de cobre utilizados devem tolerar uma temperatura de 70 °C.
Para a conexdo a um terminal de transferéncia, remover o isolamento do dos
condutores por um comprimento suficiente (> 10 mm) ou utilizar um
terminal tubular com comprimento suficiente (> 10 mm).
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Médulo Tipo de cabo Secdo transversal  Material Comprimento
do condutor condutor maximo
Medicdo de tensdo U3 blindado 2,5 mm? Cobre -
Medicdo de corrente 13 sem blindagem 2,5mm? Cobre -
Entradas de sinal DI16 blindado 1,5 mm? Cobre 400 m (<25 Q/km)
Saidas de sinal DO 8 blindado 1,5 mm? Cobre -
Entradas de sinal Al 4, Al 4-T blindado 1 mm? Cobre 400 m (<25 Q/km)
Saidas de sinal AO 4 blindado 1 mm? Cobre -
RS232, RJ45 CPU blindado 0,25 mm? - 2,5 m (interno)
RS485; RJ45 CPU blindado 0,25 mm? - 140 m
Ethernet RJ45 CPU min. Cat-5, - - 100 m
blindado S/FTP
Ethernet RJ45 COM-ETH min. Cat-5, - - 100 m
blindado S/FTP
Ethernet RJ45 COM-ETH-FO min. Cat-5, - - 100 m
blindado S/FTP
Fibra éptica Ethernet COM-ETH-FO Duplex LC - - 2000 m
multimodo, OM3,
1310 nm
Alimentacdo de corrente X2 sem blindagem 1,5 mm? Cobre -
(externa)
Tabela 10: Recomendac&o para cabos de conexao a médulos ISM®
Medicdo de tensdo X1 blindado 2,5 mm? Cobre -
Medicdo de corrente X1 sem blindagem 2,5mm?’ Cobre -
CAN Bus COM-X4 blindado 0,75 mm? Cobre 2000 m (todo o
CAN Bus)
RS485 COM-X4 blindado 0,25 mm? Cobre 140 m
RS232, D-SUB 9 pinos COM-X3 blindado 0,25 mm? Cobre 25m
Ethernet RJ45 COM-X2 min. Cat-5, - - 100 m
blindado S/FTP
Cabo patch COM-X1 min. Cat-5, - - Aprox. 30 m

blindado S/FTP

6.6.2 Fazer o cabeamento do MCONTROL® 7 R-A e CPU

> Ainterface COM-X2 e a interface CPU-X3 ja estdo ligadas uma a outra com
auxilio do cabo patch fornecido.
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6.6.3

6.6.3.1

AVISO

Conectar o CAN Bus

Blindar o CAN Bus

Para a operacdo sem erros do CAN Bus é necessario conectar a blindagem de
acordo com uma das variantes seguintes. Se ndo for possivel implementar
nenhuma das variantes mencionadas a seguir, recomendamos a utiliza¢do de
cabos de fibra de vidro. Os cabos de fibra de vidro desacoplam os aparelhos e
ndo sdo sensiveis a transientes eletromagnéticos (surto e rajada).

Danos ao aparelho!

Se o cabo CAN Bus for conectado a aparelhos com potenciais diferentes,

poderd haver um fluxo de corrente através da blindagem. Essa corrente pode

causar danos ao aparelho.

> Conectar os aparelhos para a compensacdo de potencial a uma barra de
compensacdo de potencial.

> Se ambos os aparelhos tiverem potenciais diferentes, conectar a
blindagem do cabo CAN Bus somente a um aparelho.

Variante 1: os aparelhos conectados tém o mesmo potencial

1. Conecte todos os aparelhos para a compensacgdo de potencial a uma barra
de compensacgdo de potencial.

2. Conectar a blindagem do cabo do CAN Bus a todos os aparelhos conectados.

Variante 2: os aparelhos conectados tém potenciais diferentes

Observe que a eficacia da blindagem é menor nesta variante.

1. Conectar a blindagem do cabo do CAN Bus somente a um aparelho.
2. Conectar os fios do cabo CAN Bus blindado de acordo com o esquema de
ligacdo fornecido.
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6.6.3.2 Montar a resisténcia final do CAN Bus
Para usar o aparelho na operacdo em paralelo, monte uma resisténcia final de
120 Q em ambas as extremidades do CAN Bus entre CAN_L & CAN_H (ver
esquema de ligacdo fornecido).
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Figura 44: Montar a resisténcia final/RS485 e CAN

1| Coroa potenciométrica 2 | RS485

3| CAN 4 | Al: Coroa potenciométrica de X4

5 | Resistor de terminagdo RS485 de 6 | Resistor de terminac¢do CAN de 120Q
120Q

6.6.4 Conectar SCADA
Danos ao aparelho!

A utilizacdo de cabos de dados incorretos pode ocasionar danos ao aparelho.
> Utilizar exclusivamente cabos que correspondam a descri¢do a seguir.

Dependendo do sistema de controle usado, € necessario conectar o aparelho
com uma das seguintes variantes.

6.6.4.1 Interface serial RS485 (COM-X4)

Se desejar utilizar a interface serial RS485, monte uma resisténcia final de 120 Q

em ambas as extremidades do barramento RS485.

1. Conecte os fios do cabo blindado nos pinos 6 (RS485 N), 5 (RS485 GND) e 4
(RS485 P) do conector COM-X4.

2. Colocar a blindagem do cabo, parafusa-lo no terminal de blindagem
fornecido.

3. Interligar a interface RJ45 COM-X1 e a interface CPU-X4 com o cabo patch
fornecido.
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6.6.4.2 Interface serial RS232 (D-SUB 9 polos)

Cabo de dados
Para a conexdo do aparelho através da interface serial R5232, utilize um cabo de
dados conforme a seguinte estrutura:

Figura 45: Cabo de dados RS232 (9 pinos)

Conexao de encaixe D-SUB 9 pinos
Utilize exclusivamente conectores D-SUB de 9 pinos com as seguintes
caracteristicas:
- A caixa do conector é metdlica ou metalizada
- Ablindagem do cabo ¢ ligada ao conector de acordo com uma das duas
variantes:
- Ablindagem é parafusada ao protetor.
- Ablindagem é soldada a caixa do conector.

[
XKl
‘:‘: et
R

Figura 46: Exemplo de uma blindagem soldada a caixa do conector

Conexdo

1. Conectar o conector D-Sub de 9 pinos a interface COM-X3.

2. Interligar a interface RJ45 COM-X1 com a interface CPU-X5 com o cabo patch
fornecido.

6.6.5 Conectar as linhas na periferia do equipamento

o Para ter uma melhor visdo do conjunto ao conectar, faca o cabeamento
I somente de tantos cabos quanto forem necessarios
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6.6.6

6.6.7

12882304/01 PT

Para conectar as linhas a periferia da instalacdo, faca o seguinte:

v Para o cabeamento, utilize exclusivamente os cabos especificados. Observe
os cabos recomendados. [P Paragrafo 6.6.1, Pagina 49]

> Conecte a periferia da instalacdo as linhas que devem ser cabeadas com o
aparelho conforme os esquemas de conexdo fornecidos.

Cabeamento da medicdo de tensdao/medicao de corrente Ul

E necessario proteger o circuito para a medicdo da tensdo conforme a se¢do
transversal do condutor utilizado. E possivel utilizar os seguintes tipos de
fusivel:

Norma IEC 60947-2 ‘ IEC 60269

Tensdo nominal 110/230 V (L-N)

Corrente estipulada 1,6 MA..16 A

Caracteristica B,C,KouZ Répido, médio ou lento

Capacidade nominal de 50 kA

comutagdo No caso de instalagdo conforme IEC 61010-2-30 CAT II:
10 kA

Tabela 11: Tipos de fusiveis permitidos

Medicdo de tensdo e medicdo de corrente monofasica

1. Medicdo de tensao: passar os fios nos terminais Ul:X1-4 (condutor N) e
Ul:X1-3 (condutor L) e prendé-los com o auxilio de uma chave de fenda.

2. Medicdo de corrente: passar os fios nos terminais Ul:X1-2 (1) e UI:X1-1 (k) e
prendé-los com o auxilio de uma chave de fenda.

Medicdo de tensdo e medicdo de corrente trifasica
Para executar uma medicdo de tensdo e de corrente de trés fases, observe as
instrucdes de cabeamento na descricdo correspondente.

Cabear entradas analdgicas Al

E possivel conectar os seqguintes tipos de sensores analégicos:
- 0/4..20 mA
- 0..10V

Para uma recepcdo de sinais analdgicos isenta de erros, é necessario ligar a
blindagem do cabo a barra de aterramento blindada fornecida. A blindagem do
cabo devera ter a menor distancia possivel até a conexdo para manter os
trechos com condutores néo blindados com a menor extensao possivel.



Diagrama em bloco e variantes de circuito

transmissor de medigdo detransmissor de medigdo ddransmissor de medig&o deransmissor de medigéo de

2 condutores com saida de4 condutores com saida de3 condutores com saida dé condutores com saida de

Figura 47: Diagrama em bloco para entradas analégicas
1. Passar os fios no terminal do conector e fixar com auxilio de uma chave de
fenda.

2. Inserir o conector na tomada correspondente de acordo com o esquema de
conexdo e parafusar.

6.6.8 Cabear entradas digitais DI

Para utilizar as entradas digitais, é necessario alimenta-las com uma tensao

auxiliar de 110 V paraa DI 16-110 V e 24 V paraa DI 16-24 V.

1. Inserir os fios de acordo com o esquema de conexdo no terminal dos
conectores DI 16-110 V e DI 16-24 V e prendé-los com o auxilio de uma chave
de fenda.

2. Inserir o conector no soquete correspondente e parafusar.

6.6.9 Cabear saidas digitais DO
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Figura 48: Diagrama em bloco para saidas digitais

1. Inserir os fios no terminal do conector de acordo com o esquema de conexdo
e prendé-los com o auxilio de uma chave de fenda.
2. Inserir o conector no soquete correspondente e parafusar.

6.6.10 Cabear a coroa potenciométrica

Conectar a coroa potenciométrica as interfaces COM X4 e Al 4 de acordo com o
esquema de conexdo.
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6.6.11

A ADVERTENCIA

6.6.12

6.6.13

Disjuntor

Secdo transversal do condutor

Montagem

12882304/01 PT

Fazer o cabeamento do médulo CP5.241-S2

Perigo de queimaduras e danos ao aparelho!

Existe perigo de incéndio devido a cabos dimensionados de modo insuficiente
para a alimentacdo de 24 V dos modulos. Isso pode ocasionar queimaduras
graves e danos materiais.

> Utilizar exclusivamente cabos com secdo transversal de 1,5 mm?

Utilize o médulo G1 (PULS) exclusivamente para a alimentagdo dos
componentes deste produto e mantenha o comprimento do cabo o mais
curto possivel (comprimento maximo 2,5 m). Caso contrario poderao

ocorrer problemas de funcionamento.

Conecte o médulo G1 (PLUS) de acordo com o esquema de conexao.

Fazer o cabeamento dos médulos COM-ETH, COM-ETH-FO,
BES

1. Passar os fios no terminal do conector e fixar com auxilio de uma chave de
fenda.

2. Inserir o conector na tomada correspondente de acordo com o esquema de
conexao e parafusar.

Conectar a alimentacdo de corrente

E permitido conectar o aparelho somente a circuitos que disponham de um
dispositivo externo de protecao contra sobrecorrente e de um seccionador
externo de todos os polos para que o sistema possa ser totalmente desligado
da energia elétrica quando necessario (servico, manutencdo, etc.).

Os dispositivos apropriados podem ser seccionadores conforme IEC 60947-1e

I[EC 60947-3 (por exemplo, disjuntor de poténcia). Ao selecionar o seccionador,

observe as caracteristicas de cada circuito (tensdo, correntes maximas). Além

disso, observe o seguinte:

- O seccionador deve ser de facil acesso para o usuario

- O seccionador deve ser identificado com relagdo ao aparelho e aos circuitos
que devem ser seccionados

- O seccionador ndo pode ser um componente da linha de rede

- O seccionador ndo pode interromper o condutor de protecdo principal

E necessario proteger o circuito de alimentacio com um disjuntor. O disjuntor
deve ter as seguintes caracteristicas:

- Corrente estipulada: 6..20 A

- Caracteristica do disparador: B, C, Kou Z

Para o circuito de alimentacao, utilize uma secdo transversal do condutor
correspondente ao disjuntor escolhido, no entanto, com 1,5 mm? (AWG 15) no
minimo.

Conectar a alimentacdo de corrente

Para conectar a alimentacdo de corrente, faca o seguinte:

> Conectar a alimentacdo de corrente conforme o esquema de ligacdo
fornecido.




AVISO

AVISO

6.7

6.7.1

6.7.2

Executar testes

Se houver alguma duvida com relagdo aos testes, entre em contato com a
Reinhausen GmbH.

Verificar a funcionalidade

Para ter certeza de que o cabeamento esta correto, verifique a capacidade de
operagdo do aparelho.

Danos ao aparelho e periferia da instalagdo!

Um aparelho conectado incorretamente pode causar danos tanto a si proprio

quando a periferia da instalagao.

> Antes da colocacdo em funcionamento, verificar a comutac&o total.

> Antes da colocagdo em funcionamento, verificar a tensao de alimentacdo e
a tensdo de medicao.

Verifique os seguintes pontos:

- Depois de conectar o aparelho a rede elétrica, o visor exibira o logotipo MR e,
em seguida, a tela de operacédo.

- O LED Indicagdo de tensdo, situado acima e a esquerda na placa frontal do
aparelho, acende.

A montagem do aparelho esta concluida e o aparelho pode ser configurado. Os

procedimentos necessarios para isso estdo descritos no préximo capitulo.

Executar o teste de isolamento

O aparelho é fornecido ja testado. Observe os seguintes pontos para executar
um teste de isolamento:

Danos ao aparelho!

Um teste de isolamento com uma tensdo de teste maior do que a tenséo de

teste maxima permitida pode causar danos ao aparelho.

> Executar o teste de isolamento com uma tensdo de teste menor ou igual a
tensdo de teste maxima permitida.

> Executar o teste de isolamento exclusivamente nas interfaces permitidas.

Dependendo da configuracao do aparelho, é possivel testar exclusivamente os
modulos mencionados a seguir. Nao é possivel testar nenhum dos demais
modulos.

Médulo Interfaces Parametros de teste
Tensdo de teste Duracdo de teste Rampa Limiar de corrente de
max. max. desligamento

MCONTROL® 7 R-A | L1(L+), N (L-) 2,0 kV AC 2s 5s >10 mA
ACDC
MCONTROL®7R-A | L+, L- 2,0 kV AC 2s 5s >10 mA
DC
Al-8340 X2-9 para 8 2,0kV AC 2s 5s >4 mA

X2-7 para 6

X2-5 para 4
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Médulo Interfaces Pardmetros de teste

Tensdo de teste Duracdo de teste Rampa Limiar de corrente de
max. AX. desligamento
DO-8212 DO 2,0 kV AC 2s 5s >1mA
G1(PULSO) e G2 N, L 2,0kV AC 2s 5s >4 mA

Tabela 12: Interfaces permitidas e parametros de teste para o teste de isolamento
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7 Colocacao em
funcionamento

Antes de colocar o aparelho em funcionamento, é preciso ajustar alguns
parametros e realizar alguns testes de funcionamento. Esses testes estdo
descritos nos proximos capitulos.

AVISO Danos ao aparelho e periferia da instalagdo

Um aparelho conectado incorretamente pode sofrer danos e causar danos a
periferia da instalacdo.
> Antes da colocagdo em funcionamento, verificar todo o circuito.

7.1 Criar conexao a visualizacado

E possivel criar uma conexao para visualizacdo como descrito a seguir:

Requisitos do sistema

Para acessar a visualizacdo baseada na Web, é necessario um PC com
navegador compativel com HTMLS5. A exibicao € otimizada para os seguintes
navegadores:

- Microsoft Edge

- Google Chrome™

Criar conexdo através da interface frontal

Para a conexdo através da interface frontal, o aparelho dispde de um

servidor DHCP. Para criar uma conexao através da interface frontal, faca o

seguinte:

1. Conectar o PC e o aparelho por meio de cabo Ethernet (conector RJ45)
através da interface frontal.

> 5 .
PE T me L

Figura 49: Criar uma conexdo através da interface frontal

2. Ativar no PC a atribuicdo automatica do endereco IP através de DHCP.

3. Inserir o endereco IP da visualizacdo http://192.168.165.1 ou, No caso
de criptografia SSL ativa, https://192.168.165.1, no navegador no PC.

» A visualizacdo é ativada.
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Criar uma conexdo através da interface traseira no modulo CPU

Para criar uma ligacéo a visualizagcdo por meio da interface traseira, é necessario
conectar-se a um PC por meio da interface X2 ou X3 do médulo CPU. A
interface ndo utiliza um servidor DHCP, portanto é necessario atribuir um
endereco IP fixo ao PC. Para isso, observe o seguinte exemplo de configuracdo:

Interface Configuragado

Padrao CPU-X2 Enderego IP: 192.168.165.1 (ndo
configuravel)

PC Endereco IP: 192.168.165.100
Mascara de sub-rede: 255.255.255.0
Opcional CPU-X3 Endereco IP: 192.0.1.230 (ajuste de fabrica)
PC Endereco IP: 192.0.1.100

Méscara de sub-rede: 255.255.255.0

Tabela 13: Exemplo de configuragdo das interfaces

Requisitos do sistema

Para acessar a visualizacdo baseada na Web, é necessario um PC com

navegador compativel com HTMLS5. A exibicao é otimizada para os seguintes

navegadores:

- Microsoft Edge

- Google Chrome™

Para criar uma conexdo, faga o seguinte:

1. Conectar o PC e 0 aparelho por meio de cabo Ethernet (conector RJ45)
através da interface CPU-X2 ou CPU-X3.
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Figura 50: Exemplo: Criar uma conex3o através da interface CPU-X2

2. Atribuir ao PC um endereco IP exclusivo que se encontre na mesma sub-rede

que o aparelho (por exemplo 192.168.165.100).
3. Inserir o endereco IP da visualizagdo (192.168.165.1) no navegador no PC.

» A visualizacdo é ativada.
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7.2

7.3

7.4

Definir o idioma

Este parametro permite definir o idioma de exibicdo do aparelho. Dependendo

da configuracdo do aparelho, estdo disponiveis diferentes idiomas.

Inglés Italiano
Alemao Portugués
Francés Russo
Espanhol Chinés
Coreano Polonés
Japonés Esloveno

Tabela 14: Idiomas da interface que podem ser configurados

1. Nalinha de estado, selecionar o botao Idioma ou o item de menu
Configuragdes > Parametros > Sistema > Generalidades > Idioma.

®@EN

Figura 51: Definir o idioma

2. Selecionar o idioma desejado na lista suspensa.
3. Selecionar o botdo Aplicar para salvar o parametro alterado.
» E exibido o didlogo "Reiniciar o aparelho”.
4. Reiniciar o aparelho para aplicar a alteracdo da configuracdo de idioma.

Ajustar data e o horario

E possivel ajustar a data e o horario por meio de uma das seguintes variantes:

- Ajuste manual
- Sincronizacdo de tempo via sistema de comando (SCADA)
- Sincronizacao de tempo via servidor de tempo SNTP

Ao utilizar um sistema de comando, o aparelho sincroniza a data e o horario
automaticamente com o sistema de comando. Para utilizar um servidor de
tempo SNTP, é necessario ajustar os parametros necessarios.

Para isso, observe as informacdes da secdo Ajustar o horario do aparelho
[» Paragrafo 8.1.5, Pagina 73].

Baixar as instrucdes de servico

Baixe as instrucdes de servico do aparelho para iniciar a colocagcdo em
funcionamento e a parametriza¢do do aparelho.
> Assistente de importacdo/exportacao

Como alternativa, é possivel baixar o documento do portal do cliente

myReinhausen https://portal.reinhausen.com ou no nosso site
www.reinhausen.com.

12882304/01 PT Colocacdo em funcionamento

61



https://portal.reinhausen.com
http://www.reinhausen.com

62

7.5

7.6

Assistente de colocacdo em funcionamento

Para utilizar a ajuda do aparelho no ajuste dos parametros relevantes, é possivel
utilizar o assistente de coloca¢do em funcionamento. O assistente de colocagdo
em funcionamento oferece uma selecao de parametros que podem ser
ajustados sucessivamente.

Uma descricdo detalhada dos respectivos parametros pode ser encontrada no
capitulo Operacdo [P Paragrafo 8, Pagina 68].

Para ativar o assistente de colocacdo em funcionamento, sdo necessarios
os direitos de acesso [P Paragrafo 8.1.14, Pagina 88] correspondentes.

Para ajustar os parametros com a ajuda do assistente de colocacdo em

funcionamento, faca o seguinte:

1. Fazer login como usuario com os direitos de acesso necessarios.

2. Selecionar o item de menu Configuragdes > Assistente de colocagdo em
funcionamento.

[T _T1]
Home q q 5 n
Bem-vindo ao assistente de colocagdo em funcionamento
Selecione o seu idioma
23
Inglés v
Eventos
Se alterar o idioma, sera necessario reiniciar para aplicar a alteracéo. O assistente de colocacdo em
funcionamento continuara automaticamente apds o reinicio.
Dados

.ﬁ Aplicar

Configurago
es ®PT SADMIN @ HELP (U REBOOT 2025-11-20 07:41 ()

Figura 52: Assist. coloc. em func.

3. Selecionar o botdo Aplicar para iniciar o assistente de colocacdo em
funcionamento.
4. Seguir as indicagbes na tela.

Quando todos os parametros relativos a colocacdo em funcionamento tiverem
sido inseridos, prossiga com o teste de funcionamento [P Paragrafo 7.6, Pagina
62].

Testes de funcionamento

Antes de comutar da operacdo manual para a operacdo automatica, a

Reinhausen GmbH recomenda a realizacdo de testes de funcionamento. Esses

testes de funcionamento estdo descritos nas se¢des seguintes. Para todos os

testes de funcionamento, observe os seguintes pontos:

- O modo de operacdo REMOTO tem de estar desativado para que seja
possivel comandar manualmente o comutador de derivacdo em carga na
operagdo manual.
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7.6.1

7.6.2

- O comutador de derivagdo em carga somente pode ser comandado de forma
manual na operacdo manual com as teclas BN

- E necessario estar registrado no aparelho como usuario com funco de
parametrizador ou administrador.

No estado de fornecimento vocé pode se conectar como administrador do

seguinte modo:

- Nome de usuério: admin

- Senha: admin

Durante o teste de funcionamento é necessario ajustar os parametros mais

importantes. Os detalhes sobre os parametros mencionados podem ser

encontrados no capfitulo Operacao [P Paragrafo 8, Pagina 68].

Verificar os valores de medicdo e o estado das entradas e
saidas digitais

Na colocagdo em funcionamento do aparelho, verifique se os valores de
medicdo e o estado das entradas e saidas digitais sdo plausiveis. Para isso
utilize, se necessario, um aparelho de medicao adicional para verificar cada valor
de medicéo.

Para exibir os valores de medicao e o estado das entradas e saidas digitais, faca
0 seguinte:
1. Selecionar o item de menu Informacao > Hardware.
2. Selecionar os médulos de modo sequencial e verificar os valores de medicao
exibidos ou o estado das entradas e saidas digitais.
3. Caso ocorram erros, verificar o caminho de medicido e o cabeamento
[» Paragrafo 6.6, Pagina 49].

Verificar a funcao de regulagem

Esta secdo descreve como ¢é possivel testar as fun¢des de regulagem do

aparelho:

v Atensdo de alimentacdo deve estar disponivel.

1. Pressionar para selecionar a operacdo manual.

2. Ajustar a relacdo de transformacao dos transformadores de tensao,
transformadores de corrente e a comutacao do transformador.

3. Medir a tenséo real e comparar com o valor de medicdo exibido na tela
principal do aparelho.

4. Selecionar o item de menu valores de medicdo para exibir os valores de
operacdo de corrente e poténcia e compara-los com os valores dos
dispositivos de medicao.

5. Comandar o comutador de derivagdo em carga manualmente com as teclas
AN o0 I e que a tensdo de medicdo U, atinja a tensdo de referéncia
U, ("valor de referéncia 1") que deve ser ajustada.

6. Ajustar o valor de referéncia para o valor desejado.

7. Ajustar a faixa de operacdo em conformidade com a tensdo de tap.

8. Ajustar o tempo de retardamento T1 para 20 segundos.

9. Ajustar o comportamento de tempo T1 para linear.

10. Pressionar 2N para passar o comutador de derivacdo em carga para 1

posicdo mais alta.

1. Pressionar para selecionar a operacdo automatica.

» Caso atensdo real se encontre fora da faixa de operacao, depois de 20
segundos, o aparelho comanda os comutadores de derivagcdo em carga
de volta para a posicdo de servico original.

12. Pressionar para selecionar a operacdo manual.
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13. Pressionar [ ] para passar o comutador de derivacdo em carga para 1
posicdo mais baixa.
14. Pressionar para selecionar a operagdo automatica.

» Caso atensdo real se encontre fora da faixa de operacao, depois de 20
segundos, o aparelho comanda os comutadores de derivacdo em carga
de volta para a posicdo de servico original.

15. Pressionar para selecionar a operacdo manual.

16. Ajustar e ativar o tempo de retardamento T2 para 10 segundos.

17. Pressionar E 2 vezes para passar o comutador de derivagdo em carga
para 2 posi¢cdes mais altas.

18. Pressionar para selecionar a operagdo automatica.

» Caso a tensdo real se encontre fora da faixa de operacao, depois de
20 segundos o aparelho passa os comutadores de derivacdo em carga
uma posicdo para baixo e, decorridos mais 10 segundos, mais uma
posicdo para baixo.

19. Pressionar para selecionar a operagdo manual.
20. Ajustar o tempo de retardamento T1 e tempo de retardamento T2 para o
valor desejado.

° Para o tempo de retardamento T1 recomendamos para a colocacdo em

I funcionamento do transformador um ajuste provisério de 100 segundos.
Dependendo das condicdes de servico, é possivel determinar o tempo de
retardamento também somente depois de um tempo de observacdo mais
longo. Para isso, é conveniente registrar a evolugdo da tensdo real e o
numero de comutacdes de taps por dia.

7.6.3 Testar a operagdo em paralelo

Esta secdo descreve como € possivel realizar o teste de funcionamento para a
operacdo em paralelo.

Requisitos O requisito para que a operacdo em paralelo funcione sem problemas é a
colocacdo em funcionamento do aparelho na operacéo individual. Os requisitos
mencionados abaixo devem ter sido satisfeitos.

- Todos os aparelhos estdo ajustados com os mesmos parametros de
operacgdo para "valor de referéncia” e "tempo de retardamento T1"
- O parametro "Ativar operacdo em paralelo” estd ajustado em LIG
- O método de operacdo em paralelo esta selecionado.
- Em cada aparelho esta ajustado um endereco de CAN Bus [P Pagina 112]
diferente (= 0).
- Todos os aparelhos encontram-se no mesmo grupo de operagcdo em
paralelo.
- Para detec¢do de operacdo em paralelo via entrada de grupo: todos os
aparelhos tém um sinal na mesma entrada de grupo.
- Para detecgdo de operacdo em paralelo via topologia: os disjuntores de
poténcia sdo configurados e comutados de forma que os aparelhos
participem da operagdo em paralelo.
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7.6.3.2

Ajustar a sensibilidade da corrente reativa circulante

Esta secdo contém uma descricdo de como é possivel ajustar a sensibilidade da

corrente reativa circulante para testar o funcionamento do método de operacédo

em paralelo "minimizacdo da corrente reativa circulante”.

Note que, com relacdo ao método de operacdo em paralelo "minimizacdo da

corrente reativa circulante”, é preciso atender as seguintes pré-condicdes:

- Em todos os transformadores com operacdo em paralelo é necessario utilizar
transformadores de corrente com os mesmos valores de conexdo.

- Para executar a operacdo em paralelo com aparelhos existentes, é necessario
ativar o parametro Retrofit TAPCON® 2xx.

Consulte a secdo Minimizacao da corrente reativa circulante para obter

informacdes adicionais.

Para ajustar a sensibilidade da corrente reativa circulante faca o seguinte:

1. Selecionar o método de operacdo em paralelo “corrente reativa circulante”.

2. Ajustar a sensibilidade da corrente reativa circulante no valor 0 %.

3. Se necessario, ativar a funcdo Retrofit TAPCON® 2xx.

4. Colocar os dois transformadores em operacdo individual na mesma tensao
real com a ajuda dos comutadores de derivagdo em carga.

5. Conectar os transformadores em paralelo e ativar o comando paralelo.

» A exibicdo de status no menu Operagdo em paralelo acende na cor azul.
» Os dois TAPCON® devem estar situados na mesma faixa de operacao.

6. Ajustar o valor de referéncia de ambos os TAPCON® com a tensdo medida
atual.

7. Em um dos dois transformadores, mova o comutador de derivacdo em carga
uma posicdo de tap para cima e, no segundo transformador, mova o
comutador de derivacdo em carga uma posicdo de tap para baixo.

» Os dois TAPCON® se encontram ainda dentro da faixa de operacao.

8. Aumentar a sensibilidade da corrente reativa circulante aos poucos até que o
desvio de regulacdo dU esteja fora da faixa de operacdo na tela (dependendo
do TAPCONZ®, acima ou abaixo da faixa de operacao).

9. Em todos os TAPCON®, pressionar para selecionar a operagdo
automatica.

» Todos os TAPCON® emitem um comando para que os comutadores de
derivacdo em carga voltem para as posicdes de tap originais.

Caso um comutador de derivacdo em carga ndo comute de volta para a
posicao de tap original, é necessario aumentar a sensibilidade da corrente
reativa circulante.

Caso um comutador de derivacdo em carga comute uma ou mais posicées
de tap e o outro comutador, ao contrario, comute para baixo, é necessario
diminuir a sensibilidade da corrente reativa circulante.

Depois de ajustar a sensibilidade da corrente reativa circulante, prossiga com o
teste de funcionamento do limite de blogueio de corrente ativa circulante na
secao seguinte.

Verificar o limite de bloqueio de corrente ativa circulante

Nesta secdo é descrito como vocé pode realizar o teste de funcionamento para

o blogueio da corrente reativa circulante.

v Ajustar o limite de bloqueio de corrente ativa circulante no valor de 20 %.

1. Em um TAPCON® pressionar o para selecionar a operacdo manual.

2. Com a ajuda do comando manual, aumente o ajuste do respectivo
acionamento motorizado pela diferenca de taps maxima permitida das
posicdes de servico entre os transformadores com operacdo em paralelo (por
exemplo 1...2 taps).
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7.6.3.3

AVISO

Ao ajustar o bloqueio da corrente reativa circulante na etapa seguinte do
procedimento, aguarde aproximadamente 2 a 3 segundos entre cada
etapa.

3. No item de menu Operacdo em paralelo > Método de operacdo em paralelo
ajuste o método de operacdo em paralelo corrente reativa circular.

4. Diminuir o parametro "Limite de blogueio de corrente reativa circulante"
partindo do valor ajustado de 20 %, em passos de 1 % até ser exibida a
mensagem Limite de bloqueio de corrente ativa circulante ultrapassado.

» Qualquer regulagem subsequente sera bloqueada.

» Apos esgotado o tempo de retardamento ajustado para a mensagem de
bloqueio da corrente reativa circulante, a mensagem blogueio da corrente
reativa circulante é exibida.

5. Voltar a ajustar o parametro "limite de bloqueio de corrente ativa circulante"
para um valor mais alto até a mensagem Limite de bloqueio de corrente ativa
circulante ultrapassado se apague.

6. Pressionar para selecionar a operacdo automatica.

» O acionamento motorizado é automaticamente colocado na posicdo de
servico original.

7. Ajustar o valor definido para o "limite de bloqueio de corrente ativa
circulante" também nos outros TAPCON® com operagdo em paralelo.

Se um TAPCON® ou todos os TAPCON?® indicarem limite de bloqueio de
corrente ativa circulante ultrapassado, apesar de as entradas de comando
em todos os TAPCON® estarem conectadas corretamente, todos os
TAPCONE® bloqueiam.

As causas podem ser variadas. Para mais informacdes, leia o capitulo
Resolucao de falhas [ Paragrafo 10, Pagina 122].

» O teste de funcionamento para o limite de blogueio de corrente ativa
circulante esta concluido.

Testar o método de sincronizagao de taps
Esta secdo descreve como ¢é possivel realizar o teste de funcionamento para a
sincronizacdo de taps (mestre/escravo).

Como as posicdes de tap dos transformadores com controle de
paralelismo sdo comparadas entre si pelo método Sincronizacdo de taps
automatica, é necessario que esses transformadores tenham a mesma
designacdo de posicdo e que os sinais Subir e Baixar provoquem a mesma

alteracdo de tensdo em todos os transformadores.

Danos devidos a formacao de corrente reativa circulante

Se os pardmetros ndo estiverem ajustados corretamente, poderdo ocorrer
danos materiais devidos a formacdo de corrente reativa circulante e da
sobrecarga dai resultante das linhas de transmissédo e transformadores.

> Verificar a placa de caracteristicas dos transformadores.

> Parametrizar o TAPCON® conforme a configuragdo dos transformadores.

Antes do teste de funcionamento, execute os seguintes procedimentos:

1. Atribuir a um TAPCON® a funcao de mestre.

2. Atribuir ao outro TAPCONE® a funcdo de escravo.

3. Comparar as indicagdes de posicdo de taps de mestre e escravo. Todos os
TAPCONE® devem indicar a mesma posi¢do de tap. Se ndo for o caso,
comutar todos os TAPCON® para a mesma posicao de tap.
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Para executar o teste de funcionamento, faga o seguinte:

1.

2
3.
4

10.

1.

12.

Pressionar no escravo para selecionar a operagdo manual.

. Se necessario, ajustar a direcdo dos taps do escravo.

Pressionar no mestre para selecionar a operacdo manual.

. Pressionar E ou ﬂ no mestre para alterar a posicao de tap

manualmente.

. Pressionar no escravo para selecionar a opera¢do automatica.

» O escravo comuta para a mesma posi¢ao de tap que o mestre.

. Pressionar no mestre para selecionar a operacdo automatica.
. Pressionar no escravo para selecionar a operacao manual.
. Pressionar E ou ﬂ no escravo para alterar a posicao de tap

manualmente.

» Depois de decorrido o tempo de retardamento ajustado para erros de
controle de paralelismo, existe no mestre uma diferenca de taps com
relacdo ao escravo.

. Pressionar E no escravo repetidamente para aumentar manualmente a

posicdo de tap até o niimero de taps admissiveis (“diferenca de taps

maxima") e depois aumentar mais um tap.

» Depois de decorrido o tempo de retardamento ajustado para erros de
controle de paralelismo, existe no mestre uma diferenca de taps com
relacdo ao escravo.

» Depois de decorrido o tempo de retardamento ajustado para erros de
controle de paralelismo, existe no escravo uma diferenca de taps com
relacdo ao mestre.

Pressionar no escravo para selecionar a operacao automatica.
» N&o hareacdo. Todos os aparelhos permanecem bloqueados.
Pressionar no mestre e no escravo para selecionar a operacao
manual.

Pressionar AN ou IR 1o mestre e no escravo para ajustar
manualmente a posicdo de referéncia.

» Os testes de funcionamento para o método de sincronizagdo de taps foram

realizados.

Ainstalagdo e colocagdo em funcionamento do aparelho estdo concluidas.
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8.1

8.1.1

8.1.1.1

8.1.1.2
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Operacao

Sistema

Generalidades
Este item de menu permite ajustar os parametros gerais:

Ajustar as funcgdes gerais do aparelho

Os seguintes parametros permitem ajustar as fungdes gerais do aparelho.

> Selecionar o item de menu Configura¢des > Pardmetros > Sistema >
Generalidades.

Assistente de colocagdo em funcionamento

Este parametro permite definir se o assistente de coloca¢do em funcionamento
[» Paragrafo 7.5, Pagina 62] deve ser iniciado automaticamente ao reiniciar o
aparelho.

Comportamento remoto

Este parametro permite selecionar o comportamento do aparelho no modo de
operagdo Remoto. Dependendo da configuracdo do aparelho, é possivel ajustar
o comportamento remoto da maneira descrita a seguir.

- Por meio da visualizacdo (opcional)

- Por meio das entradas digitais (opcional)

E possivel selecionar os seguintes ajustes:

Ajuste Descricao

Apenas hardware O aparelho aceita comandos através de entradas digitais.

Apenas SCADA O aparelho aceita comandos através de SCADA.

Hardware e SCADA O aparelho aceita comandos através de entradas digitais e
SCADA.

Tabela 15: Selecionar o comportamento remoto

Configurar o logout automatico

E possivel configurar o aparelho para desconectar automaticamente um usuario

registrado apds um certo periodo de inatividade. Observe o seguinte:

- Dependendo das op¢des de economia de energia do navegador definidas, o
usuario pode ser automaticamente desconectado quando a fungdo estiver
desativada.

- Essa configuracdo se aplica a todos os usudrios. Se for ativada a funcdo Login
automatico para um usuario, esse usuario nao sera desconectado
automaticamente.

> Selecionar o item de menu Configura¢des > Pardmetros > Sistema >
Generalidades.

Logout automatico
Este parametro permite ativar o logout automatico.



8.1.1.3

8.1.2

Tempo até o logout automatico
Este parametro permite ajustar o tempo apds o qual um usuario inativo é
automaticamente desconectado.

Ativar/desativar o acesso de usuario ao servigo

O aparelho é dotado de um acesso ao usuario para a assisténcia técnica da
Reinhausen GmbH. Esse acesso serve para o diagnéstico e resolucdo de erros
no caso de falhas no aparelho. Ative o acesso de usuario ao servico apenas por
tempo limitado para a resolucdo de falhas para garantir a seguranca de TI.

Ao desativar o acesso do usuario ao servico e esquecer a senha da fungdo
de administrador, ndo serd possivel redefinir a senha de administrador. No
caso de perda da senha de administrador, é necessario redefinir o aparelho
com a configuragdo de fabrica. Todas as informac&es salvas no aparelho
(parametros, valores de medicao, etc.) serdo perdidas.

Para ajustar o parametro, € necessario ter a funcdo de administrador.

1. Selecionar o item de menu Configura¢des > Parametros >
Sistema > Generalidades.

2. Ajustar parametros.

3. Reiniciar o aparelho para aplicar a alteracdo.

Ativacdo de acesso de usudrio ao servico
Este parametro permite ativar ou desativar o acesso do usuario ao servico.

Configurar a rede (ISM® Gen.2)

A configuracdo de rede do aparelho é dividida em trés areas:

- Configuracéo de rede: configuracdo do endereco IP, mascara de sub-rede,
etc.

- Atribuicdo de rede: atribuicdo de uma ou mais interfaces de Ethernet a uma
rede

- Liberacdo de rede: liberacao de servicos de rede como visualizacdo da Web,
ou SCADA

Atribuicdo de rede Configuragdes de rede Atribuicdo de servicos de rede
CPU X2 Rede 1 Visualizacdo pela Web
COM-ETH X3
COM-ETH X1 Rede 2 SCADA

Figura 53: Exemplo de configuragdo: as interfaces CPU X2 e COM-ETH X3 sdo atribuidas a
rede 1. Na rede 1, esta disponivel o servigo visualizacdo da Web. A interface COM-ETH X1
estd vinculada a rede 2. Na rede 2, estdo disponiveis o servico visualizacdo da Web e um
servico SCADA (por exemplo, IEC 61850).
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° E preciso que as interfaces de rede ndo se agrupem (em bonding ou NIC
I teaming). Com o NIC teaming, o funcionamento da conexdo de rede pode
ser perturbado.

8.1.2.1 Definir rede
Este menu permite executar as configuragdes de rede. Dependendo da
configuragdo do aparelho, estdo disponiveis varias redes diferentes.

° A rede 1 serve de interface de servico. Na rede 1, sempre € possivel
I estabelecer uma conexdo a visualizacdo baseada na Web.

> Selecionar o item de menu Configura¢des > Pardmetros > Sistema >
Configuragdes de rede.

Endereco IP rede X

Este parametro permite ajustar o endereco IP do servidor DNS.

° Atribua a cada uma das redes enderecos IP em diferentes sub-redes. Caso
I contrério, ndo é possivel criar nenhuma conexao.

Mdascara de sub-rede rede X
Este parametro permite ajustar a mascara de sub-rede da rede.

° Sempre forneca uma mascara de sub-rede valida diferente de 0.0.0.0, caso
I contrario ndo serd possivel criar conexdes ao aparelho.

Endereco de gateway rede X
Este parametro permite ajustar o endereco IP do gateway da rede.

° Se o valor for definido como 0.0.0.0, ndo sera utilizado nenhum gateway.

8.1.2.2 Atribuir interfaces de rede

Neste menu, é possivel atribuir os servicos de interface de Ethernet do aparelho

a uma rede. Observe o seguinte:

- Se aatribuicdo de interfaces de rede for alterada, o endereco MAC da rede
pode se alterar.

- Desative todas as interfaces de rede que ndo estejam sendo utilizadas. Isso
evita sobrecarga na largura de banda da rede.

- Se for utilizado GOOSE: configure a rede em que deverdo ser transmitidas as
notificacdes de GOOSE, apenas em uma Unica interface de rede. Isso evita
sobrecarga na largura de banda da rede.

° A guantidade de interfaces disponiveis varia conforme a configuragdo do
I seu aparelho.

> Selecionar o item de menu Configuragdes > Parametros > Sistema >
Atribuicdo de interface de rede.
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Atribuicdo de rede CPU X2
Este pardmetro permite definir qual rede deve estar disponivel por meio da
interface CPU X2.

Atribuicdo de rede CPU X3

Este parametro permite definir qual rede deve estar disponivel por meio da
interface CPU X3.

Atribuicdo de rede COM-ETH X1
Este parametro permite definir qual rede deve estar disponivel por meio da
interface COM-ETH X1.

Atribuicdo de rede COM-ETH X2

Este pardmetro permite definir qual rede deve estar disponivel por meio da
interface COM-ETH X2.

Atribuicdo de rede COM-ETH X3

Este parametro permite definir qual rede deve estar disponivel por meio da
interface COM-ETH X3.

Atribuicdo de rede COM-ETH X4
Este parametro permite definir qual rede deve estar disponivel por meio da
interface COM-ETH X4.

Atribuicdo de rede COM-ETH X5
Este pardmetro permite definir qual rede deve estar disponivel por meio da
interface COM-ETH X5.

Atribuir servico de rede
Este menu permite atribuir as diferentes redes os servicos de rede disponiveis
do aparelho.
> Selecionar o item de menu Configura¢des > Parametros >
Sistema > Atribuicdo de servicos de rede.

Liberacdo de rede visualizagdo da Web
Este parametro permite definir por meio de qual rede deve estar disponivel a
visualizacdo baseada na Web do aparelho.

Independentemente da configuracao, o servico de visualizacdo da Web
estd sempre disponivel na rede 1.

Liberacdo de rede SCADA 1
Este parametro permite definir por meio de qual rede a conexdo ao sistema de
controle (SCADA 1) deve estar disponivel.

Liberagdo de rede SCADA 2 (opcional)
Este pardmetro permite definir por meio de qual rede a conexdo ao sistema de
controle (SCADA 2) deve estar disponivel.

Liberacdo de rede GOOSE 1 (opcional)

Este parametro permite definir por meio de qual rede a conexdo a rede
GOOSE 1 deve estar disponivel.
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° Se o seu aparelho for dotado de IEC 61850 e GOOSE, liberar as duas

I funcBes sempre na mesma rede. Uma alteracdo nos parametros Liberagdo
de rede SCADA 1 e Liberagdo de rede GOOSE 1 atua sempre igualmente
sobre as duas funcdes.

Liberagdo de rede GOOSE 2 (opcional)
Este parametro permite definir por meio de qual rede a conexdo a rede
GOOSE 2 deve estar disponivel.

Liberagdo de rede SNMP

Este pardmetro permite definir por meio de qual rede deve estar disponivel o
servico SNMP [»Paragrafo 8.1.7, Pagina 75].

Liberacdo de rede PTP
Este parametro permite definir por meio de qual rede deve estar disponivel o
servico PTP.

8.1.3 Visualizacdo pela Web

Este menu permite executar a configuragdo para visualizagdo pela Web.
> Selecionar o item de menu Configuragdes > Parametros > Sistema >
Visualizacdo pela Web.

Criptografia SSL/TLS
Este parametro permite definir se 0 acesso a visualizacdo deve ocorrer através
de uma conexdo criptografada SSL/TLS.

Versdo de TLS

Este parametro permite ajustar as versdes aceitas de TLS. Para criar uma
conexdo criptografada para visualizagdo, sera necessario utilizar uma verséo
aceita de TLS. E possivel selecionar as seguintes opcdes:

Opcao Versdes de TLS aceitas

>=1.28 - 12
- 13
>=1.38 - 13

Tabela 16: Versdo de TLS

8.1.4 MQTT

Neste item de menu é possivel ativar e configurar o protocolo de mensagens
MQTT. Para isso, € necessario conectar o aparelho por meio de Ethernet pela
interface indicada no esquema de ligacdo no componente CPU com um
servidor MQTT (broker). Observe que o aparelho apenas envia (publish)

mensagens. O recebimento de mensagens ndo esta ativo.

o O aparelho é fornecido de fabrica preparado para a comunicagdo com o
| | TESSA® APM.

8 A opcdo é seleciondvel apenas se a versdo de TLS for compativel com os periféricos conectados.
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Ha duas maneiras de configurar o protocolo:

- Por meio do endereco IP do servidor MQTT:
- Inserir o endereco IP como endereco do broker.
- Os ajustes de um servidor DNS ndo sdo obrigatérios.

- Por meio de servidor DNS:
- Configurar o servidor DNS no item de menu "Ajustes de rede”.
- Inserir o URL como endereco do broker.

v No caso de utilizacdo de um URL no broker, inserir o endereco IP do
servidor DNS e ativa-lo.

v Se nao houver nenhum servidor DNS disponivel, inserir o endereco IP do
servidor MQTT.

> Selecionar o item de menu Configura¢des > Parametros > Sistema > MQTT.

Ativar MQTT
Este parametro permite ativar o encaminhamento de mensagens ao servidor
MQTT (broker).

Endereco do broker
Utilizando um endereco de URL, € possivel inserir o nome do dominio do

servidor MQTT (broker) com esse parametro. Caso contrario € possivel fornecer
o endereco IP do servidor MQTT.

Porta do broker

Este parametro permite ajustar a porta do servidor MQTT (broker). As seguintes
portas sdo utilizadas como padréo:

- 8883 (SSL/TLS)

- 1883

Nome de usuario do cliente (opcional)

Este parametro permite ajustar o nome de usuario do cliente para a
autenticacdo no broker. No caso de utilizacdo de autenticagdo, sera necessario
configurar o broker de modo condizente.

Senha (opcional)

Este parametro permite ajustar a senha para a autenticagdo no broker. No caso
de utilizacdo de autenticacdo, serd necessario configurar o broker de modo
condizente.

Criptografia SSL/TLS

Este parametro permite ajustar se a transmissdo de dados deve ocorrer através
de uma conexdo criptografada SSL/TLS. Importe um certificado para a
criptografia SSL/TLS.

Observe que a transmissdo criptografada nao funciona se for utilizado um
proxy SSL.

Ajustar o horario do aparelho
E possivel ajustar o horério do aparelho manualmente ou sincroniza-lo através
de um servidor de horario SNTP. Para isso, é necessario conectar o aparelho via

Ethernet a um servidor de horério.

ISM® Gen.2: ndo é possivel operar NTP, SNTP e PTP simultaneamente.
Selecione NTP, SNTP ou PTP.
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O aparelho representa data e hora de acordo com a I1SO 8601 da seguinte
maneira:

AAAA-MM-DDThh:mm:ss.000+00:00

AAAA Ano

MM Més

DD Dia

T Separador para horario

hh Horas

mm Minutos

ss Segundos

.000 Milissegundos

+0:00 Diferenca horaria em relagdo ao UTC

Tabela 17: Formato de data e hora

> Selecionar o item de menu Configuragdes > Parametros > Sistema >
Sincronizagdo de tempo.

Sincronizacdo de tempo via SNTP

Este pardmetro permite ativar a sincronizacdo de tempo através de um servidor
de tempo SNTP.

Servidor de tempo SNTP

Com esse Parametro é possivel inserir o endereco IP do servidor de horéario
SNTP. Utilizando um servidor de horario, o aparelho aplica o horario desse
servidor como horario do sistema.

O tempo de espera méaximo de uma resposta do servidor de horario 1 é

um segundo. Se ndo houver resposta do servidor de horéario 1 dentro do tempo
de espera, o servidor de horario 2 é utilizado automaticamente. O tempo de
espera maximo de uma resposta do servidor de horéario 2 é um segundo.

Sempre forneca um endereco valido de servidor de horério diferente de
0.0.0.0, caso contrario ndo sera possivel criar conexdes ao aparelho.

Sincronizagdo de intervalo
Este parametro permite ajustar o intervalo em que o aparelho consulta o tempo
do servidor de horéario.

Ajuste automatico de horario de verdo/horario de inverno

Este parametro permite ativar o ajuste automatico entre horario de verao e
horario de inverno (horario normal). Dependendo do fuso horério (regido)
ajustado, o aparelho alterna automaticamente entre horario de verao e horario
de inverno nos dias predefinidos.

Fuso horario

Se a informacéao de tempo for transmitida ao aparelho através de um servico de
rede (SNTP ou SCADA), esse tempo sera transmitido em fungdo do tempo de
referéncia ajustado. Este parametro permite ajustar a diferenca horaria em
relacdo ao UTC para adaptar o horario do aparelho ao horario local.




Exemplo:

Regido Atraso em relagdo ao UTC

Mumbai, india UTC +5:30 h
Pequim, China UTC +8:00 h
Brasilia, Brasil UTC-3:00h

Tabela 18: Atraso em relagdo ao UTC (tempo universal coordenado)

Tempo
Este parametro permite ajustar manualmente a data e o horario.

Servidor tempo SNTP 2 (opcional)
Este parametro permite inserir o endereco IP do segundo servidor de
tempo SNTP.

Protetor de tela

Para aumentar a vida Util da tela no painel frontal do aparelho, é possivel
configurar o protetor de tela. Para isso, as seguintes fun¢des estdo disponiveis:
- Desligar a tela

- Diminuir o brilho da tela

O tempo de espera do protetor de tela ndo pode ser menor que o tempo
de espera de escurecimento.

> Selecionar o item de menu Configura¢des > Parametros >
Sistema > Protetor de tela.

Tempo de espera do protetor de tela
Este parametro permite ajudar o tempo de espera do protetor de tela.

A Reinhausen GmbH recomenda configurar um tempo de espera de
15 minutos.

Tempo de espera de escurecimento
Este parametro permite ajudar o tempo de espera de escurecimento.

Escurecimento do brilho

Ajuste do brilho quando a tela estiver escurecida. 100 % correspondem a brilho
total e 10 % correspondem ao brilho mais baixo.

Administracdo do aparelho pela rede (SNMP ISM® Gen. 2)

O aparelho da suporte a administracdo centralizada pela rede por meio de
SNMP. E possivel configurar o agente (servidor SNMP) por meio de parametros.

12882304/01 PT Operagdo 75



76

Operagao

8.1.7.1

12882304/01 PT

O aparelho da suporte as seguintes versées de SNMP:
- SNMPv3
- SNMPv2c

E possivel ter acesso de somente leitura aos dados do aparelho por meio de
SNMP. Determinadas alteracées ao aparelho sdo transmitidas como traps:
- Reinicio do sistema

- Execucdo de uma atualizagdo

- Alteracdo das configuracdes de rede

- Dados incorretos de autenticagdo SNMP (AuthTrap padréo)

Os seguintes dados estdo disponiveis como OID:

oID Nome Descricao
1 sysInfo Nés para informagdes de sistema

1 |sysName <Nome de host>

2 | firmwareVersion Versao de firmware

3 | serialNumber Numero de série do aparelho

4 | sysDesc Descricdo do aparelho

5 |syslLocation Local de instalagdo do aparelho

6 | sysStatus Estado do aparelho (vermelho, amarelo, verde)
400 notifications Nés para traps

1 | nsNotifyUpdate Esta sendo executada uma atualizagdo

2 | nsNotifyNetworkChange | As configuragdes de rede foram alteradas

O aparelho disponibiliza um arquivo de configuracao (arquivo MIB). O agente de
SNMP da suporte a objetos MIB-Il conforme RFC 1213. Para isso, observe a
secdo Exportar dados [» Paragrafo 8.1.17.1, Pagina 92].

Configuragdo SNMP

E possivel ajustar a funcio SNMP do aparelho com os seguintes parametros.

F possivel configurar o SNMP somente se tiver a funcdo de administrador.

> Selecionar o item de menu Configura¢des > Parametros > Sistema > SNMP.

Ativar SNMP

Este parametro permite ativar ou desativar a funcdo SNMP do aparelho.

Versdo de SNMP

Com este parametro é possivel selecionar a versio de SNMP. E possivel
selecionar as seguintes opcdes:

- SNMPV2c

- SNMPV3

Community string

Este parametro permite definir a community string que deve ser usada para o
acesso aos dados do aparelho por meio de SNMPV2c. A community string
também é utilizada para traps.




Username

Este pardmetro permite definir o nome de usuério que deve ser usado para o
acesso aos dados do aparelho por meio de SNMPV3. O nome de usuario
também é utilizado para traps.

Algoritmo auth

Este parametro permite definir o algoritmo de autenticagdo que deve ser usado
para o acesso aos dados do aparelho por meio de SNMPV3. O algoritmo de
autentificacio também ¢é utilizado para traps. E possivel selecionar as seguintes
opgoes:

- Inativo

- SHA

- SHA-256

Authpass

Este parametro permite definir o a senha que deve ser usada para a
autenticacdo do acesso aos dados do aparelho por meio de SNMPV3. A senha
também serd usada para traps.

Algoritmo priv

Este parametro permite definir o algoritmo de criptografia que deve ser usado
para o acesso aos dados do aparelho por meio de SNMPV3. O algoritmo de
criptografia também ¢ utilizado para traps. E possivel selecionar as seguintes
opgoes:

- Inativo

- DES

- AES-128

Privpass

Este parametro permite definir o a senha que deve ser usada para a criptografia
do acesso aos dados do aparelho por meio de SNMPV3. A senha também sera
usada para traps.

Ativar traps de SNMP
Este pardmetro permite ativar ou desativar a funcdo de traps de SNMP do
aparelho.

Servidor de trap
Este parametro permite definir o endereco IP do servidor para receber os traps
de SNMP.

Local de instalagdo do aparelho
Este parametro permite fornecer o local de instalacdo do aparelho. Essas
informagdes podem ser consultadas por meio de SNMP.

Designacdo do aparelho

Este parametro permite ajustar a designagdo do aparelho que serd utilizada para
identificar o aparelho. Dependendo da configuragido do aparelho, a designacgao
do aparelho sera usada para os seguintes servicos:

- Syslog

- SNMP

Configurar o Syslog
O aparelho da suporte a transmissdo de mensagens de log por meio do

protocolo Syslog e de acordo com os padrdes RFC 5424 e RFC 3164.
> Selecionar o item de menu Configura¢des > Pardmetros > Sistema > Syslog.
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Ativar o Syslog
Este parametro permite ativar a transmissdo de mensagens do Syslog pelo
aparelho.

Padrdo do Syslog
Este parametro permite ajustar o método de transmissdo e o formato das
mensagens do Syslog. E possivel selecionar as seguintes op¢des:

Padrdo Transporte Formato da mensagem
RFC 5425 TLS RFC 5424
(recomendado)

RFC 5426 UDP

RFC 6587 TCP RFC 3164

RFC 3164 UDP

Tabela 19: Padrdo do Syslog

Se for utilizado padrdo RFC 5245 (TLS), é necessario importar o certificado-
raiz e o certificado-cliente com a respectiva chave do servidor Syslog.
Observe para isso a se¢do Importar dados.

Servidor do Syslog

Este parametro permite ajustar o endereco IP do servidor Syslog.

Porta do servidor do Syslog
Este parametro permite ajustar a porta do servidor Syslog.

Tempo de retardamento para reconectar

Este parametro permite ajustar o periodo de tempo depois do qual o aparelho
deve estabelecer uma nova conexao, se a conexao tiver sido interrompida ou se
nao tiver sido possivel transmitir a mensagem de Syslog (apenas no caso de
TCP ou TLS).

Grau de severidade
E possivel ajustar quais mensagens de Syslog o aparelho deve transmitir. Para
isso, é possivel ativar ou desativar as mensagens de cada grau de severidade.

Grau de severidade Descricao

Emergency O sistema ndo pode ser usado.
Alert E necessaria intervencio imediata.
Critical Estado critico

Error Estado de erro

Warning Estado de aviso

Notice Estado de nota

Info Estado de informagdo

Debug Estado de depuragdo

Tabela 20: Graus de severidade



8.1.9.1

8.1.9.2

8.1.10

Placa de caracteristicas

Vocé pode inserir os dados das placas de caracteristicas do transformador,
comutador de derivacdo em carga e acionamento motorizado e exibi-los
posteriormente.

Para aparelhos com a opgcdo MSENSE® VAM, é necessario inserir o nimero
de série correto para todos os comutadores de derivacdo em carga. Essa
entrada é necessaria para a atribuicdo correta das gravacdes vibroacusticas
no banco de dados externo.

Fornecer dados da placa de caracteristicas

E possivel fornecer os dados da placa de caracteristicas do transformador,

comutador de derivacdo em carga e acionamento motorizado.

> Selecionar o item de menu Configura¢des > Pardmetros > Sistema > Placa
de caracteristicas.

Exibir a placa de caracteristicas

E possivel exibir os dados das placas de caracteristicas do transformador,

comutador de derivacdo em carga e acionamento motorizado.

> Selecionar o item de menu Dados > Sistema > Placa de caracteristicas >
Transformador/Comutador deriv. em carga/Armario de distribuicdo/
acionamento.

Exibir o gravador de valores de medicao (opcional)

A funcdo opcional Gravador de valores de medicao permite exibir os histéricos
dos valores de medicao e sinais.

Se for ativado o gravador de valores de medicao diretamente no visor do
aparelho, serd possivel selecionar trés valores de medicdo no maximo. Se
for utilizada a visualizacdo pela Web, sera possivel entdo selecionar, no
maximo, 10 valores de medicédo.

Para exibir o gravador de valores de medicdo, fagca o seguinte:
1. Selecionar o item de menu Dados > Gravador > Sinais.

Ao
(L[]
Sinais selecionaveis Tempo
Home
|Bu5ca | @ Ultima hora
23 S 9 Sistema O l<JIt|mas 24 horas
O Ultimos 7 dias
> B Rede O Ultimos 30 dias
[BeEniies > & Regulador O Ultimo ano

O Outro periodo

> W Comutador deriv.em carga

> @ Motor e armério de controle

.o Redefinir Exibir

Configuragd
es ®PT SADMIN @HELP O REBOOT 2026-02-12 11:33 (W)

Figura 54: Gravador

2. Selecionar os sinais que devem ser exibidos.
3. Se necessario, ajustar o Eixo desejado para cada sinal.
4. Ajustar o periodo da indicacdo de valores de medicao.
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5. Selecionar o botdo Exibir para ativar a exibicdo de valores de medicédo

(Data Log).
A e
[T
Home

23 169.00W
A

Eventos

2026-02-13 2026-02-13 2026-02-13 2026-02-13 2026-02-13
3:51 4:06 4:21 4:36 4:51
< Periodo » Tendéncia
Dados
- 170.539 UL1[kV]
Configuracd
es ©PT SADMIN @HELP O REBOOT 2026-02-13 5:00 ()

Figura 55: Data Log

O comando descrito a seguir somente é possivel se for ativada a
visualizacao através de um PC.

6. Mover o ponteiro do mouse até um ponto de medigdo para obter mais
informagdes.

7. Arrastar, com o mouse, uma janela de selecdo para ampliar o diagrama.
Selecionar o botdo L para reduzir o diagrama novamente ao seu tamanho
original.

8. Selecionar o botdo % para salvar os valores de medicio exibidos como
arquivo CSV.

Linhas de tendéncias

Ativando um gravador de valores de medicdo através de um PC, é possivel
exibir também uma linha de tendéncia em vez de valores de medicdo. A linha
de tendéncia pode ser, por exemplo, um valor médio flutuante ao longo de um
periodo ajustavel.

Sinal Tendéncia Periodo
ULl Médiamével Oh 30m Os Média mével v
Periodo
Horas /zl
Minutos
Segundos E|
Cancelar Aplicar

@
Figura 56: Definir linhas de tendéncia

Para definir as linhas de tendéncia, faca o seguinte:

1. Ativar o gravador de valores de medicdo e a sequéncia desejada de valores
de medicéo.

2. Selecionar o botdo Tendéncia.




3. Selecionar os valores de medicdo desejados.

4. Selecionar a func¢io de tendéncia desejada.

5. Fornecer o Periodo desejado para o célculo da linha de tendéncia.

6. Selecionar o botdo Aplicar para exibir as linhas de tendéncia.

» E exibida a linha de tendéncias. Os valores de medicio mostrados como linha

de tendéncias sao identificados pelo simbolo V

8.1.11 Vincular sinais e eventos

O aparelho oferece a possibilidade de vincular entradas digitais (GPI) e

Com isso, cada entrada digital disponivel é vinculada de forma fixa com um
aviso de evento Entrada digital genérica e cada comando de sistema de
controle disponivel é vinculado de forma fixa a um aviso de evento Comando

genérico SCADA.
Entrada/comando Aviso de evento
Entrada digital 17 Entrada digital genérica 1
Entrada digital 2° Entrada digital genérica 2
Entrada digital 42° Entrada digital genérica 42
Comando genérico de SCADA 1 Comando genérico de SCADA 1
Comando genérico de SCADA 2 Comando genérico de SCADA 2
Comando genérico de SCADA 10 Comando genérico de SCADA 10

Tabela 21: Vinculo com entradas digitais e comandos de sistema de controle com avisos de evento

E possivel vincular os avisos de evento com as funcdes do aparelho, saidas
digitais e avisos de sistema de controle. Além disso, é possivel vincular todos os
demais avisos de evento (por exemplo Valor-limite U<) a saidas digitais e
mensagens de sistema de controle. Para isso, existem parametros
correspondentes para os quais € necessario fornecer o nimero de evento
correspondente.

8.1.11.1 Vincular fun¢des
E possivel vincular os eventos Entrada digital genérica ou Comando SCADA
genérico com fungdes de aparelho. Isso permite comandar de modo remoto o
aparelho por meio de entradas digitais ou do sistema de controle (SCADA).

Dependendo da configuragdo do seu aparelho, os pardmetros oferecem
funcdes diferentes.

Parar criar um vinculo, é necessario inserir o nimero de evento correspondente
no parametro desejado.

o Observe que é possivel inserir exclusivamente o nimero de evento dos
I eventos Entrada digital genérica ou Comando SCADA genérico.
Se for inserido o nimero de evento 500, o vinculo serd desativado.

9 A quantidade de entradas digitais disponiveis varia conforme a configurag¢do do aparelho especifica do pedido.

12882304/01 PT Operagdo 81



82

Operagdao 12882304/01PT

v O nlimero de evento desejado é conhecido [»Paragrafo 8.1.13, Pagina 85].

1. Selecionar o item de menu Configura¢des > Parametros > Sistema >
Vincular fungdes.

2. Selecionar o parametro desejado.

3. Inserir o nimero de evento desejado.

4. Selecionar o botdo Aplicar para salvar o parametro alterado.

Método de operacdo em paralelo mestre
Se o evento atribuido estiver ativo, o aparelho ativa o método de operacdo em
paralelo mestre.

Método de operagdo em paralelo escravo
Se o evento atribuido estiver ativo, o aparelho ativa o método de operacdo em
paralelo escravo.

Método de operagdo em paralelo de sincronizagdo de taps automatica
Se o evento atribuido estiver ativo, o aparelho ativa o método de operacdo em
paralelo de sincronizacdo de taps automatica.

Regulagem independente
Se o evento atribuido estiver ativo, o aparelho ativa a requlagem independente.

Desativar a operagdo em paralelo
Se o evento atribuido estiver ativo, o aparelho desativa a operacdo em paralelo.

Bloqueio
Se o evento atribuido estiver ativo, a requlagem automatica é bloqueada.

Ativar a operagao remota
Se o evento atribuido estiver ativo, o aparelho ativa a operagdo remota.

Comutagdo rapida de retorno

Se o evento atribuido estiver ativo, o aparelho ativa a comutacdo rapida de
retorno. No caso de comutacado rapida de retorno, o aparelho ignora o tempo
de retardamento ajustado da regulagem de tensdo automatica.

Operacédo de tap de destino
Se o evento atribuido estiver ativo, o aparelho comuta para o tap de destino
definido .

Ativar o valor de referéncia 1
Se o evento atribuido estiver ativo, o aparelho ativa o valor de referéncia 1.

Ativar o valor de referéncia 2
Se o evento atribuido estiver ativo, o aparelho ativa o valor de referéncia 2.

Ativar o valor de referéncia 3
Se o evento atribuido estiver ativo, o aparelho ativa o valor de referéncia 3.

Ativar o valor de referéncia 4
Se o evento atribuido estiver ativo, o aparelho ativa o valor de referéncia 4.

Ativar o valor de referéncia 5
Se o evento atribuido estiver ativo, o aparelho ativa o valor de referéncia 5.

Aumentar o valor de referéncia
Se o evento atribuido estiver ativo, o aparelho comanda um aumento do valor
de referéncias.



8.1.11.2

8.1.11.3

Diminuir o valor de referéncia
Se o evento atribuido estiver ativo, o aparelho comanda uma diminuicédo do
valor de referéncia.

Contador de eventos 1...10
Se o evento atribuido estiver ativo, o aparelho aumenta o contador de evento
em 1.

Vincular saidas digitais

E possivel vincular cada evento a uma saida digital. Para isso o aparelho oferece,
dependendo da configuracado do seu aparelho, um maximo de 20 saidas
digitais. Se uma saida digital for vinculada a um evento, o aparelho emite um
sinal a essa saida quando o evento ocorre. O sinal permanece até que o evento
desapareca. Existe um parametro disponivel para cada saida digital.

Para encaminhar sinais de entrada ou comandos de sistema de controle,
vocé deve vincular as saidas digitais ou as mensagens de sistema de
controle com os eventos Entrada digital genérica ou Comando SCADA
genérico.

v O nlimero de evento desejado é conhecido [P Paragrafo 8.1.13, Pagina 85].

1. Selecionar o item de menu Configura¢des > Parametros > Sistema >
Vincular saidas.

2. Selecionar o parametro desejado.

3. Inserir o nimero de evento desejado.

4. Selecionar o botdo Aplicar para salvar o parametro alterado.

Saida digital genérica X
Este parametro permite criar o vinculo da saida digital com um aviso de evento.
Para isso, forneca o niimero de evento desejado.

Se vocé fornecer o nimero de evento 500, o vinculo serd desativado.

Mensagens de sistema de controle

E possivel vincular cada evento a uma mensagem de sistema de controle. Para
isso, o aparelho disponibiliza 25 mensagens SCADA. Ao vincular uma
mensagem de SCADA a um evento, o aparelho define o ponto de dados como
"ativado” quando o evento ocorre. Quando o evento desaparece, o aparelho
define o ponto de dados como "desativado”. Existe um parametro para cada
mensagem de SCADA disponivel.

Para encaminhar comandos de sistema de controle, é necessario vincular
as mensagens de sistema de controle com os eventos Entrada digital

genérica ou Comando SCADA genérico.

v O numero de evento desejado é conhecido.
> Selecionar o item de menu Configura¢des > Parametros > Sistema >
Vincular mensagens.

Aviso de estado genérico X

Este parametro permite estabelecer o vinculo do aviso de SCADA com o aviso
de evento. Para isso, forneca o nimero de evento desejado.

12882304/01 PT Operagdo 83



84

Operagao

8.1.12

8.1.12.1

8.1.12.1.1

8.1.12.2

12882304/01 PT

Se vocé inserir o nimero de evento 500, o vinculo serd desativado.

Link com a visualizacdo de aparelhos externos

E possivel criar links de até cinco aparelhos com sua respectiva visualizacdo
baseada na Web. Desse modo é possivel ativar outros aparelhos diretamente
na visualizacdo do aparelho ISM® sem que seja necessario saber o respectivo
endereco IP.

E possivel ativar o link para visualizacdo de um aparelho externo apenas se
o aparelho for ativado por meio de um navegador em um PC. Para ativar as
visualizacdes em aparelhos externos por meio do painel de toque
MControl, é necessario inserir os enderecos IP de aparelhos externos como
outros "servidores” na configuracdo do painel de toque.

Configurar a visualizagdo externa

Para configurar o link para visualizacdo de um aparelho externo, é necessario

criar os parametros descritos a seguir.

> Selecionar o item de menu Configuragdes > Parametros > Sistema >
Visualizagdo externa.

Nome da visualizagdo externa
Este parametro permite definir a designacao do vinculo para visualizacdo do
aparelho externo (por exemplo, a designacdo do aparelho externo).

Produto da visualizagdo externa

Este parametro permite selecionar o produto cuja visualizacdo deve ser ativada.
Desse modo, dependendo do produto, é vinculado um caminho definido ao
endereco IP da visualizacdo externa (por exemplo <Endereco IP>/visu/
home). Se for selecionada a op¢do "Endereco IP genérico”, ndo sera utilizado
nenhum caminho.

Protocolo da visualizacdo externa

Este parametro permite definir o protocolo para ativar a visualizacio externa. E
possivel selecionar as seguintes op¢des:

- https

- http

Endereco IP da visualizagdo externa
Este pardmetro permite definir o endereco de IP da visualizacdo externa.

Porta visualizagdo externa

Esse pardmetro permite selecionar a porta para conectar a visualizagcdo externa
1...5. Se o valor for 0, sera utilizado o padrdo do navegador para o protocolo
selecionado.

Ativar visualizagdo externa

Para ativar uma visualizacao externa, faca o seguinte:

1. Selecionar o item de menu Dados > Sistema > Visualizacdo externa.

2. Selecionar a visualizacdo desejada.
» A visualizacdo é aberta em uma nova guia do navegador.

3. Se necessario, selecionar o botdo Reabrir para abrir novamente a visualizacédo
externa.



8.1.13 Administracdo de eventos

8.1.13.1

8.1.13.2

O aparelho estd equipado com uma administracdo de eventos que possibilita
reconhecer diferentes estados de operacdo do aparelho e adaptar o
comportamento do aparelho. Uma visdo geral dos eventos possiveis pode ser
encontrada no aparelho.

Exibir e confirmar eventos
Para exibir os eventos atualmente existentes , faca o seguinte:
> Selecionar o item de menu Eventos.

» Uma lista dos eventos atualmente existentes aparece.

Eventos

(1]
Home | A Ne A Evento Tempo b |
o 2026-02-18 D
£ 8 M Valor-limite I>> 6:01:12.253 &l L]
o 2026-02-18
; 8 £ 16 W Valor-limite P>> 6:01:12.251 i B
1 _ o 2026-02-17
Event E§ 1001 M Temperatura ambiente invalida 10:32:05.674 = [
ventos
2026-01-10
® 1178 Porta aberta 9:14:05.785 o [
% 3304 7 Conexdo do SCADA 1 interrompida iggég% & [
420 _ R 2025-12-03
._ ® 343 [~ Operacao manual ativa 8:41:54.351 & [
Dados
it 4 1 M 3
O Confirmar Meméria de eventos
Configurago
es ®PT SADMIN @HELP (U REBOOT 2026-02-18 07:41 ()

Figura 57: Visdo geral dos eventos atualmente existentes

Confirmar eventos

E necessario confirmar os eventos confirmaveis na visio geral de eventos para
que ndo sejam mais exibidos. Todos os outros eventos serdo automaticamente
removidos quando a causa for resolvida (por exemplo, violacdo do valor-limite
resolvida).

Para confirmar eventos, faca o seguinte:

> Para confirmar os eventos, marcar os eventos desejados na coluna (l?_"l e, em
seguida, selecionar o botdo Confirmar.
» Os eventos estdo confirmados.

Configurar eventos
Os eventos tém as seguintes propriedades:

Propriedade Descricdo

Nome do evento Nome curto do evento. Ao excluir o texto completamente,
serd exibido o texto padrao.

Descricdo de eventos Descricdo do evento. Ao excluir o texto completamente, sera
exibido o texto padréo.

Solugdo do evento Notas sobre a corregdo do erro da causa do evento. Ao excluir
o texto completamente, sera exibido o texto padrao.

Categoria - Erro (vermelho)

- Adverténcia (amarelo)

- Informacéo (cinza)

Esta configuragdo influencia a cor do simbolo do evento na
navegagao primaria.
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Propriedade Descricdo

Comunicar Se esta opcdo for ativada, o evento sera exibido no visor.

Se a configuragdo for correspondente, o evento sera fornecido
por uma saida (O: LED amarelo ou O: LED vermelho) ou pelo
protocolo de sistema de controle.

Salvar Se esta opcdo for ativada, o evento sera salvo na memoria de
eventos.

Multiset O evento pode ser acionado vdrias vezes sem ter sido

(n&o configuravel) desativado nesse meio tempo.

High-ativo High-ativo: o aparelho emite um sinal quando o evento

(n&o configuravel) ocorrer.

Low-ativo: o aparelho emite um sinal enquanto o evento ndo
estiver ocorrendo. Quando o evento ocorre, o sinal é

redefinido.
Confirmavel E necessario confirmar os eventos confirmaveis na visdo geral
(n&o configuravel) de eventos para que ndo sejam mais exibidos. Todos os outros

eventos serdo automaticamente removidos quando a causa for
resolvida (por exemplo, violagdo do valor-limite resolvida).

Fim do bloqueio Se o evento estiver ativo, ele bloqueia a regulagem de tensdo
(n&o configuravel) automatica.

Tabela 22: Propriedades dos eventos

Configuragoes Eventos Valor-limite U<<

[ 11}

Home Nome Rede &
[Valor-limite U<< |
Descricao

23 O valor-limite de subtensao U< nao foi atingido.

Eventos Solucao
Verifique as condices operacionais atuais do transformador e os pardmetros U<< ajustados.

Daion /\Categoria Comunicar Ativo alto

Salvar Confirmavel

‘ . Erro v [- | Multiset

o Cancelar Aplicar

Configuragd
es ®PT SADMIN @HELP O REBOOT 2026-02-19 10:37 ()

Figura 58: Configurar eventos

Para configurar um evento, faca o seguinte:

1. Selecionar o item de menu Configuragdes > Eventos.

2. Pesquisa na lista o evento desejado e selecionar o botédo o
3. Selecionar as op¢des desejadas.

4. Selecionar o botdo Aplicar para salvar a alteracéo.



8.1.13.3 Exibir a memoria de eventos
Os eventos passados sdo armazenados na memdria de eventos. A exibicdo dos
eventos pode ser ajustada com a ajuda de diferentes filtros. Para isso, os
seguintes filtros estao disponiveis:

Filtro Descricao

Tempo Data e hora do evento

Categoria Categoria de evento:

- Erro (vermelho)

- Adverténcia (amarelo)
- Informagédo (cinza)

Estado Evento ocorre/desaparece:
© Evento ocorre
® Evento desaparece

Componentes Componentes da instalagdo

Evento Até trés eventos podem ser selecionados

Para abrir a memoéria de eventos, faca o seguinte:
1. Selecionar o item de menu Eventos > Memodria de eventos.

T 11
I-Tme | Wo# N° A Evento Tempo |
B 236 8 B Valor-limite>> wen1s o g i
: 8 £ 237 16 W Valor-limite P>> g%ilz-%}-g P &
Eve;tOs i 238 1001 M Temperatura ambiente invalida 10:32:05.674 o o3
0 239 1178 Porta aberta ggﬁ%‘;%g © @8
% 240 3304 [ ConexdodoSCADA 1 0054205 @ @
® 241 3434 [T Operacaomanual ativa 521215;3112;5)? ® o
Dados
A Um filtro esta ajustado.
& Al Exportacao
Configuraco
es @PT SADMIN @HELP (U REBOOT 2026-02-18 07:41 (@

Figura 59: Memoria de eventos

2. Configurar o Filtro desejado e, em seguida, selecionar o botdo Busca para
exibir os eventos desejados.

Eventos Memoéria de eventos

A\l ¢
1]
Home | Tempo
@ Ultimas 24 horas QO Ultimos 30 dias D > o
Ultimos 7 dias Ultimo ano
O o ) o
O Outro periodo
o o
Eventos :
Categoria Estado o
[” Informacéo V] @ vem o fo
¥ Adverténcia @© vai
o o B
Dados
Um f
Cancelar Busca

.a xportacao

Configuracd
es ©PT &ADMIN @HELP U REBOOT 2026-02-18 07:41 (W)

Figura 60: Configurar filtro
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Exportar eventos

E possivel exportar todas as entradas exibidas atualmente da meméria de
eventos como arquivo csv. Ao criar um filtro antes, somente as entradas
filtradas serdo exportadas.

> Selecionar o botdo Exportagdo.

» Os dados sdo exportados.

8.1.14 Administracdao de usuarios

A administracdo de usuarios baseia-se em um sistema de funcdes. A cada
usudrio deve ser atribuida uma funcao. Para cada funcéo é possivel ajustar os
direitos de acesso a parametros e eventos.

8.1.14.1 Funcdes dos usuarios
Os direitos de acesso as func¢des e ajustes do aparelho sdo controlados através
de um sistema de funcdes hierarquico. O sistema contém cinco funcdes
diferentes que tém diferentes direitos de acesso. Uma parte desses direitos de
acesso é concedida de maneira fixa, mas os direitos de acesso a determinados
parametros e eventos podem ser configurados. Observe para isso a secdo
Ajustar direitos de acesso a parametros e eventos.

° Se o usudrio ndo tiver feito login no aparelho, ele estara na funcdo de
I usuario "Exibicdo de dados”.

No estado de fornecimento as seguintes fun¢des estdo previstas:

Funcao Descricao

Exibicdo de dados Usuario que pode ver apenas dados operacionais relevantes.
- Exibir todos os parametros
- Exibir todos os eventos

Diagnose Usuario que pode ver dados operacionais e dados de log
relevantes.

- Exibir todos os parametros

- Exibir todos os eventos

- Exportar dados de log

Operador Usuario que pode ver dados operacionais relevantes e confirmar
eventos. O usuario pode executar comutagdes de tap manuais
através dos elementos de comando do aparelho.

- Exibir todos os parametros

- Exibir e confirmar todos os eventos

Parametrizador Usuario que pode ver e alterar dados operacionais relevantes.
- Exibir e alterar todos os parametros

- Importar e exportar parametros

- Exibir, alterar e confirmar todos os eventos

Administrador Usuario que pode ver e alterar todos os dados.
- Ler todos os parametros

- Exibir, alterar e confirmar todos os eventos

Tabela 23: Funcdes no estado de fornecimento
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O acesso as seguintes areas do aparelho ¢ estreitamente ligado as funcées:

Exibicdo de Diagnose Operador Parametrizador =~ Administrador
dados

Administracdo - - - - +
Reiniciar o aparelho - - + + +
Importagdo - - - + +
Exportacao - + - + +
Ajustar data e o horario - - + ¥ +
Ativar o assistente de colocagdo - - - + +
em funcionamento
Calibrar a coroa potenciométrica - - - + +
Acionamento das teclas SUBIR, - - + + +
BAIXAR, REMOTO, AVR AUTO,
AVR MANUAL
Configurar a topologia - - - + +
Configurar entradas e saidas - - - + +
analdgicas
Configurar entradas e saidas - - - + +
digitais
Ajustar TPLE - - - + +
Configurar pontos de dados - - - + +
Ativar o assistente de - - - + +
manutengdo
Alterar a tabela de posicdes de - - - + +
tap
Desbloquear o Modbus do - - - + +
ECOTAP
Inserir sensores ao barramento - - - + +
do sensor MR

Tabela 24: Direitos de acesso estreitamente ligados as fun¢des

8.1.14.2 Alterar a senha
Cada usuario pode alterar a sua propria senha desde que a conta de usuario ndo
tenha sido criada como conta de grupo. E possivel alterar a senha de uma conta
de grupo somente se estiver registrado como administrador.

Observe que a senha deve atender as seguintes exigéncias:

- Pelo menos oito caracteres

- Pelo menos trés de quatro dos seguintes tipos de caracteres
- Letras mailsculas

Letras minusculas

Ndmeros

- Caracteres especiais
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Para alterar a senha, faga o seguinte:

1.

Selecionar o Nome de usuario na barra de estado.
admin
A e
[T
Home
Nome de usuario: admin
23 Senha (atual): wy
Eventos Senha (nova): (O
Senha (nova - confirmar): &
Dados

Insiraa senha.

.o Cancelar Aplicar

Configuracd

es ®PT SADMIN @HELP O REBOOT 2026-02-12 11:33 (W)

Figura 61: Alterar a senha

2. Inserir a senha antiga.

3.

Inserir a nova Senha duas vezes.

4. Selecionar o botdo Aplicar para salvar a senha alterada.

Criar, editar e remover usuarios
E possivel configurar para cada usuario as seguintes op¢des:

Nome de usuario e senha

Funcdo do usudrio: é possivel atribuir uma funcéo a cada usuério. Os direitos
de acesso a parametros ou eventos estdo ligados as fungdes.

Acesso de grupo: esta opc¢ao permite declarar uma conta de usuario como
conta de grupo (por exemplo, para o acesso por diversas pessoas). Os
usuarios com acesso de grupo ndo podem alterar a prépria senha. A senha
s6 pode ser alterada pelo administrador.

Ativo: é possivel ativar ou desativar o usuario. Os usudrios desativados ndo
podem fazer login. Os dados do usuario permanecem salvos no aparelho.
Login automatico: é possivel ativar a funcao de login automatico para um
usuario. O login deste usuario é feito automaticamente se o sistema for
reiniciado ou se outro usuario fizer logout.

Configuracoes Administragio de

Ao
111
Home Nome de usudrio Funcdo de usuario & & Q
admin Administrador - v — U %
23

Eventos

Dados

&R Acessode grupo
v| Ativo
o 4 Criar usuario

[ Login automético

Configuracd
es ©PT SADMIN @HELP O REBOOT 2025-11-20 07:41 (w)

Figura 62: Visdo geral dos usuarios criados

Para poder criar, editar e remover usuarios é necessario ter a funcdo de
administrador.




8.1.14.4

Criar usuario

Para criar um novo usuario, faca o seguinte:

1. Selecionar o item de menu Configura¢des > Administracdo de usuarios >
Contas de usuario.

. Selecionar o botdo Criar usuario.

. Inserir o Nome de usuario e a Senha duas vezes.

. Selecionar a Fungao de usuario desejada.

. Se necessario, ativar as op¢des Acesso de grupo, Ativo ou Login automatico.

. Selecionar o botdo Aplicar para salvar o usuario.

o~ U MW N

Editar usuarios

Para editar um usuario existente, faca o seguinte:

1. Selecionar o item de menu Configura¢des > Administragdo de usuarios >
Contas de usuario.

2. Na lista, selecionar o botio & do usuario desejado.

3. Efetuar as alteracdes desejadas.

4. Selecionar o botdo Aplicar para salvar o usuario.

Remover usuario

Para remover um usuario existente, faca o seguinte:

1. Selecionar o item de menu Configura¢des > Administracdo de usuarios >
Contas de usuario.

2. Na lista, selecionar o botao O do usuario desejado.

3. Selecionar o bot&do Aplicar para remover o usuario.

Ajustar os direitos de acesso a parametros e eventos
E possivel configurar direitos de acesso a parametros e eventos para as fun¢des
disponiveis. Para isso, as seguintes op¢des estdo disponiveis:

Componentes do sistema Opgdes

Eventos ®: O evento pode ser exibido.

#": O evento pode ser alterado.

. O evento pode ser confirmado.

Parametro #": O valor do parametro pode ser alterado.

Tabela 25: Direitos de acesso possiveis

Configuracoes Administragio de Direitos de eventos

Ao
[T T
e | B:  N° & Evento 4 Admin. Param. Oper. Diagn. DataD. |
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A %, 3118  GPAllinvalido oL 0L ok ® (o} i
Eventos N N
4, 3119 ValorlimiteGPARR << @M ©Lh © [ ® ©® i
% 3122 Valor-limiteGPAI2>> ©Lh ©LT ©h ® ® i
@, 3123  GPAI2invilido osh oL o (o) (o i
Dados
Busca
Configuracd
es ®PT SADMIN @HELP O REBOOT 2026-02-18 7:41 (W)

Figura 63: Ajustar direitos de acesso para um evento

Para poder alterar direitos de acesso, é necessario ter a funcdo de
administrador.
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Ajustar os direitos de acesso a parametros/eventos

1. Selecionar o item de menu Configura¢des > Administracdo de usuarios >
Direitos de parametros ou Direitos de eventos.
» Uma lista de todos os parametros ou eventos aparece.

. Editar a entrada desejada na lista através do botao i,

. Selecionar as op¢des desejadas.

. Selecionar o botdo Aplicar para salvar a alteragdo.

. Reiniciar o aparelho para aplicar as permissdes alteradas.

UA W N

Hardware

O item de menu Hardware permite exibir informagdes sobre o hardware do
aparelho. Sobre os moédulos encontram-se informacgdes sobre o nivel de sinal de
cada canal.

1. Selecionar o item de menu Dados > Sistema > Hardware.

2. Selecionar o médulo desejado para exibir o nivel de sinal dos canais.

Sobre o aparelho

O item de menu Sobre o aparelho permite exibir os estados de versédo dos
componentes de hardware e de software do aparelho.

- Numero de série

Aplicativo (ISM®)

Hardware (ISM® Gen.1 ou ISM® Gen.2)

- Versdo do software do display (MCONTROL® 7 R-A)

> Selecionar o item de menu Dados > Sistema > Sobre o aparelho.

Assistente de importacao/exportacao

O aparelho dispde de um gerente de importacdo/exportacdo que permite
exportar e importar diferentes dados.

Exportar dados

Durante a exportagdo, o aparelho interrompe a gravacdo de dados do
gravador de valores de medicédo.

Dependendo da configuracdo do aparelho, € possivel exportar os seguintes
dados do aparelho:



Backup

Opgao Descricao

Imagem do
sistema (.rhi/.rhp)

Imagem completa do sistema (software e configuracdo). Se
for utilizada a opgdo “com histérico”, todas as entradas da
memodria de eventos e as gravagdes do gravador de valores
de medicdo também serdo exportadas. Se for selecionada a
opc¢do “com TPLE", o programa do cliente é exportado.

Configuragdes (.rhi/.rhp)

Configuragdes do aparelho:

- Parametros (configuragdes, direitos de acesso)

- Eventos (categoria, comportamento, textos, direitos de
acesso)

- Configuracdo do usuario

Desde que disponiveis, sdo exportadas também as

configuragdes das seguintes fungdes:

- Topologia

- Configuragdo de AIO

- Configuracdo de DIO

- Tabela de posic¢des de tap

- Barramento do sensor

MODBUS (.rhp)
DNP3 (.rhp)

IEC 60870-5-101 (.rhp)
IEC 60870-5-103 (.rhp)
IEC 60870-5-104 (.rhp)

Configuragdo de pontos de dados do respectivo sistema de
controle.

Tabela 26: Exportar dados: backup do grupo

Informacdo

Opgao Descricao

Instrucdes de servico (.zip)

Instrucdes de servico, descricdo do protocolo.

Licencas (.zip) Textos de licenca dos componentes de software utilizados.
Configuragdo de SCADA Configuragdo do sistema de controle (por exemplo, arquivo
(-zip) ICD para IEC 61850).

Tabela 27: Exportar dados: informagdes do grupo

Sistema

Opcao Descricao

Lista de eventos (.csv)

Lista completa de todos os eventos possiveis.

Lista de parametros (.csv)

Lista de parametros com textos descritivos e valores (min,
max, atual).

Configuragdo do
sistema (.xml)

Configuragdo do sistema.

MIBs de SNMP (.zip)

Base de informagdes de gerenciamento para administracdo
do aparelho por SNMP

Tabela 28: Exportacdo de dados: sistema do grupo
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Gravagoes

Opgao Descricao

Memoéria de eventos (.csv) Todas as entradas da memoéria de eventos.

Log de seguranca (.csv) Log de todos os acessos e alteragdes relevantes para a
Opcional: log do sistema seguranga.

(.csv)

Gravador (.zip) Exportagdo da memoria de valores de medigdo.
Exportacdo VAM (.zip) Exportacio das gravagdes vibroacusticas. E possivel

exportar todos os dados ou selecionar determinadas

gravagodes.

Registro de Exportacdo das entradas do log de manutencao.

manutengdo (.xml)

Tabela 29: Exportagdo de dados: gravagdes do grupo

Para exportar dados, faca o seguinte:
1. Selecionar o item de menu Configura¢des > Exportagdo.
2. Selecionar a op¢do desejada para a exportacdo e seguir as instrucdes da tela.

8.1.17.2 Importar dados
Durante a importacdo da imagem do sistema para atualizacdo do software do
sistema em aparelhos da ISM® Gen.2, observe as seguintes informacdes:
- O aparelho indica o progresso da atualizacdo por meio do Syslog.
- Se uma parte do processo de atualizacdo for malsucedida, tente importar
novamente a imagem do sistema. Se o processo de atualizacdo for
malsucedido repetidamente, entre em contato com a Reinhausen GmbH.
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Dependendo da configuragdo do aparelho, é possivel importar os seguintes
dados:

Opgao Descricao

Imagem do sistema Imagem completa do sistema (software e configuracdo)

com ou sem histérico (dados gravados).

Durante a importacdo é possivel selecionar quais das

seguintes configura¢des podem ser importadas:

- Parametros (configuragdes, direitos de acesso)

- Eventos (categoria, comportamento, textos, direitos de
acesso)

- Configuragdo do usuario

Desde que disponiveis, é possivel importar as configuragdes

das seguintes fungdes:

- Topologia

- Configuracdo de AIO

- Configuracdo de DIO

- Tabela de posicdes de tap

- Barramento do sensor

- Certificados

Programa do cliente Importacdo do programa do cliente (TPLE).

Certificado SSL Importacdo de um certificado SSL com a respectiva chave:

- Certificado de servidor (.crt + .pem)

- Certificado de cliente (.crt + .pem)

- CAcliente (.crt)

Para a importacdo € necessario compactar o certificado

(*.crt) e a chave (*.pem) em um arquivo zip.

E possivel importar certificados com a seguinte

autenticacdo de chave:

- RSA com 1024 bits

- ECDSA com 256 bits (curva "secp256r1” ou
“prime256v1").

Ajustes E possivel importar as configuragdes do aparelho provindas

de um arquivo de seguranca desse aparelhos, um arquivo

de atualizagdo ou outro aparelho. Durante a importagdo é

possivel selecionar quais das seguintes configuragdes

podem ser importadas:

- Parametros (configuragdes, direitos de acesso)

- Eventos (categoria, comportamento, textos, direitos de
acesso)

- Configuracdo do usuario

Desde que disponiveis, é possivel importar as configuracdes

das seguintes fung¢des:

- Topologia

- Configuracdo de AIO

- Configuracdo de DIO

- Tabela de posi¢des de tap

- Barramento do sensor

- Certificados

Configuragdo de SCADA Importacido da configuragdo do sistema de controle (por
exemplo, arquivo SCD para IEC 61850).

Tabela 30: Importar dados
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Se vocé importar as definicdes da configuracdo de AIO/DIO de um sistema
ao qual estdo vinculados sensores via barramento de sensor, sera
necessario selecionar também a opcdo barramento de sensor ao importar.
Caso contrario serd necessario vincular novamente os sinais do sensor com
as func¢des do aparelho (Configuragdo de AlO ou Configuragédo de DIO). O
mesmo se aplica se for preciso importar uma configuragdo de barramento
de sensor. Nesse caso, também serd necessario importar a configuracéo
AlO/DIO ou vincular os sinais do sensor manualmente com as fungdes do
aparelho.

AVISO Danos ao sistema de arquivos!

O sistema de arquivos pode sofrer danos devido a uma transmissdo de dados
defeituosa. Um sistema de dados danificado pode levar a perda de
capacidade de operacdo do aparelho.
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>

Durante a importacao, ndo desligue o aparelho da alimentacdo de
eletricidade.

Para importar dados, faca o seguinte:

1.

2.

»

Selecionar o item de menu Configuragdes > Importagdo.
Selecionar Procurar, selecionar o arquivo que deve ser importado e
selecionar Iniciando carregam..

» O arquivo é verificado.

. Opcionalmente: selecionar as op¢des desejadas para a importacéo.
. Selecionar o botdo Iniciar atualizagdo.

» PAVASI®l A funcdo do aparelho (monitoramento/regulagem) é parada.
Os dados sdo importados e, em seguida, o aparelho é reiniciado. Durante o
reinicio, os relés sdo redefinidos.




8.2

8.2.1

8.2.1.1

8.2.2

SCADA

A secdo a seguir descreve como o aparelho pode ser configurado para a
integracio em um sistema de controle (SCADA). E possivel fazer o download

dos pontos de dados com auxilio do gerenciador de exportagao.

Se o seu aparelho for dotado da fun¢do opcional “22 sistema de controle”,
sera necessario definir separadamente os parametros para configuracdo de
cada um dos sistemas de controle (SCADA 1 e SCADA 2).

Para bloguear a direcdo de comando dos dois sistemas SCADA, é
necessario ajustar o parametro Comportamento remoto. Somente é
possivel ajustar o pardmetro se for utilizado um segundo sistema de

controle.

Configurar IEC 61850 (opcional)

Para utilizar o protocolo do sistema de controle IEC 61850, é necessario ajustar

os seguintes parametros. Observe também a se¢do Configurar a rede

[P Paragrafo 8.1.2, Pagina 69].

> Selecionar o item de menu Configura¢des > Pardmetros > SCADA > |EC
61850 (SCADA 1).

Nome IED

Com este parametro é possivel atribuir um nome IED ao aparelho para a sua
identificagdo na rede IEC 61850.

ID do aparelho
Este parametro permite atribuir uma ID ao aparelho para a sua identificacdo na
rede IEC 61850.

Ponto de acesso
Este pardmetro permite atribuir um nome IED ao ponto de acesso na rede
I[EC-61850.

Edicdo
Este parametro permite alternar a edicdo do protocolo de sistema de controle
IEC 61850.

Baixar o arquivo ICD
E possivel baixar o arquivo ICD do aparelho com a fun¢do Gerenciador de

importacao/exportacdo. Para isso, € necessario estabelecer uma ligacdo de
Ethernet entre o aparelho e o seu PC.

Configurar IEC 60870-5-101 (opcional)

Para utilizar o protocolo do sistema de controle IEC 60870-5-101, € preciso

ajustar os seguintes parametros.

> Selecionar o item de menu Configura¢des > Parametros > SCADA > |EC
60870-5-101.
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Procedimento de transferéncia

Este parametro permite ajustar o procedimento de transferéncia. E possivel
selecionar as seguintes op¢des:

- Transferéncia desequilibrada

- Transferéncia equilibrada

Numero de octetos do endereco de link
Este parametro permite ajustar quantos octetos sdo previstos para o endereco
de link.

Endereco de link

Este parametro permite ajustar o endereco de link.

Ndmero de octetos do endereco ASDU
Este parametro permite ajustar quantos octetos sdo previstos para o endereco
de link.

Endereco ASDU
Este parametro permite ajustar o endereco ASDU.

NuUmero de octetos do endereco do objeto de informacgéao
Este parametro permite ajustar quantos octetos sdo previstos para o endereco
do objeto de informacgéo.

Nudmero de octetos da causa da transmissdo
Este parametro permite ajustar quantos octetos sdo previstos para a causa da
tfransmissao.

Confirmagdo de Unico caractere

Este parametro permite ajustar se uma confirmacgdo deve ser enviada como um
Unico caractere em vez de uma mensagem completa. A confirmac&o de Unico
caractere s6 é possivel para consultas de dados da classe 2 (Class 2 Request).

Otimizacao de sequéncia de ASDU

Este parametro permite ajustar o método pelo qual a otimizagdo dos tipos

de ASDU deve ser executada. A norma permite a otimizacdo para que seja
possivel enviar varias altera¢des de valor em um telegrama em uma sequéncia
crescente de enderecos de objeto de informagdo. Isso também ¢ indicado pela
sequéncia de bits. A sele¢do dos tipos de ASDU para os quais essa otimizagdo é
permitida é determinada pela edicdo da norma.

E possivel selecionar as seguintes op¢des:

Opgao Descricao

Nenhuma O aparelho ndo executa nenhuma otimizagdo dos tipos
de ASDU.
Ed. 1 Otimizagdo em conformidade com IEC 60870 Edition 1 (tipo 1,

3,9, 11, 21,126).

Ed. 1 alteragdo 2 Otimizagdo em conformidade com IEC 60870 Edition 1,
Amendment 2 (tipo 1, 3, 9, 11, 13, 15 21, 126).

Ed.2 Otimizagdo em conformidade com IEC 60870 Edition 2
(tipo1,3,5,7,9, 11,13, 15, 20, 21, 126).

Tabela 31: Otimizacdo de sequéncia de ASDU



8.2.3

8.2.4

Tempo de referéncia

Com este parametro é possivel determinar que data/hora serd transmitida pelo
sistema de comando. O aparelho utiliza essa informag&o para a sincronizacdo
de tempo. [P Paragrafo 8.1.5, Pagina 73]. E possivel selecionar as seguintes
opc¢oes:

Opcao Descricao

Local O sistema de comando transmite o horario local.
Nota: Se vocé utilizar esta fun¢do, desativa a troca automatica
entre horario de verdo e de inverno [» Pagina 74]. Caso

contrario, o aparelho utilizara um horario incorreto.

uTC O sistema de comando transmite o horario como UTC. O
aparelho calcula o horario local tomando como base o UTC e
o fuso horério [»> Pagina 74] ajustado.

Tabela 32: Tempo de referéncia

Configurar IEC 60870-5-103 (opcional)

Para utilizar o protocolo do sistema de controle IEC 60870-5-103, é preciso

ajustar os seguintes parametros.

> Selecionar o item de menu Configura¢des > Parametros > SCADA > IEC
60870-5-103.

Endereco ASDU

Este parametro permite ajustar o endereco ASDU.

Tempo de referéncia

Com este parametro é possivel determinar que data/hora serd transmitida pelo
sistema de comando. O aparelho utiliza essa informacdo para a sincronizacdo
de tempo. [P Paragrafo 8.1.5, Pagina 73]. E possivel selecionar as seguintes
opgdes:

Opgao Descricao

Local O sistema de comando transmite o horario local.

Nota: Se vocé utilizar esta fun¢do, desativa a troca automatica
entre horario de verdo e de inverno [» Pagina 74]. Caso
contrario, o aparelho utilizara um horario incorreto.

UTC O sistema de comando transmite o horario como UTC. O
aparelho calcula o horario local tomando como base o UTC e
o fuso horério [»> Pagina 74] ajustado.

Tabela 33: Tempo de referéncia

Configurar IEC 60870-5-104 (opcional)

Para utilizar o protocolo do sistema de controle IEC 60870-5-104, € necessario

ajustar os seguintes parametros. Observe também a secdo Configurar a rede.

> Selecionar o item de menu Configura¢des > Parametros > SCADA > IEC
60870-5-104.

Porta TCP

Este parametro permite ajustar a porta TCP.

Endereco ASDU

Este parametro permite ajustar o endereco ASDU.
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Otimizacdo de sequéncia de ASDU

Este parametro permite ajustar o método pelo qual a otimizagdo dos tipos

de ASDU deve ser executada. A norma permite a otimizacdo para que seja
possivel enviar varias altera¢des de valor em um telegrama em uma sequéncia
crescente de enderecos de objeto de informacao. Isso também é indicado pela
sequéncia de bits. A selecdo dos tipos de ASDU para os quais essa otimizagdo é
permitida é determinada pela edicdo da norma.

E possivel selecionar as seguintes opcdes:

Opcao Descricao

Nenhuma O aparelho ndo executa nenhuma otimizagdo dos tipos
de ASDU.
Ed. 1 Otimizagdo em conformidade com IEC 60870 Edition 1 (tipo 1,

3,9,11,21,126).

Ed. 1 alteragdo 2 Otimizagdo em conformidade com IEC 60870 Edition 1,
Amendment 2 (tipo 1, 3, 9, 11, 13, 15 21, 126).

Ed.2 Otimizacdo em conformidade com IEC 60870 Edition 2
(tipo1,3,5,7,9,11,13,15, 20, 21, 126).

Tabela 34: Otimizacdo de sequéncia de ASDU

Tempo de referéncia

Com este parametro é possivel determinar que data/hora serd transmitida pelo
sistema de comando. O aparelho utiliza essa informagdo para a sincronizacdo
de tempo. [P Paragrafo 8.1.5, Pagina 73]. E possivel selecionar as seguintes
opc¢oes:

Opcao Descricao

Local O sistema de comando transmite o horario local.
Nota: Se vocé utilizar esta fungdo, desativa a troca automatica
entre horario de verdo e de inverno [» Pagina 74]. Caso

contrario, o aparelho utilizara um horario incorreto.

UTC O sistema de comando transmite o horario como UTC. O
aparelho calcula o horario local tomando como base o UTC e

o fuso horério [»> Pagina 74] ajustado.

Tabela 35: Tempo de referéncia

Endereco IP cliente 1/2/3 (opcional)

Ao utilizar a funcdo opcional "Multicliente”, é possivel ajustar os enderecos IP
dos clientes SCADA com estes parametros. O aparelho aceita exclusivamente
comandos por meio do sistema de comando de aparelhos finais com o
endereco IP ajustado aqui.

Note que todos os clientes SCADA tém os mesmos direitos de
comunicagdo com o aparelho, pois ndo ocorre nenhuma priorizagdo de
comandos através do aparelho. Se comandos de varios clientes SCADA
forem enviados simultaneamente para o aparelho, o aparelho executara o
comando transmitido por Ultimo.




8.2.5

8.2.6

8.2.6.1

Configurar o Modbus (opcional)

Para utilizar o protocolo do sistema de controle Modbus, é necessério ajustar os
parametros correspondentes conforme o tipo de Modbus selecionado. Observe
também a se¢do Configurar a rede se desejar utilizar o Modbus TCP.

> Selecionar o item de menu Configura¢des > Parametros > SCADA > Modbus.

Tipo de Modbus

Este parametro permite ajustar o tipo de Modbus. E possivel selecionar as
seguintes op¢des:

- RTU

- TCP

- ASCII

Endereco Modbus

Este parametro permite ajustar o endereco Modbus.

Porta TCP

Este parametro permite ajustar a porta TCP.

Conexdes TCP maximas
Este pardmetro permite ajustar o nimero maximo de conexdes TCP.

Configurar DNP3 (opcional)

Para utilizar o protocolo do sistema de controle DNP3, é necessario ajustar os
seguintes parametros. Observe também a secdo Configurar a rede se desejar
utilizar DNP3 por TCP.

> Selecionar o item de menu Configura¢des > Pardmetros > SCADA > DNP3.

Tipo de transmissao DNP3

Este parametro permite ajustar o tipo de transmissao. E possivel selecionar as
seguintes opgdes:

- TCP

- Serial

Porta TCP

Este parametro permite ajustar a porta TCP.

Endereco do aparelho
Este parametro permite configurar o endereco de link do aparelho.

Repeti¢cdes de mensagens nao solicitadas
Este pardmetro permite definir a frequéncia com que o aparelho deve enviar
uma mensagem ndo solicitada até que receba uma resposta do mestre DNP3.

Repetir mensagens ndo solicitadas sem limite
Este pardmetro permite definir se o aparelho deve enviar mensagens ndo
solicitadas de modo ilimitado até que receba uma resposta do mestre DNP3.

Ultrapassagem de tempo
Este parametro permite ajustar a ultrapassagem de tempo para mensagens ndo

solicitadas.

Codigo ID de usuario
Este parametro permite ajustar o cddigo ID de usuéario.
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Tempo de referéncia

Com este parametro é possivel determinar que data/hora serd transmitida pelo
sistema de comando. O aparelho utiliza essa informag&o para a sincronizacdo
de tempo. [P Paragrafo 8.1.5, Pagina 73]. E possivel selecionar as seguintes
opc¢oes:

Opcao Descricao

Local O sistema de comando transmite o horario local.
Nota: Se vocé utilizar esta fun¢do, desativa a troca automatica
entre horario de verdo e de inverno [» Pagina 74]. Caso

contrario, o aparelho utilizara um horario incorreto.

uTC O sistema de comando transmite o horario como UTC. O
aparelho calcula o horario local tomando como base o UTC e
o fuso horério [»> Pagina 74] ajustado.

Tabela 36: Tempo de referéncia

Configurar GOOSE (opcional)

A funcdo opcional GOOSE permite enviar (GOOSE Publisher) ou receber
(GOOSE Subscriber) mensagens GOOSE com o aparelho através do protocolo
de sistema de comando IEC 61850.

A configuracdo de GOOSE estd descrita nas se¢des seguintes.

Configurar o GOOSE Publisher

Configurando o aparelho como GOOSE Publisher, é possivel enviar como
mensagens GOOSE todos os pontos de dados que o aparelho disponibiliza por
meio de MMS. Para isso, é necessario configurar os pontos de dados através de
DataSets em um arquivo SCD/CID.

Exigéncias relativas ao arquivo SCD/CID

- O GOOSE Control Block (GSEControl) e os respectivos DataSets somente
podem ser criados no LLNO.

- Os elementos GSE para a configuracdo da mensagem de GOOSE podem ser
criados em ConnectedAP.

- A quantidade maxima de pontos de dados por mensagem GOOSE esta
definida no Private Element type="MR-MAX-GOOSE-PUBLISH-FCDA". N&o é
possivel alterar esse valor.

- A quantidade maxima dos elementos de GSEControl utilizaveis esta definida
no TEMPLATE.icd em Services. Nao é possivel alterar esse valor. No caso de
duas instancias GOOSE, aplica-se a quantidade méaxima para as duas
instancias.

- Ataxa minima de repeticdo esta definida no Private Element type="MR-
MINTIME-GOOSE". Nao é possivel alterar esse valor.

Exemplo:
<DataSet name="DataSet ChStates">
<FCDA 1dInst="ISM" 1InClass="GGIO" lnInst="1" doName="Indl" fc="ST"/>
<FCDA 1dInst="ISM" 1nClass="GGIO" lnInst="1" doName="Ind2" fc="ST"/>
<FCDA 1dInst="ISM" 1InClass="GGIO" lnInst="1" doName="Ind3" fc="ST"/>
<FCDA 1dInst="ISM" 1InClass="GGIO" lnInst="1" doName="Ind4" fc="ST"/>
</DataSet>



<G5E 1ldInst="ISM" cbName="CbStates">
<hddress>
<P type="MAC-Address">01-0C-CD-01-00-01</P>
<F type="APPID" x=i:type="tP_APPID">0021</P>
<P type="VLAN-PRIORITY">7</P>
<P type="VLAN-ID">FAB</P>

</hddress>

<MinTime unit="s" multiplier="p">100</MinTime>

<MaxTime unit="s" multiplier="p">1000</MaxTime>
</GSE>

<G5EControl name="ChStates" datist="DataSet ChStates"
appID="Gool" de=sc="I5M states" confRev="1"/>

Configuracéo

Para configurar o aparelho como GOOSE Publisher, é necessario ativar a
visualizacdo por meio de um PC. E necessario ter a funcdo de usuério como
parametrizador ou administrador.

Para configurar o aparelho como GOOSE Publisher, faga o seguinte:

1. Selecionar o item de menu Configura¢des > Exportagdo.

2. Na area Sistema, selecionar a op¢do Configuragcdo de SCADA (.zip).
» A configuracdo de SCADA é exportada como arquivo zip.

3. Descompactar o arquivo zip e alterar o arquivo TEMPLATE.icd conforme as
exigéncias.

4. Selecionar o item de menu Configuragdes > Importacdo.

5. Selecionar o arquivo SCD/CID e selecionar Transferir.

6. Selecionar o Nome IED desejado cuja configuragdo deve ser importada e
selecionar Aplicar para iniciar a importagao.

7. Apds a importacdo ter sido concluida com sucesso, reiniciar o aparelho.

» O sistema reinicia e verifica a configuracdo. Se a configuragdo estiver com
defeito, uma mensagem de erro aparece e o aparelho retorna a configuracdo
ao estado de fabrica.

8.2.8 Configurar pontos de dados
Com a fungdo opcional “Configurar pontos de dados”, vocé pode ajustar os
pontos de dados do sistema de comando do aparelho. E possivel configurar os
pontos de dados com um PC por meio da visualizacdo baseada na Web.
8.2.8.1 Configurar pontos de dados de IEC 60870-5-101
Para o protocolo de sistema de comando IEC 60870-5-101 é possivel ajustar as
seguintes caracteristicas de pontos de dados:
Coluna Descricdo Alteravel Faixa de ajuste
Active Com as caixas de selecdo é possivel selecionar se o ponto de Sim Ativo/inativo
dados deve ou ndo ser transferido através do protocolo do
sistema de comando.
IOA Endereco do ponto de dados. A faixa de ajuste varia em fungdo |Sim 2 octetos: 1...65535
do ajuste do parametro quantidade de octetos dos enderegos 3 octetos:
de objeto de informag&o (dois ou trés octetos). 1..16777215
Nome Designagdo do ponto de dados. Nao -
Type Tipo de ponto de dados. Nao -
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Coluna

Group

Descricao

Grupo ou grupos do ponto de dados. E necessario fornecer o
grupo a que pertence como cédigo binario (5 bits). Sdo
possiveis 5 grupos no maximo. Exemplo:

- 00000: atribuido a nenhum grupo

- 00001: Grupo 1

- 01000: Grupo 4

- 01001: Grupo 1 e grupo 4

Alteravel

Sim

Faixa de ajuste

00000...11111

INTG

O valor indica se o ponto de dados deve estar (1) ou ndo (0)

contido em uma consulta geral.

Sim

0,1

TH

Limiar para valores de medicdo. Apenas quando a alteracdo de

valores é superior ao limiar o ponto de dados é transmitido

novamente.

- Definindo o valor como 0, ndo havera nenhum limiar ativo.

- Se ndo definir nenhum valor, o aparelho aplica o limiar
determinado através do pardmetro de dispositivo. Se ndo
houver nenhum parametro de aparelho disponivel para o
limiar, também nio estard ativo nenhum limiar.

- Nota: E possivel fornecer como limiar apenas pontos de
dados dos tipos 9, 10, 11, 12, 13, 14, 21, 34, 35 ou 36.

Sim

0...32768

CY

Intervalo em ms para o envio ciclico do ponto de dados.
Nota: E possivel fornecer como o intervalo apenas para pontos
de dados dos tipos 9, 11 ou 13.

Sim

0,1

Tabela 37: Configurar pontos de dados de IEC 60870-5-101
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Config. de pontos de IEC 60870-5-101
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Ao
L} @ nao estruturado Busca
Home Selecionar tudo/cancelar selecio O estruturado I
Active ¢ I0A 4 Nome ¢ Type ¢ Group 4
23
55031 DIX2/8 (DI 16-110V-2) 2 v 00001
55030 DI X2/7 (DI 16-110V-2) 2 v 00001
Exentes 55029 DIX2/6 (DI 16-110V-2) 2 v 00001
55028 DI X2/5 (DI 16-110V-2) 2 v 00001
55027 DIX2/4 (DI 16-110V-2) 2 v 00001
55026 DI X2/3 (DI 16-110V-2) 2 v 00001
Dados
4 <
.Q. Cancelar Redefinir
Configuragd
es ®PT SADMIN @HELP O REBOOT

Figura 64: Configurar pontos de dados de IEC 60870-5-101

INTG ¢
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Desl. v D
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Desl. v

Desl. w

Desl. w

Desl. w

1/14 > »

Aplicar

2026-02-18 08:34 ()

1. Selecionar o item de menu Configura¢des > Config. de pontos de dados.

2. Alterar os pontos de dados como desejado.

3. Selecionar o botdo Aplicar para aplicar a lista de pontos de dados.
4. Reiniciar o aparelho para ativar a lista de ponto de dados.




8.2.8.2 Configurar pontos de dados de IEC 60870-5-103

Para o protocolo de sistema de comando IEC 60870-5-103 é possivel ajustar as

seguintes caracteristicas de pontos de dados:

Coluna Descri¢ao Alteravel Faixa de ajuste
Ativo Com as caixas de selecdo é possivel selecionar se o ponto de Sim Ativo/inativo
dados deve ou ndo ser transferido através do protocolo do
sistema de comando.
TYP Designagédo do tipo do ponto de dados. Nao -
FUN Tipo de fungdo do ponto de dados. Sim 0...255
Nota: O tipo de funcdo 254 pode ser usado apenas para pontos
de dados da designagéo de tipo 10 ou 11.
INF Numero de informagao do ponto de dados. Sim 0...255
Nota: O niimero de informacgao 0 pode ser utilizado apenas para
pontos de dados com o tipo de fun¢do 254.
GIN Numero de identificagdo genérico do ponto de dados. Sim 0...65535
Nota: O nimero de identificagdo genérico 0 pode ser usado
apenas para os pontos de dados com um tipo de fungdo
diferente de 254.
Tipo de dados Tipo de dados do ponto de dados. Nao -
Nome Designagdo do ponto de dados. Nao -
Interrogation O valor indica se o ponto de dados deve estar (1) ou ndo (0) Sim 0,1

contido em uma consulta geral.

Threshold

Limiar para valores de medicdo. Apenas quando a alteragdo de | Sim 0...1000000000

valores é superior ao limiar o ponto de dados é transmitido

novamente.

- Definindo o valor como 0, ndo havera nenhum limiar ativo.

- Se ndo definir nenhum valor, o aparelho aplica o limiar
determinado através do parametro de dispositivo. Se ndo
houver nenhum parametro de aparelho disponivel para o

limiar, também nio estara ativo nenhum limiar.

Tabela 38: Configurar pontos de dados de IEC 60870-5-103

Configuracoes Config. de pontos de IEC 60870-5-103

Smms Busca
Home Selecionar tudo/cancelar selegao I
Active ¢ TYP ¢ FUN 4 INF4 GIN4 DT+ Nome ¢ INTG ¢ TH#¢
23 . o O
1 110 42 0 0 Active power high limit 2 exceeded 1
1 110 41 0 0  Active power high limit exceeded 1
Eventos

1 110 44 0 0 Active power low limit 2 exceeded 1
1 110 43 0 0  Active power low limit exceeded 1

- 1 110 38 0 0  Apparent power high limit 2 exceeded 1
1 110 37 0 0  Apparent power high limit exceeded 1

Dados

“ < 112 > »
.o Cancelar Redefinir Aplicar
Configurago
es ®PT SADMIN @ HELP U REBOOT 2026-02-18 8:34  (w)

Figura 65: Configurar pontos de dados de IEC 60870-5-103

1. Selecionar o item de menu Configura¢des > Config. de pontos de dados.

2. Alterar os pontos de dados como desejado.

3. Selecionar o botdo Aplicar para aplicar a lista de pontos de dados.

4. Reiniciar o aparelho para ativar a lista de ponto de dados.
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8.2.8.3 Configurar pontos de dados de IEC 60870-5-104
Para o protocolo de sistema de comando IEC 60870-5-104 é possivel ajustar as
seguintes caracteristicas de pontos de dados:

Coluna Descri¢ao Alteravel Faixa de ajuste

Active Com as caixas de selecdo é possivel selecionar se o ponto de Sim Ativo/inativo
dados deve ou ndo ser transferido através do protocolo do
sistema de comando.

IOA Endereco do ponto de dados. Sim 1..16777215
Nome Designagdo do ponto de dados. Nao -

Type Tipo de ponto de dados. Nao -

Group Grupo ou grupos do ponto de dados. E necessario fornecer o Sim 00000...11111

grupo a que pertence como cédigo binario (5 bits). Sdo
possiveis 5 grupos no maximo. Exemplo:

- 00000: atribuido a nenhum grupo

- 00001: Grupo 1

- 01000: Grupo 4

- 01001: Grupo 1 e grupo 4

INTG O valor indica se o ponto de dados deve estar (1) ou ndo (0) Sim 0,1
contido em uma consulta geral.

TH Limiar para valores de medicdo. Apenas quando a alteracdo de | Sim 0...32768

valores é superior ao limiar o ponto de dados é transmitido

novamente.

- Definindo o valor como 0, ndo haverd nenhum limiar ativo.

- Se ndo definir nenhum valor, o aparelho aplica o limiar
determinado através do pardmetro de dispositivo. Se ndo
houver nenhum parametro de aparelho disponivel para o
limiar, também nio estard ativo nenhum limiar.

Nota: E possivel fornecer como limiar apenas pontos de dados

dos tipos 9, 10, 11, 12, 13, 14, 21, 34, 35 ou 36.

cY Intervalo em ms para o envio ciclico do ponto de dados. Sim 0,1
Nota: E possivel fornecer como o intervalo apenas para pontos
de dados dos tipos 9, 11 ou 13.

Tabela 39: Configurar pontos de dados de IEC 60870-5-104

Configuragoes Config. de pontos de IEC 60870-5-104

AL
Sm—u @ nao estruturado Busca
Home Selecionar tudo/cancelar selecio O estruturado I I
Active 4 10A 4 Nome 4 Type 4 Group ¢ INTG ¢ CY34 TH ¢
23
38 Active power high limit 2 exceeded 1w 00001 Lig. v Desl.w D
37 Active power high limit exceeded 1w 00001 Lig. v Desl.w
e 40 Active power low limit 2 exceeded 1v 00001 Lig. v Desl.w
39 Active power low limit exceeded 1w 00001 Lig. v Desl.w
34 Apparent power high limit 2 exceeded 1w 00001 Lig. w Desl.w
4
33 Apparent power high limit exceeded 1w 00001 Lig. w Desl.w
Dados
“ <« 114 > »
.a. Cancelar Redefinir Aplicar
Configuragd
es ®PT SADMIN @HELP O REBOOT 2026-02-18 08:34 ()

Figura 66: Configurar pontos de dados de IEC 60870-5-104

1. Selecionar o item de menu Configura¢des > Config. de pontos de dados.
2. Alterar os pontos de dados como desejado.
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3. Selecionar o botdo Aplicar para aplicar a lista de pontos de dados.
4. Reiniciar o aparelho para ativar a lista de ponto de dados.

8.2.8.4 Configurar pontos de dados de Modbus
Para o protocolo de sistema de comando Modbus é possivel ajustar as
seguintes caracteristicas de pontos de dados:

Coluna Descri¢ao Alteravel Faixa de ajuste

Ativo Com as caixas de selegdo é possivel selecionar se o ponto de Sim Ativo/inativo
dados deve ou n3o ser transferido através do protocolo do
sistema de comando.

Tipo Tipo de ponto de dados Nao -
Index1 Endereco do ponto de dados Sim 0...65535
Index2 Segundo endereco opcional do ponto de dados. Esse endereco | Nao -

é utilizado automaticamente para pontos de dados que podem
transferir valores maiores que 16 bits. Note que o endereco
Index2 esta sempre situado exatamente apos o endereco
Index1.

Nome Designagdo do ponto de dados Nao -

Tabela 40: Configurar pontos de dados de Modbus

Configuragoes Config. de pontos de m

Ao

LT} Busca

Home Selecionar tudo/cancelar selecao I I

Active & Type ¢ Index1 ¢ Index2 4 Nome ¢
23 ) - O
DIsC 50 Active power high limit 2 exceeded
DISC 49 Active power high limit exceeded
Eventos

DIsC 52 Active power low limit 2 exceeded
DISC 51 Active power low limit exceeded
DISC 46 Apparent power high limit 2 exceeded
DISC 45 Apparent power high limit exceeded

Dados

“« <« 114 > »
.o Cancelar Redefinir Aplicar
Configurago
es ®PT SADMIN @HELP U REBOOT 2026-02-18 8:34 @

Figura 67: Configurar pontos de dados de Modbus

1. Selecionar o item de menu Configuracdes > Config. de pontos de dados.
2. Alterar os pontos de dados como desejado.

3. Selecionar o botdo Aplicar para aplicar a lista de pontos de dados.

4. Reiniciar o aparelho para ativar a lista de ponto de dados.
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8.2.8.5 Configurar pontos de dados DNP3
Para o protocolo de sistema de comando DNP3 é possivel ajustar as seguintes
caracteristicas de pontos de dados:

Coluna Descri¢ao Alteravel Faixa de ajuste

Ativo Com as caixas de selecdo é possivel selecionar se o ponto de Sim Ativo/inativo
dados deve ou ndo ser transferido através do protocolo do
sistema de comando.

ObjGrp A coluna ObjGrp indica o grupo de objetos do ponto de dados: | Nao -
- Al = Analog Input

- AO = Analog Output
- Bl =Binary Input

- BO = Binary Output

- CT = Counter
IdxAdr Endereco do ponto de dados. Sim 0...4294967296
Class Classe do ponto de dados. Sim 0..3

- 0: Static

- 1..3:Event

Nota: E possivel ajustar a classe do ponto de dados apenas para
pontos de dados dos grupos de objetos Al, Bl e CT.

StVar No caso de um ponto de dados da classe 0 (Static), é possivel Sim 1,2,4,56
determinar a seguinte variagdo em funcdo do grupo de objetos:
- BI:1,2

- BO:2

- Al:2,4,5

- AO:2

- CT:1,2,5,6

EvVar No caso de um ponto de dados da classe 1a 3 (Event), é Sim 1,2,4,56,7
possivel determinar a seguinte variagdo em funcdo do grupo de
objetos:

- BI:1,2,3

- BO: sem valor

- Al2,4,57

- AO: sem valor

- CT:1,2,5,6

Nome Designagdo do ponto de dados. Nao -
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Coluna Descri¢ao Alteravel Faixa de ajuste

Deadband Limiar para entradas analdgicas. Apenas quando a alteracdo de | Sim 0...32768

valores é superior ao limiar o ponto de dados é transmitido

novamente.

- Definindo o valor como 0, ndo havera nenhum limiar ativo.

- Se ndo definir nenhum valor, o aparelho aplica o limiar
determinado através do parametro de dispositivo. Se ndo
houver nenhum parametro de aparelho disponivel para o
limiar, também nio estard ativo nenhum limiar.

Nota: O limiar contém a mesma unidade que o valor do ponto

de dados. Para isso, observe a lista de pontos de dados.

Decimal places Fator de escala (multiplicador) para calculo dos valores inteiros. | Sim 1E-12...1E+12
O multiplicador ¢ utilizado apenas em variagdes de nimeros
inteiros (EvVar 2 ou 4). Em variagdes de float (EvVar 5 ou 7) o
multiplicador n&o é utilizado.

Se for utilizado EvVar 2 ou 4, o limiar ajustado ¢ dividido pelo
multiplicador:

Deadband_input / multiplicador = Deadband_real

Tabela 41: Configurar pontos de dados DNP3

Configuracoes Config. de pontos de DNP3

LU Busca
Home Selecionar tudo/cancelar selecao I I
Active 4 ObjGrp ¢ IdxAd 4 Class & StVar & EWar & Nome 4 Deadband  Decimal Places
23 . - o
BI 125 1w 1w 2w Activepower highlimit 2 exceeded
Bl 124 1w 1w 2w Activepower highlimitexceeded
Eventos
Bl 127 1w 1w 2w Activepowerlow limit 2 exceeded
BI 126 1w 1w 2w Activepowerlow limitexceeded
BI 121 1w 1w 2w Apparentpower highlimit2 exceeded
Bl 120 1w 1w 2w Apparentpower highlimitexceeded
Dados
«“ < 114 > »
o Cancelar Redefinir Aplicar
Configuraco
es ©PT SADMIN @HELP (U REBOOT 2026-02-18 8:34 (W)

Figura 68: Configurar pontos de dados DNP3

1. Selecionar o item de menu Configuragdes > Config. de pontos de dados.
2. Alterar os pontos de dados como desejado.

3. Selecionar o botdo Aplicar para aplicar a lista de pontos de dados.

4. Reiniciar o aparelho para ativar a lista de ponto de dados.

8.2.8.6 Redefinir a configuracdo dos pontos de dados com valores de fabrica

Para redefinir a configuracdo dos pontos de dados com os valores de fabrica,

faca o seguinte:

1. Selecionar o item de menu Configuracdes > Config. de pontos de dados.

2. Selecionar o botdo Redefinir.
» A mensagem Redefinir aparece.

3. Selecionar o botédo Sim para redefinir a configuracdo dos pontos de dados
com valores de fabrica.

4. Reiniciar o aparelho para ativar a lista de ponto de dados.

8.2.8.7 Exportar e importar a configuracdo de pontos de dados
E possivel exportar a configuracio de pontos de dados para fazer uma cépia de
seguranca ou para importa-los em outro aparelho. E possivel encontrar mais
informacdes sobre isso na secdo Gerenciador de importacdo/exportacao.
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8.3

8.3.1

Condicdes para a operagdo em

paralelo

8.3.1.1

8.3.1.1.1

Regulador do comutador de derivagao em

carga

Operagao em paralelo (opcional)

A operacdo em paralelo de transformadores serve para aumentar a capacidade
de fornecimento ou a capacidade de curto-circuito em um local. O aparelho
disponibiliza func¢des especificas para a requlagem de transformadores.

Para a operacdo em paralelo de transformadores é necessario que sejam

satisfeitas as seguintes condicdes geralmente aplicaveis:

- Tensdes nominais iguais

- Relacdo da poténcia do transformador (< 3:1)

- Desvio méximo das tensdes de curto-circuito (U,) dos transformadores
ligados em paralelo < 10 %

- lgual quantidade de grupos de taps

- No caso de controle de paralelismo com conexao de comunicagdo: em todos
os aparelhos com controle de paralelismo os transformadores de corrente
devem ser utilizados com os mesmos valores de conexdo

Reconhecimento de operacdo em paralelo através de topologia
(opcional)

A funcdo topologia serve para reconhecer quais transformadores estdo em
operacgdo em paralelo com base na posicdo do disjuntor de poténcia. Para
tanto, cada disjuntor de poténcia é dotado de um contato auxiliar para
transmitir seu estado.

Topologia com mestre/cliente fixo

Um aparelho (mestre da topologia) detecta o estado do disjuntor de poténcia

através de entradas digitais e comunica aos aparelhos conectados (clientes da
topologia) através da conexdo de comunicacdo quais aparelhos participam da
operacdo em paralelo.

Mestre Cliente Cliente Cliente
de topologia de topologia de topologia de topologia
AVR AVR AVR
Conexao de comunicacao
—O— —Or- —O—
MDU MDU MDU

Figura 69: Principio de funcionamento de mestre sem regulagem de tenséo
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8.3.1.1.2

Para a funcdo topologia com mestre/cliente fixo, é necessario ajustar os
parametros indicados a seguir.

Parametro Mestre de topologia Cliente de topologia

Topologia prim/sec primario/secundario -

Nome do aparelho com ID de | como desejado -
controle de paralelismo 1...16

ID de controle de paralelismo | 1 2..16
(enderego de CAN Bus)

Configuragdo de interruptor | como desejado -

Tabela 42: Configurar a topologia

Topologia com mestre/cliente flexivel

Todos os aparelhos detectam o estado do disjuntor de poténcia por meio de
entradas digitais. O aparelho com o ID de controle de paralelismo mais baixo
(endereco de CAN Bus) funciona como mestre de topologia. No mestre da
topologia, o aviso de evento Mestre de topologia esta ativo. O mestre da
topologia comunica aos aparelhos conectados quais aparelhos participam da
operagdo em paralelo. As informac&es de topologia recebidas através de
conexdo de comunicacdo sdo comparadas pelos aparelhos com as mesmas
informacdes de topologia por eles detectadas. Se as informagdes de topologia
forem diferentes, os aparelhos emitem um aviso de evento A topologia prépria
difere.

Quando um mestre da topologia é desligado (por exemplo, quando um
transformador é desligado da rede elétrica para trabalhos de manutencéo), o
cliente da topologia com o ID de controle de paralelismo mais alto (endereco de
CAN Bus) assumira as fun¢bes de mestre de topologia.

Note que os eventos Mestre de topologia e A topologia propria difere ndo
sdo emitidos como padrdo pelo sistema de controle ou saida digital. Para
usar essa fungdo, é necessario vincular esses avisos de evento com um
ponto de dados ou saida digital. Para isso, observe a secdo "Vincular sinais
e eventos” [P Paragrafo 8.1.11, Pagina 81].

ID de controle de paralelisntb de controle de paralelisni de controle de paralelismo 3
AVR AVR AVR
Conexao de comunicagéo
......... \ o\
—Or— O —Or—
| MDU | MDU | MDU

Figura 70: Principio de funcionamento
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Para a funcdo topologia com mestre/cliente flexivel, é necessario ajustar os
parametros indicados a seguir.

Parametro Mestre/cliente

Topologia prim/sec primario/secundario

Nome do aparelho com ID de controle de como desejado
paralelismo 1...16

ID de controle de paralelismo (endereco de | 1...16
CAN Bus)

Configuragio de interruptor como desejado™®

Tabela 43: Configurar a topologia

8.3.1.1.3 Configurar a topologia
Para configurar a topologia, é necessario fazer as seguintes configuragdes:
Topologia prim/sec
- Nome do aparelho com ID de controle de paralelismo 1...16
ID de controle de paralelismo (endereco de CAN Bus)

> Selecionar o item de menu Configura¢des > Parametros >
Regulador > Operagdo em paralelo.

Configure em seguida os disjuntores de poténcia.

Topologia prim/sec

Este parametro permite ajustar a condicdo em que os transformadores sdo

considerados como ligados em paralelo. E possivel selecionar as seguintes

opc¢oes:

- Lado secundario: os transformadores sdo considerados ligados em paralelo
se os disjuntores de poténcia estiverem conectados ao lado secundario dos
transformadores.

- Os dois lados: os transformadores sdo considerados ligados em paralelo se
os disjuntores de poténcia estiverem fechados no lado priméario e no lado
secundario dos transformadores.

- Pelo menos um lado: os transformadores sdo considerados ligados em
paralelo se os disjuntores de poténcia estiverem fechados no lado primario
ou no lado secundario dos transformadores.

Nome do aparelho com ID de controle de paralelismo 1...16
Estes parametros permitem ajustar a designagdo dos transformadores. A
designacdo utiliza o aparelho na exibicdo de informacdes sobre a topologia.

ID de controle de paralelismo (endereco de CAN Bus)

Este pardmetro permite atribuir ao aparelho um ID de controle de paralelismo
(endereco de CAN Bus). Para que todos os aparelhos possam se comunicar
através da conexdo de comunicacgdo, é necessario que cada aparelho tenha a
sua proépria identificacdo. Se o valor for ajustado como 0, ndo ocorrera
comunicacgao.

8.3.1.1.4 Configurar disjuntores de poténcia
E possivel ajustar a atribuicio dos disjuntores de poténcia aos pontos de né.
Com base na atribuicao, o aparelho reconhece quais transformadores estao
ligados em paralelo entre si.

10 Se todos os interruptores forem parametrizados em um aparelho com o né 0, esse aparelho ndo enviara nenhuma informacao de
topologia através da conexdo de comunicagdo e funcionara exclusivamente como cliente de topologia.
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No estado de entrega, o aparelho esta configurado de acordo com a sua
encomenda. Para a configuracdo, observe o esquema de conexao
fornecido.

Para a configuracdo do interruptor, observe as seguintes convencdes:

- Os nbs 1...16 correspondem ao lado secundario dos transformadores de
acordo com os aparelhos com os enderecos de CAN 1...16 (n6 1 = endereco
de CAN 1, n6 2 = enderecode CAN 2 ...).

- Osnods 17...48 podem ser utilizados para a configuracdo da conexdo dos
disjuntores de poténcia no lado secundario.

- Os ndés 49...64 correspondem ao lado primario dos transformadores de
acordo com os aparelhos com os enderecos de CAN 1...16 (n6 49 = endereco
de CAN 1, n6 50 = endereco de CAN 2 ..))

- Os nés 65...80 podem ser utilizados para a configuragdo da conexao dos
disjuntores de poténcia no lado primario.

Se o parde nés nd A =0 e nd B =0 for atribuido a um disjuntor de poténcia,
esse disjuntor de poténcia estara desativado para a deteccao de topologia.

E necessario atribuir um par de nés a cada disjuntor de poténcia.
1. Selecionar o item de menu Configuracdes > Topologia.

Configuragées Topologia

11}
— Disjuntor N6 A N6 B Os nimeros de n6 1 a 16 sao reservados
Home para o lado secundario dos 16
Interruptor 1 49 65 transformadores. Os nimeros de né 17 a
48 podem ser atribuidos aos n6s no lado
Interruptor 2 50 65 secundario (até 32). Os ndimeros de n6 49
23 a 64 sdo reservados para o lado primario
IR 2l ® dos 16 transformadores. Os nimeros de
Interruptor 4 52 66 n6 65 a 80 podem ser atribuidos aos nés
EVentOS nAlada nrimaria [a+4 1A) Qo A nar da nAc
Interruptor 5 53 66 Tkes I
s1 s2 s3
Interruptor 6 0 0 as oo o1
Interruptor 7 0 0 L ) 'I'b3
Interruptor 8 0 0 K K2 K3
Dados Interruptor 9 0 0 is‘li s5 s6\ 7 \Ssi s9
K17 K19 K21
Interruptor 10 0 0 kg S19 kao] SV kel
s11 s13
Configuragd
es ©PT SADMIN @HELP O REBOOT 2026-02-18 8:34  (w)

Figura 71: Configurar a topologia

2. Selecionar o Disjuntor desejado.
Configuragoes Topologia

Home Interruptor 1 Os nimeros de n6 1 a 16 sdo reservados
para o lado secundario dos 16
transformadores. Os nimerosde né 17 a

N6 A N6 B 48 podem ser atribuidos aos nés no lado
23 secundario (até 32). Os numeros de nd
49 ~ 65 4? a 64 sdo reservados para o lado
primario dos 16 transformadores. Os
Eventos numeros de n6 65 a 80 podem ser

atribuidos aos nés no lado primério (até
16).Seopardenésn6A=0en6B=0
for atribuido a um disjuntor de poténcia,
esse disjuntor de poténcia estara
desativado para a detecco de topologia.
Dados Min: 0
Max: 80

.ﬁ Cancelar Aplicar

Configurago
es ®PT SADMIN @ HELP (U REBOOT 2026-02-18 8:34  (w)

Figura 72: Configurar a topologia para o interruptor 1

3. Inserir nos campos Né A e N6 B os niimeros de nds desejados.
4. Selecionar o botdo Aplicar para salvar o parametro alterado.
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8.3.1.1.5 Topologia
No menu Topologia é possivel fazer com que sejam exibidos os
transformadores que se encontram em controle de paralelismo e os grupos de
controle de paralelismo a que pertencem os transformadores.

Coluna Descricdo

Idp. (Independente) @: o transformador est4 na operacao individual.

1..8 @: o transformador pertence ao grupo de controle de
paralelismo (1...8) e esta no controle de paralelismo

: o transformador pertence ao grupo de controle de
paralelismo (1...8), mas a conexdo de comunicacdo apresenta
falha

Tabela 44: Opc¢des de exibicao

Dados Topologia

Home VEEEE O conectado nao conectado
Grupo Idp. 1 2 S| 4 5 6 7 8 D
23 Transformador 1 (V]

Transformador 2 (V]

Eventos Transformador 3
Transformador 4
Transformador 5
Transformador 6 0
Transformador 7 Q

Lo
Configuragd
es ©PT SADMIN @HELP O REBOOT 2026-02-18 8:34 (W)

Figura 73: Topologia

> Selecionar o item de menu Dados > Regulador > Topologia.

8.3.1.2 Operagdo em paralelo
O menu Controle de paralelismo permite exibir informacdes sobre os aparelhos
conectados pela conexao de comunicagao.

Descricao

88 Estado de controle de paralelismo:
- -=Operagao individual
-« =0 controle de paralelismo esta ativo
- A =Erro de controle de paralelismo
Par.ld ID de controle de paralelismo (endereco de CAN Bus)
Grp. Grupo de controle de paralelismo
Método Método ativo de controle de paralelismo
Tap Posicdo de tap atual
] Tensao
I_p Corrente ativa
I_q Corrente reativa
Blqg. Bloqueio:
- Cinza: controle de paralelismo n&o bloqueado
- Vermelho: controle de paralelismo bloqueado

Tabela 45: Informagdes sobre o controle de paralelismo
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Dados Operacao em paralelo

Ao
(111
Home 2 Aparelhos no mesmo grupo
Parametros
1 Aparelhos conectados via CAN
23
A 8 CAN Grupo Método Tap U I_p lq Blg.
Erenion ‘ 1 - Mestre 0 1700V 31.3% -282%
Dados
Configuraco
es ®PT SADMIN @HELP O REBOOT 2026-02-18 8:34 (W)

Figura 74: Controle de paralelismo

1. Selecionar o item de menu Dados > Regulador > Operagdo em paralelo.

2. Se necessario, selecionar o botdo Pardmetros para exibir as configuracdes de
controle de paralelismo do aparelho.

3. Selecionar o parametro desejado para alterar essa configuracgao.
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9 Manutencao e cuidados

9.1 Limpar o aparelho

E possivel limpar a caixa externa do aparelho com um pano seco.

9.2 Atualizar o software de aplicativo

AVISO Danos ao aparelho causados por cabeamento e configuragdo nao

compativeis entre si.

Se a configuragdo das entradas e saidas do aparelho for alterada através da

atualizacdo do software de aplicativo, o aparelho pode ser danificado por um

cabeamento ndo compativel com aquela configuracdo.

> Antes da atualizacido do software de aplicativo, fazer o cabeamento do
aparelho de acordo com o esquema de ligagdo atualizado.

o Observe que so é possivel transferir o software de aplicativo para o

I aparelho com o nimero de série correspondente. O nimero de série
associado ao software pode ser encontrado no arquivo config.txt
anexo.

° Atualize o software do ISM® e do MCONTROL®7R-A separadamente. Antes
I da atualizacdo, o sistema executa automaticamente uma verificagdo de
versdo. Se as versdes ndo coincidirem, o viso mostra uma mensagem
correspondente.

E possivel atualizar o software de aplicativo do ISM® e do MCONTROL® 7 R-A

opcionalmente do seguinte modo:

- Visualizagdo baseada na Web: o software de aplicativo esta localizado em um
PC e pode ser importado através da visualizacdo baseada na Web.

Para isso, faga o seguinte:

1. Copiar o software de aplicativo no PC.

2. Criar uma conexao a visualizacdo. [P Paragrafo 9.2.2, Pagina 117]

3. Atualizar o Software do ISM® [ Paragrafo 9.2.3, Pagina 119] ou Software do
MCONTROL® 7 R-A [»Paragrafo 9.2.4, Pagina 120].

9.2.1 Copiar o software de aplicativo no PC

° Antes de fazer o download, verifique qual versido de software estd instalada
I atualmente no seu aparelho (item de menu Dados > Sistema > Sobre o
aparelho). Em seguida, baixe o pacote de atualizacdo para a sua versdo do
software como descrito a seguir.

E possivel baixar a versio mais atual do software de aplicativo pelo portal do
cliente da Reinhausen GmbH. Para isso, faga o seguinte:
1. Abrir a pagina web www.reinhausen.com.
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http://www.reinhausen.com

. Selecionar o botdo myReinhausen.

. Fazer login com os seus dados ou registrar-se.

. Na area myEquipment, selecionar o botao Open.

. Caso o aparelho ndo apareca na lista, selecionar o botdo Add device e inserir
os dados do aparelho (nimero de série, designacao, local, etc.).

. Selecionar o aparelho desejado na lista.

. Na guia Firmware, selecionar o aparelho e na entrada MR Versions da versao
desejada, selecionar o botao Create Firmware. Se o firmware nao puder ser
gerado automaticamente, serd exibido o botdo Request que permite criar
uma consulta destinada a Reinhausen GmbH.

» O firmware é gerado. Uma mensagem sera enviada por e-mail assim que o
firmware estiver disponivel para download.

8. Selecionar o botdo Download para salvar o firmware no PC.

9. Selecionar o botdo ... para exibir o valor de hash para verificacdo do

download.

10. Calcular no PC o valor hash do arquivo zip baixado e compara-lo com o

valor de hash exibido no portal do cliente. Se os dois valores forem

idénticos, o arquivo foi baixado corretamente.

A W N

~ O

° Dependendo do sistema operacional, é possivel calcular o valor de hash do
I arquivo de maneiras diferentes. Se o PC tiver o sistema operacional
Windows 10, sera possivel calcular o valor de hash na linha de comando
com o seguinte comando:

certutil -hashfile <nome do arquivo>.zip sha256

11. Descompactar o arquivo zip no PC.
» O software de aplicativo foi baixado corretamente.

9.2.2 Criar conexdo a visualizacdo

E possivel criar uma conexao para visualizacdo como descrito a seguir:

Requisitos do sistema

Para acessar a visualizagdo baseada na Web, é necessario um PC com
navegador compativel com HTMLS. A exibicdo é otimizada para os seguintes
navegadores:

- Microsoft Edge

- Google Chrome™
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Criar conexdo através da interface frontal

Para a conexdo através da interface frontal, o aparelho dispde de um

servidor DHCP. Para criar uma conexdo através da interface frontal, faca o

seguinte:

1. Conectar o PC e o aparelho por meio de cabo Ethernet (conector RJ45)
através da interface frontal.

o
11
i
®
0

Bl me

TAPCON
0

Figura 75: Criar uma conexao através da interface frontal

2. Ativar no PC a atribuicdo automatica do endereco IP através de DHCP.

3. Inserir o endereco IP da visualizacdo http://192.168.165.1 ou, No caso
de criptografia SSL ativa, https://192.168.165.1, no navegador no PC.

» A visualizacdo é ativada.

Criar uma conexao através da interface traseira no médulo CPU

Para criar uma ligacdo a visualizagdo por meio da interface traseira, é necessario
conectar-se a um PC por meio da interface X2 ou X3 do médulo CPU. A
interface ndo utiliza um servidor DHCP, portanto é necessario atribuir um
endereco IP fixo ao PC. Para isso, observe o seguinte exemplo de configuracao:

Interface Configuracdo
Padrao CPU-X2 Endereco IP: 192.168.165.1 (ndo
configuravel)
PC Endereco IP: 192.168.165.100
Mascara de sub-rede: 255.255.255.0
Opcional CPU-X3 Endereco IP: 192.0.1.230 (ajuste de fabrica)
PC Endereco IP: 192.0.1.100

Méscara de sub-rede: 255.255.255.0

Tabela 46: Exemplo de configuragdo das interfaces

Requisitos do sistema

Para acessar a visualizagdo baseada na Web, é necessario um PC com
navegador compativel com HTMLS. A exibicdo é otimizada para os seguintes
navegadores:

- Microsoft Edge

- Google Chrome™
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9.2.3

Para criar uma conexdo, faga o seguinte:
1. Conectar o PC e 0 aparelho por meio de cabo Ethernet (conector RJ45)
através da interface CPU-X2 ou CPU-X3.

D

RS232

CP - 8050
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Rs485

ETH N ===
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m
kil
=]

0
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A
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Figura 76: Exemplo: Criar uma conex&o através da interface CPU-X2

2. Atribuir ao PC um endereco IP exclusivo que se encontre na mesma sub-rede
que o aparelho (por exemplo 192.168.165.100).

3. Inserir o endereco IP da visualizagdo (192.168.165.1) no navegador no PC.

» A visualizacdo € ativada.

Atualizar o software de aplicativo ISM®

Danos ao sistema de arquivos!

O sistema de arquivos pode sofrer danos devido a uma transmissao de dados

defeituosa. Um sistema de dados danificado pode levar a perda de

capacidade de operacdo do aparelho.

> Durante aimportacdo, ndo desligue o aparelho da alimentagdo de
eletricidade.

Durante a importacdo da imagem do sistema para atualizacdo do software do
sistema da versdo 3.xx para a 4.xx em aparelhos da ISM® Gen.2, observe as
seguintes informagdes:

- No caso de importacdo de uma imagem do sistema da versdo 4.xx, ja ndo
sera possivel em seguida importar uma imagem do sistema da versdo 3.xx
(ndo é possivel fazer downgrade).

- Uma atualizagdo do software de sistema da versdo 3.xx para a 4.xx exige
uma atualizagdo em duas etapas. Com isso, o aparelho reiniciara algumas
vezes durante a atualizacdo. Durante a atualizagdo, ndo desligue o aparelho
da alimentacgdo de eletricidade.

- O aparelho indica o progresso da atualizacdo por meio do Syslog
[» Paragrafo 8.1.8, Pagina 77].

- Se uma parte do processo de atualizacdo for malsucedida, tente importar
novamente a imagem do sistema. Se o processo de atualizagdo for
malsucedido repetidamente, entre em contato com a Reinhausen GmbH.
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9.2.4

Preparacao

v A visualizagdo baseada na Web estd ativada. [P Paragrafo 9.2.2, Pagina 117]

1. Selecionar o botdo LOGIN e fazer login como usuario com a funcdo de
Parametrizador ou Administrador.

2. Selecionar o item de menu Dados > Sistema > Sobre o aparelho e tomar nota
da versao do software do ISM®.

Criar uma cépia de seguranca do software do ISM® e memoria de

eventos

1. Selecionar o item de menu Configuragdes > Exportagdo > Imagem do
sistema.

2. Selecionar a opcao com histérico e opcionalmente com TPLE e, em seguida,
selecionar o botdo Avancar para exportar uma cépia de seguranca do
sistema atual.

3. Se a versdo do software for inferior a v3.430, salvar manualmente as
configuragdes (Configuragdes > Exportacdo > Configuragdes).

4. Selecionar o botdo Iniciar exportacdo para iniciar a exportacdo.

5. Selecionar o item de menu Configuragdes > Exportacdo > Memédria de
eventos para exportar uma copia de seguranca da memaria de eventos
(arquivo csv).

6. Selecionar o botdo Iniciar exportagdo para iniciar a exportacéo.

Atualizar o software de aplicativo ISM®

Durante a atualizacdo do software do ISM®, a memaria de eventos no
aparelho é apagada.

1. Selecionar o item de menu Configuragdes > Importagdo.

2. Selecionar Procurar, selecionar o arquivo que deve ser importado e
selecionar Iniciando carregam..
» O arquivo é verificado.

3. Opcionalmente: selecionar as op¢des desejadas para a importacao.

4. Selecionar o botdo Iniciar atualizagao.
» A fun¢do do aparelho (monitoramento/regulagem) é parada.

» Os dados sdo importados e, em seguida, o aparelho é reiniciado. Durante o
reinicio, os relés sio redefinidos.

Verificagdo de sucesso

1. Selecionar o item de menu Dados > Sistema > Sobre o aparelho e comparar a
versdo do software de aplicativo com a versdo anteriormente anotada. O
numero da versdo deve ser maior.

2. Se a versdo do software antes da atualizacdo era inferior a v3.430, importar
manualmente as configuracdes.

Atualizar o software do MCONTROL® 7 R-A

Danos ao sistema de arquivos!

O sistema de arquivos pode sofrer danos devido a uma transmissao de dados

defeituosa. Um sistema de dados danificado pode levar a perda de

capacidade de operacdo do aparelho.

> Durante aimportacdo, ndo desligue o aparelho da alimentacdo de
eletricidade.
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Preparacao

v A visualiza¢do baseada na Web estd ativada [P Paragrafo 9.2.2, Pagina 117].

1. Selecionar o botdo LOGIN e fazer login como usuario com a funcdo de
Parametrizador ou Administrador.

2. Selecionar o item de menu Dados > Sistema > Sobre o aparelho e tomar nota
da versao do software do MCONTROL® 7 R-A.

Atualizar o software do MCONTROL® 7 R-A

1. Selecionar o item de menu Configuragdes > Importagdo > Backup e
atualizacdes.

2. Selecionar Procurar, selecionar o arquivo que deve ser importado e
selecionar Iniciando carregam..
» O arquivo é verificado.

3. Opcionalmente: selecionar as op¢des desejadas para a importacao.

4. Selecionar o botdo Iniciar atualizagao.
» A funcdo do aparelho é parada.

» Os dados sdo importados e, em seguida, o aparelho é reiniciado.

Verificagdo de sucesso

> Selecionar o item de menu Dados > Sistema > Sobre o aparelho e comparar a
versdo do software do MCONTROL® 7 R-A com a versdo anotada
previamente. O nimero da versdo deve ser maior.
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10 Resolucao de falhas

10.1 Falhas gerais

Ocorréncia/detalhe

Sem fungéo

O LED O n3o acende

Causa

Sem alimentag&o de corrente

Solugdo

Verificar a alimentagdo de corrente.

Disjuntor disparado

Entrar em contato com a Reinhausen GmbH.

Sem funcdo

O LED AVR STATUS acende em
vermelho

Sem mensagem O: Status Ok
A visualizagdo mostra Erro de
aparelho.

Erro de aparelho

1. Verificar as mensagens de Syslog na
visualizacdo e, se necessario, eliminar as
causas de erro.

2. Reiniciar o aparelho.

3. Se o erro persistir, exportar as configuracdes
[» Paragrafo 8.1.17.1, Pagina 92] e, em
seguida, redefinir o aparelho com as
configuragdes de fabrica..

4. Se nao for possivel corrigir, entrar em
contato com a Reinhausen GmbH.

Os relés chocalham

Alta carga de EMC

Utilizar cabos blindados ou filtros externos.

Aterramento deficiente

Verificar a ligagdo a terra funcional.

Tabela 47: Falhas gerais

10.2 CPU

Ocorréncia/detalhe

Sem funcdo

O LED RY nao acende
O LED ER n3o acende

Causa

Sem alimentacgdo de corrente

Solucdo

Verificar a alimentagdo de corrente.

Sem fungao

O LED RY pisca
O LED ER acende

Tipo de sistema

Aguardar até que o sistema tenha iniciado
completamente.

Sem funcéo

O LED RY acende
O LED ER acende

O moédulo detectou um erro

Entrar em contato com a Reinhausen GmbH.

Tabela 48: Falhas do médulos CPU
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10.3 Human-Machine-Interface

Ocorréncia/detalhe

Display
- Sem exibicdo

MCONTROL® 7 R-A

Causa

Alimentagdo de tensdo interrompida

Solucdo

Verificar a alimentagdo de tensao.

Fusivel com defeito

Entrar em contato com a Reinhausen GmbH.

Cabo de conexdo entre COM-X3 e
CPU-X3 com defeito

Verificar o cabo de conexao.

Display
- Nenhuma reagdo as entradas

Ocorreu uma pane na exibicdo

Reiniciar.

Mensagem de Syslog

- Netmeasurement unit on
MCONTROL® 7 R-A failed

- Analog output unit on
MCONTROL® 7 R-A failed

Entrar em contato com a Reinhausen GmbH.

Tabela 49: MCONTROL® 7 R-A

Ocorréncia/detalhe

Na&o é possivel estabelecer conexao
para a visualizagdo

Visualizagdo
Causa

Cabo de conexdo com defeito

Solucdo

Verificar o cabo de conexao.

Criptografia SSL ativa

Aceitar o certificado SSL no navegador.

Abrir o enderego IP com https://.

Desativar a criptografia SSL.

Estabelecimento de conexao através
da interface frontal: relacdo
automatica do endereco IP do PC
(DHCP) ndo esta ativa

Ativar a relacdo automatica do endereco IP (DHCP)
no PC.

No caso de estabelecimento de
conexdo através da interface da
CPU: o endereco IP n da visualizagdo
e SCADA estdo localizados na

mesma sub-rede

Verificar a configuracdo dos enderecos IP do
aparelho e, se necessario, corrigi-los.

No caso de estabelecimento de
conexdo através da interface da
CPU: o PC ndo esta na mesma sub-
rede que a visualizagdo

Verificar a configuracdo dos enderecos IP do
aparelho e PC, se necessario, corrigi-los.

Exibicdo defeituosa da visualizagdo
no navegador da web

Acesso a visualizagdo pelo
navegador da web depois de uma
atualizacdo de software

Apagar o cache do navegador da web.

Tabela 50: Visualizagdo
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10.4 Falhas na operacdao em paralelo

Ocorréncia/detalhe

Problema com o CAN Bus.
- Aparelho n3o listado

Causa

O aparelho ndo esta conectado

corretamente.

Solucdo

Verificar as conexdes.

Fazer as conexdes conforme o esquema de ligagdo.

Os enderegos de CAN Bus dos
aparelhos sdo iguais.

Ajustar enderecos de CAN Bus diferentes.

O endereco de CAN Bus do aparelho
esta ajustado em "0".

Ajustar o endereco de CAN Bus (diferente de 0).

Controle de paralelismo com falha

Métodos de controle de paralelismo
diferentes definidos nos aparelhos
no grupo de controle de paralelismo.

Verificar a configuracado.

Método de controle de paralelismo
mestre/escravo com falha

Mais de um aparelho esta
configurado como mestre no grupo
de controle de paralelismo.

Verificar a configuragéo.

Nenhum aparelho do grupo de
controle de paralelismo esta
configurado como mestre.

Verificar a configuragao.

Posicdo de tap invalida do mestre ou
de um escravo

Verificar a posicdo de tap.
Verificar o cabeamento. Fazer as conexdes
conforme o esquema de ligagdo.

Método de controle de paralelismo

mestre/escravo com falha:

- O comportamento de comutagdo
mestre/escravo é “sincrono”

Posi¢des de tap diferentes entre
mestre e escravos

Verificar a detecgdo da posicdo de tap ou a causa da

comutagdo de tap ndo realizada (por exemplo,

defeito mecanico), em seguida, executar um dos

seguintes passos:

- Corrigir a posi¢do de tap do mestre
manualmente.

- Reiniciar o mestre.

- Ajustar o comportamento de comutagdo mestre/
escravo em “sequencial”.

- Definir o aparelho mestre como escravo e definir
outro aparelho como mestre.

Minimizagdo da corrente reativa
circulante do método de controle de
paralelismo com falha

N&o é possivel calcular a corrente
reativa circulante.

Verificar o cabeamento. Fazer as conexdes
conforme o esquema de ligagao.

Limite de bloqueio de corrente
reativa circulante ultrapassado.

Verificar a configuracdo.

Tabela 51: Falhas no controle de paralelismo

10.5 Outras falhas

Se n&o for possivel encontrar uma solucdo para uma falha, entre em contato
com a Reinhausen GmbH. Tenha em maos os seguintes dados:
- NuUmero de série
- Placa de caracteristicas
- Tela de informacdes
- Versdo do software
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Prepare-se para responder as seguintes perguntas:

- Ocorreu uma atualizacdo de software?

- Jahouve problemas com esse aparelho anteriormente?

- Ja houve contato com a Reinhausen GmbH por esse motivo? Em caso
afirmativo, com quem?
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11 Desmontagem

Encontra-se a seguir uma descricdo da desmontagem segura do aparelho.

Choque elétrico!

Perigo de morte por tensao elétrica Durante trabalhos nas ou junto as
instalacdes elétricas, respeitar sempre as seguintes regras de seguranca.
> Desligar a instalacdo da eletricidade.

> Proteger a instalagdo contra religamento.

> Verificar se ndo ha tensdo em todos os polos.

> Aterrar e curto-circuitar.

> Cobrir ou tornar inacessiveis partes vizinhas que estejam sob tensdo.

| >
-
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Choque elétrico!

Durante a operacdo de um transformador de corrente com circuito de

corrente secundario aberto, podem ocorrer tensdes perigosamente altas. Isso

pode ocasionar a morte, ferimentos graves e danos materiais.

> Nunca operar transformadores de corrente com o circuito de corrente
secundario aberto, curto-circuitar portanto o transformador de corrente.

> Consulte as informacgdes contidas nas instrucdes de servico do
transformador de corrente.

AVISO Danos ao aparelho!

A descarga eletrostatica pode causar danos ao aparelho.
> Tomar precaucdes para evitar o carregamento eletrostatico de superficies
de trabalho e do pessoal.

11.1 Desmontar o modulo ISM Gen.2

O mdédulo é montado sobre um trilho com um conector de barramento. Os
conectores de barramento sdo conectados uns aos outros e ligam os moédulos
individualmente. Se, além do mdédulo, vocé desejar desmontar também o
conector de barramento, é necessario desmontar primeiro todos os moédulos
localizados diretamente a direita ao lado do mddulo desejado.

Para desmontar o médulo, faca o seguinte:
1. Remover todos os conectores do médulo.

Figura 77: Remover conectores do moédulo (exemplo médulo CPU)
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2. Soltar os ganchos de blogueio. O gancho deve estar totalmente
desbloqueado.

Figura 78: Soltar ganchos de bloqueio

3. Extrair o médulo para frente.

Figura 79: Extrair o médulo

4. Opcional: deslizar o conector de barramento para a direita para desconectar
do conector de barramento limitrofe a esquerda. Em seguida, retirar o
conector de barramento do trilho.

Figura 80: Retirar conector de barramento
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12 Eliminacao

Para a eliminacdo, observe os regulamentos nacionais relativos a eliminagdo no
respectivo pals de utilizacdo.

Se tiver perguntas sobre a desmontagem e eliminacdo, entre em contato com a
assisténcia técnica da Reinhausen GmbH.
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13 Dados técnicos

13.1 Elementos de indicacao

Display LCD de 7,0, LED com retroiluminagdo
WVGA (800 x 480 pixels)
262000 cores (16,7 milhdes)

LEDs 8 LEDs para indicagdo de operagdo e mensagens

13.2 Moédulos do MCONTROL® 7 R-A

13.2.1 Alimentacdo de corrente do MCONTROL® 7 R-A

MCONTROL®7 R-AACDC  MCONTROL® 7 R-A DC

Faixa de tensdo permitida 85...265V AC/V DC Uy: 48...60 V DC
Uy: 100...240 V AC -20 %, +15%
Uy: 110...240 V DC

Faixa de frequéncia permitida | 50/60 Hz -

Consumo de poténcia 50 W 50 W
Fusivel interno 5x 20 mm; fusivel de agdo | 5 x 20 mm; fusivel de acdo
lenta; tensdo nominal: lenta; tensdo nominal:
250 V AC; corrente nominal: | 500 V AC/400 V DC;
1,25 A, fabricante corrente nominal: 2,0 A;
LITTELFUSE INC; modelo fabricante LITTELFUSE INC;
02151.25MXP modelo 0477002.MXP
Interface Pino Descricdio do MCONTROL®7 | Descricio do MCONTROL® 7
R-A ACDC R-A DC
O 2 L1 (L+) L+
|| 1 N (L) L-
O

Tabela 52: Conexdo X2
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Dados técnicos

ut/n

Medicdo Monofasico
Medicdo de tensdo Uy: 100 VAC/ 110V AC/120V AC/100V ACV3/
110V AC+V3/120V AC+/3

Capacidade de sobrecarga: 250 V AC

Faixa de medicdo: 20...200 V AC

Precisdo de medigdo (com Uy, -25...470°C): < £ 0,3 %
Frequéncia nominal: f.: 50 ou 60 Hz; drea de medic&o: f :
+10 %

Categoria de medicdo: CAT Ill <2000 m; CAT 1l <3000 m
conforme IEC 61010-2-30

Tensdo de teste de choque: 5 kV conforme IEC 60255-27

Medic&o de corrente :0,2/1/5A

Faixa de medicdo: 5...210 % |,

Capacidade de sobrecarga: 12,5 A (constante), 500 A (para
1s)

Precisdo de medigdo (com Iy, -25...470 °C): <+ 0,5 % (com
1A;5A); <x1% (com 0,2 A)

Frequéncia nominal: f,: 50 ou 60 Hz; drea de medicdo: f,:
+10%

Consumo proprio: < 0,TW até 1=1A; <0,3W até I=5 A
Categoria de medicdo: CAT Ill <2000 m; CAT Il <3000 m
conforme IEC 61010-2-30

Angulo de fase Precisdo de medigdo (-25...+70 °C): U,/I, <+ 0,5% U,/U,
<+0,3°
Medicdo de frequéncia fy: 50/60 Hz

Faixa de medicdo: 45...65 Hz
Precisdo de medigdo (-25...+470 °C): <+ 0,03 %

Tabela 53: Dados técnicos da medigdo de tensdo/medicdo de corrente

Interface Pino Descricao
4 N Transformador de
tensdo
3 L Transformador de
tensao
2 | CT
1 k CT

Tabela 54: Conexdo X1
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13.2.2 Interfaces de comunicacdo do MCONTROL® 7 R-A

Descricdo Médulo para a conversdo das interfaces e
midias
Interfaces 1x RS232/RS485 (RJ45): COM-X1

1x Ethernet (RJ45): COM-X2
1x RS232 (DSub): COM-X3
1x terminal de encaixe de 9 pinos: COM-X4

COM-X1 Interface interna de sistema para ligagdo da
interface COM-X4 com a unidade central de
processamento (CPU)

COM-X2 Interface interna de sistema para a ligagdo
do MCONTROL® 7 R-A com a interface
central (CPU)

COM-X3 Interface serial SCADA RS232
- Tomada D-SUB com 9 pinos

COM-X4 Terminal de encaixe de 9 pinos

- Detecgdo da posicdo de tap por meio da
coroa potenciométrica

- CANBus

- Interface serial SCADA RS485

- Com isolamento galvanico

Interface Pino Descricdo
1 CTS (1) (RS232); TXD-/RXD- (RS485)
- 2 RTS (O) (RS$232); TXD+/RXD+ (RS485)
3 VCC/OUT 5V/12V (RS232)
4 TXD (O) (RS232)
5 RXD (1) (RS232)
6 GND
7 DCD () (RS232)
8 DTR (O) (RS232)

Tabela 55: COM-X1 (RS232/RS485)

1 TxD+
- R

3 RxD+

4 NC

5 NC

6 RxD-

7 NC

8 NC

Tabela 56: COM-X2 (RJ45)
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Interface Pino Descricdo
2 RxD
3 TxD
5 GND
Tabela 57: COM-X3 (RS232)
Interface Pino Descricao
1 CAN-H (CAN Bus)
2 CAN-GND (CAN Bus)
Ol »
ol s 3 CAN-L (CAN Bus)
ol + 4 RS485 P
Ol s 5 RS485 GND
Ol s
Ol s 6 RS485N
o » 7 U IN 10V (coroa potenciométrica)
ol - o
8 | OUT 20mA (coroa potenciométrica)
ol
9 GND (coroa potenciométrica)

Tabela 58: COM-X4

13.3 Moddulos ISM®

13.3.1 Alimentagao de corrente CP5.242

PULS CP5.242

Faixa de tensdo permitida

85...264 VAC
88...360 VDC
U,: 100...240 VAC
Uy: 110...300 VDC

Faixa de frequéncia permitida

50/60 Hz

Consumo de tensdo maximo (continuo) 70 W

Tabela 59: Dados técnicos do médulo CP5.242

13.3.2 Unidade central de processamento CPU

CPU
Processador 800 MHz
Memoéria de trabalho 512 MB
NVRAM (SRAM com bateria) 256 kB
Memoéria de aplicagdo 4 GB
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CPU

Interfaces 1x RS232 serial
1x RS485/422 serial (isolamento galvanico)
2x Ethernet 10/100 Mbit (isolamento galvanico)

Saidas 2 x 1 (com isolamento galvanico) para a mensagem
"Estado OK"

Tensdo nominal 24/48/60V DC

Corrente ininterrupta 1 A

Tabela 60: Dados técnicos do médulo CPU

300

100

50 N[ carga resistiva

0,1 02 05 1 2 5 10 A 20

| ——»

Figura 81: Capacidade de carga dos contatos das saidas digitais CPU-X1 no caso de carga

6hmica
Interface Pino Descricao
1 STATUS-OK_COM
Lj|j©@e 2 STATUS-OK_NC
L]]||@s
i @4 3 STATUS-OK_NO
E @3 4 ndo utilizado
2
E @ 5 nao utilizado
%k
6 nao utilizado

Tabela 61: Conector X1 (estado OK)

Interface Pino Descricao
1 TxD+
2 TxD-
3 RxD+
4 NC
5 NC
6 RxD-
7 NC
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Interface Pino Descricdo

8 NC-

Tabela 62: Conector X2, X3 (Ethernet)

Interface Pino Descricao
1 TXD-/RXD- (RS485/422)
2 TXD+/RXD+ (RS485/422)
3 NC
4 NC
5 NC
6 GND
7 RXD- (RS422)
8 RXD+ (RS422)

Tabela 63: Conector X4 (RS485/422)

Interface Pino Descricdo
1 CTS ()
2 RTS (O)
3 VCC/OUT 5V/12V
4 TXD (O)
5 RXD (I)
6 GND
7 DCD (1)
8 DTR (O)

Tabela 64: Conector X5 (RS232)

143 mm (5.63 in)

30 mm (1.181n) 124 mm (4.88 in)

SICAM ABQOO cr-s050

132 mm (5.19 in)

Figura 82: Dimensées CPU
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Acessodrios opcionais

Conversor de midia para
interface serial (RS232)

Adaptador CM-0847 de RJ45 para cabos de fibra éptica:
F-ST, 850 nm
- Alcance max. 1500 m

- Ajuste da posicdo de equilibrio por interruptor deslizante. A

posicdo de equilibrio deve ser idéntica nos dois lados do
condutor ptico.

Tabela 65: Acessérios opcionais

13.3.3 Medicdo de tensao U 3

Medicdo

(Vc}

Trifasico

Entradas de tensdo

4 (isolamento galvanico)

Tensdo nominal Uy, (AC)
Uy tip. (AC)

20..200V
110V, 110 V/+/3, 230V

Tensdo de medicdo maxima | 150 % Uyse U, <110V

110 % U, se Uy, < 250 V

Precisdo de medicdo™

Desvio <+ 0,2 % - U

Medicdo de frequéncia

fy: 16,7, 50 ou 60 Hz
Faixa de medicdo: fy+ 15 %

Tabela 66: Dados técnicos do moédulo U 3

Interface Pino Descricao
4 Referéncia comum saida 1
E O+ 3 Referéncia comum saida O
L]|@3
i Q2 2 Saida digital 1
L)@ 1 Saida digital 0
Tabela 67: Conector X1
Interface Pino Descricao
10 Nao utilizado
E O 9 Entrada de tensdo 1 fase
Ll]||@9
i Qs 8 Entrada de tensdo 1 condutor neutro
ntrada de tensao 2 tase
Ll|||@7 7 Entrada d 302 f
6
E @ 6 Entrada de tensdo 2 condutor neutro
0o
@4 5 Entrada de tensdo 3 fase
E s 4 Entrada de tensdo 3 condutor neutro
L||[@= 3 Nao utilizad
— do utilizado
%k
2 Entrada de tensédo 4 fase
1 Entrada de tensdo 4 condutor neutro

Tabela 68: Conector X2

11 Em condi¢Bes de referéncia de 23°C; desvio de 100 ppm/K
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143 mm (5.63in)
30 mm (1.18in) 124 mm (4.88 in)

N
G
©s
o,

U

13.3.4 Medicao de corrente | 3

SICAM ABOQO a1 -8340

132 mm (5.19 in)

Figura 83: Dimensdes U 3

Medicdo Trifasico
Corrente nominal I 0,2..6A
1A/ 2A/5A/ 6A
Capacidade de sobrecarga 2xly
Precisdo de medicdo™ Desvio<+0,2% -1 (1A, 5A)
Desvio <+ 1% - I, (0,2 A)
Frequéncia nominal 50/60/16,7 Hz
Consumo proprio <01Watél=1A

<03Watél=5A

Tabela 69: Dados técnicos do médulo |3

Interface Pino Descricao
6 Entrada de corrente 1 fase

Ol s
p } 5 Entrada de corrente 1 condutor neutro

El @ s 4 Entrada de corrente 2 fase

El o ¢ } 3 Entrada de corrente 2 condutor neutro
12

EI @ 3 2 Entrada de corrente 3 fase

EI @ 2 1 Entrada de corrente 3 condutor neutro
|3}

Ol o

Tabela 70: Conector X1

12 Em condi¢Bes de referéncia de 23°C; desvio de 100 ppm/K

136 Dados técnicos 12882304/01 PT




30 mm (1.18in)

132 mm (5.19 in)

SICAM ABOQO ai-8330

=[O
=[C)
=[C)
=[C)
=[C)
=[C)

(=]

x1

124 mm (4.88 in)

%

Figura 84: Dimensdes | 3

13.3.5 Entradas digitais DI 16-24V

D1 16-24V

Entradas 2 x 8, isolamento galvanico por conector
Tens&do nominal 24 VDC

Tensdo operacional maxima 31,2 VDC

Légico O <12V

Légico 1 =218V

Corrente de entrada

0,9 mA...4,8 mA para18V...31,2V

Tabela 71: Dados técnicos do médulo DI 16-24V

Interface

[ ] ] )

@10
@9
s

s
s

@3
2
D1

Pino Descricao
10 Referéncia comum (Common)
9 Referéncia comum (Common)
8 Entrada 7
7 Entrada 6
6 Entrada 5
5 Entrada 4
4 Entrada 3
3 Entrada 2
2 Entrada 1
1 Entrada O

Tabela 72: Conector X1 (grupo 0)
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Interface Pino Descricdo

10 Referéncia comum (Common)
E O 9 Referéncia comum (Common)
% g: 8 Entrada 17
0| @ 7 Entrada 16
% gz 6 Entrada 15
llles 5 Entrada 14
E @3 4 Entrada 13
% gj 3 Entrada 12
2 Entrada 11
1 Entrada 10

Tabela 73: Conector X2 (grupo 1)

143 mm (5.63 in)
30 mm (1.181n) 124 mm (4.88 in)

SICAM ABDQO pi-g110
0000000009

SNesssSees

132 mm (5.19in)

Ve ssdass

©0000000009

Figura 85: Dimensdes DI 16-24V

13.3.6 Entradas digitais DI 16-110V

DI16-110 V

Entradas 2 x 8, isolamento galvanico por conector

Tens&o nominal 110 VDC
110...127 VAC + 10 % (50/60 Hz)

Tensdo operacional maxima 143 VDC
144 VAC
Légico O <55VDC, <44 VAC
Légico 1 > 82,5VDC, = 96 VAC
Corrente de entrada 0,4 mA..1,4 mA para82,5V...143V

Tabela 74: Dados técnicos do moédulo DI 16-110 V

° A partir de uma temperatura ambiente de 65 °C ocorre uma reducdo dos
I valores especificados. Nesse caso, opere no maximo 13 entradas
simultaneamente.
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A ATENCAO

Choque elétrico!

As entradas do modulo tém isolamento galvanico por conectores. Uma
mistura de areas de tensdo (por exemplo tensdo baixa e tensdo extrabaixa) ou
diferentes fases dentro de um conector pode diminuir a protegdo contra
choques elétricos.

> Dentro de um conector, utilizar as mesmas faixas de tensao.

> Dentro de um conector, utilizar a mesma fase.

Interface Pino Descricao
10 Referéncia comum (Common)
E O 9 Referéncia comum (Common)
L]||@9
i Qs 8 Entrada 7
L|||@7 7 Entrada 6
6
E 2 6 Entrada 5
O|l@s
|4 5 Entrada 4
E @3 4 Entrada 3
2
Q @ 3 Entrada 2
L]]@1
2 Entrada 1
1 Entrada O
Tabela 75: Conector X1 (grupo 0)
Interface Pino Descricao
10 Referéncia comum (Common)
E O 9 Referéncia comum (Common)
L]||@9
ntrada
i Qs 8 Entrada 17
Ll]||@7 7 Entrada 16
6
E 2 6 Entrada 15
0|@s
D@4 5 Entrada 14
E @3 4 Entrada 13
2
E @ 3 Entrada 12
L]]|@1
2 Entrada 11
1 Entrada 10

Tabela 76: Conector X2 (grupo 1)
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143 mm (5.63in)
30 mm (1.18in) 124 mm (4.88 in)

o
o
x2
o
o
x1
i U

SICAM ABOQO o -s112
SNesssTaes

02000000009

132 mm (5.19 in)

©20000000609

2NesssSaas

Figura 86: Dimensdes DI 16-110 V

13.3.7 Entradas digitais DI 16-220V

DI 16-220V
Entradas 2 x 8, isolamento galvanico por conector
Tens&do nominal 220 VDC
Tensdo operacional maxima 253 VDC
Légico O <10V
Légico 1 2165V
Corrente de entrada 0,3mA...0,7 mA para165V...253 V
Tabela 77: Dados técnicos do médulo DI 16-220 V
° A partir de uma temperatura ambiente de 65 °C ocorre uma reducdo dos
I valores especificados. Nesse caso, opere no maximo 13 entradas
simultaneamente.

Interface Pino Descricao
10 Referéncia comum (Common)
Q O 9 Referéncia comum (Common)
% gz 8 Entrada 7
E @7 7 Entrada 6
% g: 6 Entrada 5
s 5 Entrada 4
E @3 4 Entrada 3
% gj 3 Entrada 2
2 Entrada 1
1 Entrada O

Tabela 78: Conector X1 (grupo 0)
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Interface Pino Descricdo

10 Referéncia comum (Common)
E O 9 Referéncia comum (Common)
% g: 8 Entrada 17
0| @ 7 Entrada 16
% gz 6 Entrada 15
llles 5 Entrada 14
E @3 4 Entrada 13
% gj 3 Entrada 12
2 Entrada 11
1 Entrada 10

Tabela 79: Conector X2 (grupo 1)

143 mm (5.63 in)
30 mm (1.181n) 124 mm (4.88 in)

SICAM ABODQO pi-8113
0000000009

SNesssSees

132 mm (5.19in)

Ve ssdass

©0000000009

Figura 87: Dimensdes DI 16-220 V

13.3.8 Saidas digitais DO 8

Saidas (isolamento galvanico por 8 relés
conector) 4 grupos por médulo
Tensdo de comutagédo DC:24V,48V,60V,110V, 220V

AC:110V, 230V

Capacidade de carga dos contatos Min.: 5VDC, 10 mA

Max. DC: ver diagrama

Max. AC: 250 V; 3 A (8 saidas ativas) ou 5 A (4
saidas ativas)

Tabela 80: Dados técnicos do médulo DO 8
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Figura 88: Capacidade de carga dos contatos das saidas digitais no caso de carga 6hmica

A ATENCAO Choque elétrico!

As saidas do médulo DO tém isolamento galvanico por conector. Uma
mistura de dreas de tensdo (p. ex. tensdo baixa e extrabaixa) ou diferentes
fases dentro de um conector pode provocar a diminuicdo da protecdo contra

choques elétricos.

> Dentro de um conector, utilizar as mesmas faixas de tensio.
> Dentro de um conector, utilizar a mesma fase.

Interface Pino Descricao
4 Referéncia comum (Common) saida 1
E O+ 3 Referéncia comum (Common) saida 0
D)o
E @ 2 2 Saida 1
L)@+ 1 Saida 0
Tabela 81: Conector X1 (grupo 0)
Interface Pino Descricao
4 Referéncia comum (Common) saida 3
E O+ 3 Referéncia comum (Common) saida 2
D)o
Q @ 2 2 Saida 3
L@ 1 1 Saida 2
Tabela 82: Conector X2 (grupo 1)
Interface Pino Descricao
4 Referéncia comum (Common) saida 5
E O+ 3 Referéncia comum (Common) saida 4
D)o
Q @ 2 2 Saida 5
L]||@1 1 Saida 4

Tabela 83: Conector X3 (grupo 2)
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Interface Pino

Descricao

4 Referéncia comum (Common) saida 7
E 25 3 Referéncia comum (Common) saida 6
L||@3
i Q2 2 Saida 7
@1 1 Saida 6

Tabela 84: Conector X4 (grupo 3)

30 mm (1.18in)

Jugugugn(
9099

pa| I~y
]| ®s

O |®2
o1

9

o

SICAM AB0QD po-s212

)0

132 mm (5.19 in)
3

O]
2229

OO
20009

A

143 mm (5.63in)
124 mm (4.88 in)

%q

Figura 89: Dimensdes DO 8

13.3.9 Entradas analégicas Al 4-T

Al 4-T

Entradas (isolamento galvanico)

2x2

Faixa de medigdo

40...400 Q (Pt100)
400...4000 Q (Pt1000)

Precisdo

019 % a0...+450°C
0,4 % a-40...+70 °C

Corrente de referéncia

0,25 mA

Resisténcia max. do condutor de

alimentacdo e retorno

300Q

Tabela 85: Dados técnicos do médulo Al 4-T

Descricao

IREF1- saida de corrente 1

IN V1- entrada de tensdo 1

IN V1+ entrada de tens&o 1

IREF1+ saida de corrente 1

N&o utilizado

Nao utilizado

IREFO- saida de corrente 0

IN VO- entrada de tensdo O

Interface Pino
10
]| 9
O|@s
0| |@s 8
0| er 7
0] .
0|@s
| ||@4 >
0] @ s
| :
%X
2

IN VO+ entrada de tensdo 0
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Interface Pino Descricdo

1 IREFO+ saida de corrente 0
l||@10
0||l@s
=8
O e
0||l@s
0]
e
0||l@:
=2
L]||@1
Tabela 86: Conector X1 (grupo 0)
Interface Pino Descricao
10 IREF3- saida de corrente 3
E @ 9 IN V3- entrada de tensdo 3
L]]||@¢
i Qs 8 IN V3+ entrada de tensdo 3
E Q7 7 IREF3+ saida de corrente 3
6
Q 2 6 Nao utilizado
=%
Clll@4 5 Nao utilizado
Ll]||@3 4 IREF2- saida de corrente 2
2
E @ 3 IN V2- entrada de tensédo 2
LI]]|@1
2 IN V2+ entrada de tensio 2
1 IREF2+ saida de corrente 2

Tabela 87: Conector X2 (grupo 1)

143 mm (5.63 in)

30 mm (1.18n) 124 mm (4.88 in)

SICAM A8000 ai-8310
0000000009

FAR DR RN

132 mm (5.19in)

CVsrssdaea

©20000000009

Figura 90: Dimensdes Al 4-T
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13.3.10 Entradas analdgicas Al 4

Al 4

Entradas (isolamento galvanico)

4 x1

Faixa de medicdo

0 mA...20 mA, sobrecorrente aprox. 20 %
0V...10 V, sobretensdo aprox. 30 %

Precisdao

0,15% a25°C
Corrente

0,2% a0°C...50°C
0,3% a-20°C...70 °C
0,4 % a-40°C...70°C
Tensao

0,4 % a0°C...50°C
0,5%a-20°C...70 °C
0,6 %a-40°C...70 °C

Impedancia de entrada

52Qa0mA..20 mA
20,5kQa0...10V

Tabela 88: Dados técnicos do modulo Al 4

Descricao

Entrada de tensao VO U-

Entrada de corrente VO I-

Entrada de corrente VO |+

Interface Pino
4
L@+ 3
L]|@3
H] |k 2
@ 1

Entrada de tensdo VO U+

Tabela 89: Conector X1 (grupo 0)

Descricao

Entrada de tensdo V1 U-

Entrada de corrente V1 I-

Entrada de corrente V1 I+

Interface Pino
4
L@+ 3
L@
O|@> 2
@+ 1

Entrada de tensdo V1 U+

Tabela 90: Conector X2 (grupo 1)

Descricao

Entrada de tensao V2 U-

Entrada de corrente V2 I-

Entrada de corrente V2 I+

Interface Pino
4
L@« 3
L||@3
D)@ 2
@1 1

Entrada de tensdo V2 U+

Tabela 91: Conector X3 (grupo 2)
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Interface Pino Descricdo

4 Entrada de tensdo V3 U-
E O+ 3 Entrada de corrente V3 I-
L)@ 3
i @2 2 Entrada de corrente V3 I+
L@ 1 1 Entrada de tensdo V3 U+

Tabela 92: Conector X4 (grupo 3)

143 mm (5.63in)
30 mm (1.18in) 124 mm (4.88 in)

N

xa

H[[®4e

pu( (NI

pui (o

o1
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Figura 91: Dimensdes Al 4
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132 mm (5.19 in)
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2229
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20009

13.3.11 Saidas analégicas AO 4

Saida (isolamento galvanico) 4 x1

Faixa de sinais Maéx. 0 V...10 V em carga min. 1 kQ
Max. 0/4...20 mA em carga max. 1kQ

Precisdo 0,3%a25°C

0,4 % a0°Caté50°C
0,7 % a-20°Caté 70 °C
0,8 % a-40°Caté70°C

Coroa potenciométrica Resisténcia maxima 100...600 Q, max. 35 posicdes
de tap

Tabela 93: Dados técnicos do médulo AO 4

Interface Pino Descricao
4 Nao utilizado
E 25 3 Saida de corrente/tens&o VO-
L]||@3
i @2 2 Saida de corrente/tensio VO+
L@ 1 Nao utilizado

Tabela 94: Conector X1 (grupo 0)
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Interface Pino Descricdo

4 N&o utilizado
E O+ 3 Saida de corrente/tensao V1-
@2 , 3
E Q2 2 Saida de corrente/tensdo V1+
L)@ 1 1 Na&o utilizado
Tabela 95: Conector X2 (grupo 1)
Interface Pino Descricdo
4 Nao utilizado
E 25 3 Saida de corrente/tensao V2-
@2 , 3
E Q2 2 Saida de corrente/tensdo V2+
L1]|@ 1 N3o utilizado
Tabela 96: Conector X3 (grupo 2)
Interface Pino Descricao
4 Nao utilizado
E 25 3 Saida de corrente/tensao V3-
@2 , 3
E @2 2 Saida de corrente/tensdo V3+
L)@+ 1 Nao utilizado

Tabela 97: Conector X4 (grupo 3)

143 mm (5.63 in)
30 mm (1.18n) 124 mm (4.88 in)

&

132 mm (5.19in)
SICAM ABDQO ac-s3s0
i I OO (O
©929 0299 299 (@929
= o & °6 _ 5 oos  Eooso
—

Figura 92: Dimensdes AO 4

13.3.12 Conexio em rede do sistema COM-ETH

COM-ETH
Interfaces 5x Ethernet via RJ45
RJ45 Max. 100 m (por fase)

10/100 MBit/s
100 MBit/s de largura de banda total para todas as
interfaces

Tabela 98: Dados técnicos do médulo COM-ETH
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Interface Pino Descricdo

1 TxD+
- . |

3 RxD+
4 NC

5 NC

6 RxD-
7 NC

8 NC-

Tabela 99: Conector X1...X5 (Ethernet)

30 mm (1.18in) 124 mm (4.88 in)

SICAM ABQ0O c1-8520

132 mm (5.19 in)

J S N )

Figura 93: Dimensdes COM-ETH

13.3.13 Conexao em rede do sistema COM-ETH-FO

COM-ETH-FO

Interfaces 3x Ethernet via RJ45
2x LC duplex (SFP)
RJ45 Maéx. 100 m (por fase)

10/100 MBit/s
100 MBit/s de largura de banda total para todas as
interfaces

Fibra 6ptica Max. 2000 m

100 MBit/s

100 MBit/s de largura de banda total para todas as
interfaces

Diodo emissor de luz: classe 1

Comprimento de onda: 1310 nm

Poténcia de saida éptica max.: <1 mW (conforme
IEC 60825-1:2014)

Protocolos de redundéncia HSR, PRP, RSTP

(opcionais)

Tabela 100: Dados técnicos do médulo COM-ETH-FO
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Interface Pino Descricdo

1 TxD+
- . |

3 RxD+
4 NC

5 NC

6 RxD-
7 NC

8 NC-

Tabela 101: Conector X1...X3 (Ethernet)

Interface Descricdo

Fibra de vidro 50/125 e 62,5/125 multimodo

Transceptor SFP éptico de 60 km de cabos
O O de fibra éptica single mode (opcional em

grandes distancias)

Tabela 102: Conector X4...X5 (LC duplex)

133,6 mm (5.26 in)
30 mm (1.181n) 124 mm (4.88 in)

-1
35"

—

m

1%

SICAM ABOOO ci1-8522

132 mm (5.19 in)

Figura 94: Dimensdes COM-ETH-FO

13.3.14 Conexao em rede do sistema BES

Interfaces 2x Ethernet via RJ45

RJ45 Max. 100 m (por fase)
10/100 MBit/s

Tensdo de entrada 18...78 VDC
Uy 24...60 VDC
Corrente de entrada 0,6/0,3/0,25 A (24/48/60 VDC)

Tabela 103: Dados técnicos do moédulo BES

Interface Descricdo
1 Alimentacdo de corrente (+)
2 N3&o utilizado
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Interface

Descricao

3 N&o utilizado
4 Alimentagdo de corrente (-)
Tabela 104: Terminal X1
Interface Pino Descricdo
1 TxD+
- . |
3 RxD+
4 NC
5 NC
6 RxD-
7 NC
8 NC-

Tabela 105: Bucha X2, X3 (Ethernet)

30 mm (1.18in)

SICAM ABO0QO o1 8530

132 mm (5.19 in)

143 mm (5.63in)
124 mm (4.88 in)

Figura 95: Dimensdes BES

13.3.15 Calibrar a deteccao da posicao de tap por meio da coroa

potenciométrica

Isolamento galvanico

Tensdo de teste resisténcia a voltagem alternada:
500 V,; 50 Hz; 1 min

Detecgdo da posicdo de tap

35 taps, 2000 Ohm
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13.4 Dimensdes e peso

Caixa Rack de 19 polegadas conforme DIN 41494 parte 5

LxAxP 482,6 mm x132,5 mm x 197,25 mm (19 pol x 5,22 pol x
7,77 pol)

Peso Max. 10 kg

13.5 Condicdes ambientais

Temperatura de operagdo -25...+470°C

Temperatura de -40...+85°C

armazenamento

Umidade relativa 10 %...95 % sem condensagédo

Pressdo do ar Correspondente a 3000 m acima do nivel médio do mar

Distancia minima a outros Em cima/embaixo: 88,9 mm (3,5 pol.; corresponde a 2 HE),
aparelhos/armario de atras 30 mm (1,2 pol.)
distribuicao

Tabela 106: Condi¢cdes ambientais permitidas

13.6 Normas e diretrizes

Compatibilidade eletromagnética IEC 61000-6-2, IEC 61000-6-4, IEC
61000-6-5

EN 60255-26

KN 61000-6-2, KN 61000-6-4
FCC 47 CFRPart15B

ICES-003

Seguranca elétrica IEC 61010-1

IEC 61010-2-201

IEC 61010-2-030

EN 61010-1

UL 61010-1

CAN/CSA-C22.2 No. 61010-1

Relés de medicdo e dispositivos de protecdo | IEC 60255-1:2009 capitulos 6.10.1, 6.10.2 e
6.10.4

IEC 60255-27:2013 capitulos 10.6.4.2,
10.6.4.3,10.6.4.4e10.6.5.3

Condigdes climaticas ambientais IEC 60068-2-1(-25 °C; 96 h) frio

IEC 60068-2-2 (+70 °C; 96 h) calor seco
IEC 60068-2-78 (+40 °C/93 % UR, 96 h)
calor imido, constante

IEC 60068-2-30 (+55 °C, 6 ciclos 12 +

12 horas) calor Umido, ciclico

Teste de classe de protecdo IEC 60529
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Testes de resisténcia ao ambiente

IEC 60255-21-1 oscilagdes classe 1 (3 ciclos,
aceleracgdo 0,5g, 1 oitava/minuto ou 60
ciclos, aceleragdo 1,0g, 1 oitava/minuto)

IEC 60255-21-2 choques classe 1 (duragdo
11ms, aceleracdo de 5g ou 15g, n2 de eixos 3)

IEC 60255-21-3 terremotos classe 1
(frequéncia 1-35Hz, 3,5 mm/aceleracdo
horiz. 1g, 1,5 mm/aceleracdo vert. 0,5g,
1 oitava/min, duragdo 10 min/eixo)

IEC 60068-2-6 vibragdo sinusoidal

IEC 60068-2-27 choque

Tabela 107: Normas e diretrizes
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Glossario

CEM

Compatibilidade eletromagnética

GPI

General Purpose Input

GPO

General Purpose Output

HSR
Protocolo de redundancia conforme IEC 62439-3 (High-
availability Seamless Redundancy)

ICD
IED Capability Description

IP

Internet Protocol

MQTT

Message Queuing Telemetry Transport. Um protocolo
de rede para comunicacdo maguina para maquina que
possibilita a transmissdo de dados ISM® na forma de
mensagens entre dispositivos.

PRP
Protocolo de redundancia conforme IEC 62439-3
(Parallel Redundancy Protocol)

RSTP
Protocolo de redundancia conforme |IEEE 802.1D-2004
(Rapid Spanning Tree Protocol)

SCADA

A monitoracdo e comando de processos técnicos por
meio de sistema de computador (Supervisory Control
and Data Acquisition)

SNMP

SNMP (Simple Network Management Protocol) é um
protocolo destinado a administracdo de dispositivos de
rede.

SNTP

O NTP (Network Time Protocol) é um padrao para a
sincronizacdo de relégios em sistemas de computadores
através de uma rede de comunicacdo baseada em
pacotes. O SNTP (Simple Network Time Protocol) é uma
versdo simplificada do NTP.

URL

Uniform Resource Locator
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