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1 Einleitung

Diese technische Unterlage enthalt detaillierte Beschreibungen, um das Pro-
dukt sicher und sachgerecht einzubauen, anzuschlieBen, in Betrieb zu nehmen
und zu Uberwachen.

Daneben enthalt sie Sicherheitshinweise sowie allgemeine Hinweise zum Pro-
dukt.

Zielgruppe dieser technischen Unterlage ist ausschlieBlich speziell geschultes
und autorisiertes Fachpersonal.

1.1 Hersteller

Reinhausen GmbH
FalkensteinstraBe 8
93059 Regensburg
Deutschland

+49 941 4090-0
sales@reinhausen.com
reinhausen.com

Kundenportal

Zusatzliche Informationen zum Produkt finden Sie in unserem Kundenportal un-
ter portal.reinhausen.com.

Softwareupdates

Produkt-Support
@ Trainings-Videos

myReinhausen Se”‘ce

Gerédteverwaltung
Reklamationen

Dokumente T
Digitaler Assistent |

1.2 Vollstandigkeit

Diese technische Unterlage ist nur zusammen mit den mitgeltenden Dokumen-
ten vollstandig.
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Folgende Dokumente gelten als mitgeltende Dokumente:
- Anschlussschaltbilder

- Kurzanleitung

Beiblatt (optional)

Anschlussschaltbilder

- Beiblatt (optional)

Aufbewahrungsort

Bewahren Sie diese technische Unterlage sowie samtliche mitgeltenden Doku-
mente griffbereit und jederzeit zuganglich fir den spateren Gebrauch auf.

Darstellungskonventionen

Warnkonzept

In dieser technischen Unterlage werden Warnhinweise wie folgt dargestellt.

Abschnittsbezogener Warnhinweis

Abschnittsbezogene Warnhinweise beziehen sich auf ganze Kapitel oder Ab-
schnitte, Unterabschnitte oder mehrere Absatze innerhalb dieser technischen
Unterlage. Abschnittsbezogene Warnhinweise sind nach folgendem Muster
aufgebaut:

Art der Gefahr!

Quelle der Gefahr und Folgen.
> MaBnahme

> MaBnahme

Eingebetteter Warnhinweis

Eingebettete Warnhinweise beziehen sich auf einen bestimmten Teil innerhalb
eines Abschnitts. Diese Warnhinweise gelten fiir kleinere Informationseinheiten
als die abschnittsbezogenen Warnhinweise. Eingebettete Warnhinweise sind
nach folgendem Muster aufgebaut:

VNEE @AY Handlungsanweisung zur Vermeidung einer gefahrlichen Situati-
on.

Signalwoérter in Warnhinweisen

Signalwort Bedeutung

GEFAHR Kennzeichnet eine gefahrliche Situation, die zu Tod oder schwerer Ver-
letzung fiihrt, wenn sie nicht vermieden wird.

WARNUNG Kennzeichnet eine gefahrliche Situation, die zu Tod oder schwerer Ver-
letzung fuhren kann, wenn sie nicht vermieden wird.

VORSICHT Kennzeichnet eine geféhrliche Situation, die zu Verletzungen fiihren
kann, wenn sie nicht vermieden wird.

ACHTUNG Kennzeichnet MaBnahmen zur Vermeidung von Sachschaden.

Tabelle 1: Signalworter in Warnhinweisen



1.4.2 Informationskonzept

Informationen dienen zur Vereinfachung und zum besseren Verstandnis be-
stimmter Abldufe. In dieser technischen Unterlage sind sie nach folgendem

Muster aufgebaut:

o Wichtige Informationen.

1.4.3 Handlungskonzept

In dieser technischen Unterlage finden Sie einschrittige und mehrschrittige

Handlungsanweisungen.

Einschrittige Handlungsanweisungen
Handlungsanweisungen, die nur einen einzigen Arbeitsschritt umfassen, sind

nach folgendem Muster aufgebaut:

Handlungsziel
v Voraussetzungen (optional).
> Schritt 1von 1.

» Ergebnis des Handlungsschritts (optional).

» Handlungsergebnis (optional).

Mehrschrittige Handlungsanweisungen
Handlungsanweisungen, die mehrere Arbeitsschritte umfassen, sind nach fol-

gendem Muster aufgebaut:

Handlungsziel
v Voraussetzungen (optional).
1. Schritt 1.

» Ergebnis des Handlungsschritts (optional).

2. Schritt 2.

» Ergebnis des Handlungsschritts (optional).

» Handlungsergebnis (optional).

1.4.4 Schreibweisen

Schreibweise Verwendung Beispiel

VERSALIEN Bedienelemente, Schalter ON/OFF

[Klammern] PC-Tastatur [Strq] + [Alt]

Fett Bedienelemente Software Schaltflache Weiter driicken

S>> Mentupfade Parameter > Regelparameter

Kursiv Systemmeldungen, Fehlermeldungen, Si- | Alarm Funktionsiiberwachung ausgeldst

gnale

[> Seitenzahl] Querverweis

[> Seite 41].

Glossareintrag, Abkirzungen, Definitionen

etc.

Tabelle 2: Verwendete Schreibweisen in dieser technischen Unterlage

12882304/01 DE  Einleitung
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Open Source Software

In diesem Produkt ist Open Source Software enthalten, welche von Dritten ent-
wickelt wurde. Die Open Source Software und die entsprechenden Lizenzbedin-
gungen sind abrufbar im Men Uber Einstellungen > Export > Lizenzen.

Die Open Source Software steht unter urheberrechtlichem Schutz. Die Nutzung
der Open Source Software steht Ihnen unter der Voraussetzung der Einhaltung
der jeweiligen Lizenzbedingung frei. Diese Lizenzbedingungen gehen im Kon-
fliktfall in ihrer Geltung anderen Lizenzbestimmungen vor.

Die Uberlassung der Open Source Software erfolgt kostenfrei. Soweit dies
durch die Lizenzbedingung der Open Source Software vorgesehen ist, konnen
Sie den Quelltext der Open Source Software jedenfalls fir drei Jahre ab dem Er-
halt des Produkts gegen Entrichtung der entsprechenden Kosten tber lhren je-
weiligen Ansprechpartner fiir die Reinhausen GmbH einholen.



2 Sicherheit

2.1

2.2

Lesen Sie diese technische Unterlage durch, um sich mit dem Produkt ver-
traut zu machen.

Diese technische Unterlage ist Teil des Produkts.

Lesen und beachten Sie die Sicherheitshinweise in diesem Kapitel.

Lesen und beachten Sie die Warnhinweise in dieser technischen Unterlage,
um funktionsbedingte Gefahren zu vermeiden.

Das Produkt ist nach dem Stand der Technik hergestellt. Dennoch kénnen
bei nicht bestimmungsgemaBer Verwendung funktionsbedingt Gefahren fir
Leib und Leben des Benutzers oder Beeintrachtigungen des Produkts und
anderer Sachwerte entstehen.

Bestimmungsgemale Verwendung

Bei bestimmungsgemaBer Verwendung und Einhaltung der in dieser techni-

schen Unterlage genannten Voraussetzungen und Bedingungen, sowie der Be-

achtung der in dieser technischen Unterlage und am Produkt angebrachten
Warnhinweise, gehen vom Produkt keine Gefahren fir Personen, Sachwerte

und die Umwelt aus. Dies gilt Uber die gesamte Lebensdauer, von der Lieferung
Uber die Montage und den Betrieb bis zur Demontage und Entsorgung.

Als bestimmungsgemalBe Verwendung gilt Folgendes:

Die fur das Produkt gultige Norm einschlieBlich Ausgabejahr finden Sie auf
dem Typenschild.

Betreiben Sie das Produkt gemaB dieser technischen Unterlage, der verein-
barten Lieferbedingungen und der technischen Daten.

Stellen Sie sicher, dass alle erforderlichen Arbeiten nur durch qualifiziertes
Personal durchgeftihrt werden.

Verwenden Sie die mitgelieferten Vorrichtungen und Spezialwerkzeuge aus-
schlieBlich fur den vorgesehenen Zweck und entsprechend der Festlegungen
dieser technischen Unterlage.

Betreiben Sie das Produkt ausschlieBlich in Industriegebieten.

Beachten Sie die Hinweise in dieser technischen Unterlage zur Elektroma-
gnetischen Vertraglichkeit und zu den Technischen Daten.

Bestimmungswidrige Verwendung

Als bestimmungswidrige Verwendung gilt, wenn das Produkt anders verwendet
wird, als es im Abschnitt BestimmungsgemaBe Verwendung beschrieben ist.
Beachten Sie zudem Folgendes:

Das Produkt ist kein Schutzgeréat. Verwenden Sie es nicht, um sicherheitsrele-
vante Funktionen abzubilden.
Betreiben Sie das Produkt nicht in explosionsgefahrdeten Bereichen.

12882304/01 DE = Sicherheit 9



10

Sicherheit

2.3

12882304/01 DE

Grundlegende Sicherheitshinweise

Zur Vermeidung von Unfallen, Stérungen und Havarien sowie unzulédssigen Be-
eintréachtigungen der Umwelt muss der jeweils Verantwortliche fur Transport,
Montage, Betrieb, Instandhaltung und Entsorgung des Produkts oder von Teilen
des Produkts Folgendes sicherstellen:

Personliche Schutzausriistung

Locker getragene oder nicht geeignete Kleidung erhéht die Gefahr durch Erfas-

sen oder Aufwickeln an rotierenden Teilen und die Gefahr durch Hangenbleiben

an hervorstehenden Teilen. Dadurch besteht Gefahr fir Leib und Leben.

- Far die jeweilige Tatigkeit personliche Schutzausristung wie einen Helm, Ar-
beitsschutzschuhe, etc. tragen.

- Niemals beschadigte personliche Schutzausriistung tragen.

- Niemals Ringe, Ketten und anderen Schmuck tragen.

- Beilangen Haaren Haarnetz tragen.

Arbeitsbereich

Unordnung und unbeleuchtete Arbeitsbereiche konnen zu Unféllen fihren.

- Arbeitsbereich sauber und aufgeraumt halten.

- Sicherstellen, dass der Arbeitsbereich gut beleuchtet ist.

- Die geltenden Gesetze zur Unfallverhitung in dem jeweiligen Land einhalten.

Arbeiten im Betrieb

Das Produkt dirfen Sie nur in einwandfreiem, funktionstlichtigem Zustand be-

treiben. Andernfalls besteht Gefahr fur Leib und Leben.

- Sicherheitseinrichtungen regelmaBig auf ihre Funktionstiichtigkeit prifen.

- Die in dieser technischen Unterlage beschriebenen Inspektionsarbeiten, War-
tungsarbeiten sowie Wartungsintervalle einhalten.

Unsichtbare Laserstrahlung
Wenn Sie direkt oder in den reflektierenden Strahl blicken, kann dies das Auge
schadigen. Der Strahl tritt an den optischen Anschlissen oder am Ende der dar-
an angeschlossenen Lichtwellenleiter an den Baugruppen aus. Lesen Sie dazu
auch das Kapitel ,Technischen Daten” [» Abschnitt 13, Seite 128].
Niemals direkt oder in den reflektierenden Strahl blicken.
- Niemals mit optischen Instrumenten wie z. B. einer Lupe oder einem Mikro-
skop in den Strahl blicken.
- Falls die Laserstrahlung ins Auge trifft, Augen bewusst schlieBen und den
Kopf sofort aus dem Strahl bewegen.

Umgang mit Stromwandlern

Wihrend des Betriebs eines Stromwandlers mit offenem Sekundarstromkreis

kénnen gefahrlich hohe Spannungen auftreten. Dies kann zu Verletzungen und

Sachschaden fihren.

- Niemals Stromwandler mit offenem Sekundarstromkreis betreiben, deshalb
Stromwandler kurzschlieRen.

- Die Hinweise in der Betriebsanleitung des Stromwandlers beachten.

Umgang mit elektrischen Komponenten

Elektrische Komponenten kénnen durch elektrostatische Entladungen bescha-

digt werden.

- Niemals elektrische Komponenten wahrend der Inbetriebnahme, des Be-
triebs oder bei Wartungsarbeiten bertihren.

- Durch geeignete MaBnahmen (z. B. Abdeckungen) sicherstellen, dass Kom-
ponenten nicht durch das Personal beriihrt werden kénnen.

- Geeignete personliche Schutzausriistung tragen.



2.4

Explosionsschutz

Leichtentztndliche oder explosionsfahige Gase, Dampfe und Staube kénnen zu
schweren Explosionen und Brand fihren.

- Produkt nicht in explosionsgefahrdeten Bereichen montieren und betreiben.

Sicherheitskennzeichnungen

Warnhinweisschilder und Sicherheitshinweisschilder sind Sicherheitskennzeich-

nungen am Produkt. Sie sind wichtiger Bestandteil des Sicherheitskonzepts.

- Alle Sicherheitskennzeichnungen am Produkt beachten.

- Alle Sicherheitskennzeichnungen am Produkt vollzahlig und lesbar halten.

- Beschadigte oder nicht mehr vorhandene Sicherheitskennzeichnungen er-
neuern.

Umgebungsbedingung

Um einen zuverlassigen und sicheren Betrieb zu gewahrleisten, ist das Produkt

nur unter den in den technischen Daten angegebenen Umgebungsbedingun-

gen zu betreiben.

- Angegebene Betriebsbedingungen und Anforderungen an den Aufstellort
beachten.

Veranderungen und Umbauten

Unerlaubte oder nicht sachgerechte Veranderungen des Produkts kbnnen zu

Personenschaden, Sachschaden sowie Funktionsstérungen fihren.

- Produkt ausschlieBlich nach Riuicksprache mit der Reinhausen GmbH veran-
dern.

Ersatzteile

Nicht von der Reinhausen GmbH zugelassene Ersatzteile konnen zu Personen-

schaden, Sachschaden sowie Funktionsstérungen am Produkt fihren.

- AusschlieBlich die von der Reinhausen GmbH zugelassenen Ersatzteile ver-
wenden.

- Reinhausen GmbH kontaktieren.

Qualifikation des Personals

Die verantwortliche Person fir Montage, Inbetriebnahme, Bedienung, Wartung
und Inspektion muss eine ausreichende Qualifikation des Personals sicherstel-
len.

Elektrofachkraft

Die Elektrofachkraft verfiigt aufgrund ihrer fachlichen Ausbildung tber Kennt-

nisse und Erfahrungen sowie Kenntnis der einschlagigen Normen und Bestim-

mungen. Zudem verfligt die Elektrofachkraft tber folgende Fahigkeiten:

- Die Elektrofachkraft erkennt selbstandig mogliche Gefahren und ist in der
Lage sie zu vermeiden.

- Die Elektrofachkraft ist in der Lage, Arbeiten an elektrischen Anlagen auszu-
fuhren.

- Die Elektrofachkraft ist speziell fr das Arbeitsumfeld ausgebildet, in dem sie
tatig ist.

- Die Elektrofachkraft muss die Bestimmungen der geltenden gesetzlichen
Vorschriften zur Unfallverhttung erfillen.

12882304/01 DE  Sicherheit 11
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Elektrotechnisch unterwiesene Personen

Eine elektrotechnisch unterwiesene Person wird durch eine Elektrofachkraft
Uber die ihr Ubertragenen Aufgaben und méglichen Gefahren bei unsachgema-
Ben Verhalten sowie Uber Schutzeinrichtungen und SchutzmaBnahmen unter-
richtet und angelernt. Die elektrotechnisch unterwiesene Person arbeitet aus-
schlieBlich unter der Leitung und Aufsicht einer Elektrofachkraft.

Bediener

Der Bediener nutzt und bedient das Produkt im Rahmen dieser technischen Un-
terlage. Er wird vom Betreiber Uber die speziellen Aufgaben und die daraus
moglichen Gefahren bei unsachgeméaBem Verhalten unterrichtet und geschult.

Technischer Service

Es wird dringend empfohlen, Wartungen, Reparaturen sowie Nachriistungen
durch unseren Technischen Service ausfiihren zu lassen. Hierdurch wird die
fachgerechte Ausfiihrung aller Arbeiten gewahrleistet. Wird eine Wartung nicht
durch unseren Technischen Service ausgefiihrt, ist sicherzustellen, dass das
Personal durch die Reinhausen GmbH ausgebildet und autorisiert ist.

Autorisiertes Personal
Das autorisierte Personal wird von der Reinhausen GmbH fiir spezielle Wartun-
gen geschult und ausgebildet.

Personliche Schutzausriistung

Bei der Arbeit ist das Tragen von personlicher Schutzausriistung erforderlich,

um die Gesundheitsgefahren zu minimieren.

- Die fur die jeweilige Arbeit notwendige Schutzausristung wahrend der Arbeit
stets tragen.

- Niemals beschadigte Schutzausriistung tragen.

- Im Arbeitsbereich angebrachte Hinweise zur persénlichen Schutzausriistung
befolgen.

Arbeitsschutzkleidung Eng anliegende Arbeitskleidung mit geringer Reil3festigkeit,
mit engen Armeln und ohne abstehende Teile. Sie dient vor-
wiegend zum Schutz vor Erfassen durch bewegliche Maschi-
nenteile.

Sicherheitsschuhe Zum Schutz vor schweren herabfallenden Teilen und Ausrut-
schen auf rutschigem Untergrund.

Schutzbrille Zum Schutz der Augen vor umherfliegenden Teilen und Flus-
sigkeitsspritzern.

Gesichtsschutzschirm Zum Schutz des Gesichts vor umherfliegenden Teilen und
Flissigkeitsspritzern oder anderen gefahrlichen Substanzen.

Schutzhelm Zum Schutz vor herabfallenden und umherfliegenden Teilen
und Materialien.

Gehdrschutz Zum Schutz vor Gehérschaden.

Schutzhandschuhe Zum Schutz vor mechanischen, thermischen und elektri-

schen Gefahrdungen.

Tabelle 3: Personliche Schutzausriistung



3 IT-Sicherheit

Lesen und beachten Sie die Hinweise in diesem Kapitel fir den sicheren Betrieb
des Produkts.

3.1

3.2

Allgemeines

Stellen Sie sicher, dass nur befugte Personen Zugang zum Gerat haben.
Verwenden Sie das Gerat ausschlieBlich innerhalb einer elektronischen Si-
cherheitszone (ESP - electronic security perimeter). Verbinden Sie das Gerat
nicht ungeschitzt mit dem Internet. Verwenden Sie Mechanismen zur verti-
kalen und horizontalen Netzwerksegmentierung und Sicherheitsgateways
(Firewalls) an den Ubergangen.

Stellen Sie sicher, dass das Gerét ausschlieBlich von geschultem Personal be-
dient wird, das hinsichtlich IT-Sicherheit sensibilisiert ist.

Prtfen Sie regelmaBig, ob Software-Updates fir das Gerét zur Verfliigung ste-
hen und fihren Sie die Updates durch.

Inbetriebnahme

Fir den sicheren Betrieb des Gerats muissen Sie wahrend der Inbetriebnahme
das Gerét wie folgt konfigurieren:

Benutzerkennungen sollen eindeutig und zuordenbar sein. Verwenden Sie
weder die Funktion ,Gruppenkonto” noch die Funktion ,Auto-Login”.
Aktivieren Sie die Funktion ,Automatischer Logout [P Abschnitt 8.1.1.2, Seite
66]".

Beschrénken Sie die Rechte der einzelnen Benutzergruppen soweit wie mog-
lich, dies hilft Ihnen dabei, Fehler bei operativen Handlungen zu vermeiden.
Ein Benutzer der Rolle ,Operator” sollte beispielsweise keine Einstellungen
des Geréates andern kénnen, sondern nur operative Handlungen durchfih-
ren.

Loschen oder deaktivieren Sie die vorinstallierte Benutzerkennung ,admin”.
Dazu missen Sie zunachst eine neue Benutzerkennung der Rolle ,Adminis-
trator” erstellen. Mit dieser kénnen Sie dann das vorinstallierte Konto ,admin”
|6schen oder deaktivieren.

Deaktivieren Sie den Service-Benutzerzugang [P Abschnitt 8.1.1.3, Seite 67].
Aktivieren Sie den Brute-Force-Schutz.

Aktivieren Sie die SSL/TLS-VerschlUsselung [»Abschnitt 8.1.1, Seite 66], da-
durch ist ein Zugriff auf das Gerat nur noch tber das SSL/TLS-Protokoll mog-
lich. Neben einer Verschlisselung der Kommunikation sorgt dieses Protokoll
auch fiir eine Uberpriifung der Authentizitit des Servers.

Binden Sie das Gerat in eine Public-Key-Infrastruktur ein. Erstellen Sie dazu
gegebenenfalls eigene SSL-Zertifikate und importieren Sie diese.

Binden Sie das Gerat an einen zentralen Log-Server an, indem Sie die Syslog-
Schnittstelle [ Abschnitt 8.1.8, Seite 76] verwenden.

Deaktivieren Sie alle ungenutzten Schnittstellen [ Abschnitt 8.1.2, Seite

67].

Erweiterungsmodul fiir CPU (Baugruppe COM-ETH-FO):

- Benutzerkonto und Passwort andern.

- Nicht bendtigte Dienste deaktivieren.

12882304/01 DE  IT-Sicherheit 13



3.3 Betrieb

Beachten Sie fur den sicheren Betrieb des Geréts folgende Hinweise:
- Andern Sie das Passwort in regelmaBigen Abstanden.
- Exportieren Sie in regelméaBigen Abstanden das Security-Log [» Abschnitt

8.1.17.1, Seite 91].

- Prifen Sie in regelméaBigen Abstanden die Log-Dateien auf unberechtigte
Systemzugriffe und andere sicherheitsrelevante Ereignisse.

° Das MCONTROL® 7 R-A besitzt die fest eingestellte IP-Adresse
I 192.168.165.242. Interaktionen Uber die HMI werden mit dieser IP-Adresse

in den Logdaten protokolliert.

3.4 Schnittstellen

Das Gerét verwendet folgende Schnittstellen fur die Kommmunikation:

I
"
i

5

JlALE

5]

> E

TAPCON

Abbildung 1: Frontschnittstelle auf der Baugruppe MCONTROL® 7 R-A

Schnittstelle Protokoll Port Beschreibung

Frontschnittstelle TCP 67 DHCP-Server

Frontschnittstelle TCP 22 SSH-Service Zugang'
Frontschnittstelle TCP 80 Webvisualisierung?
Frontschnittstelle TCP 443 SSL-geschiitzte Webvisualisierung?

Tabelle 4: Schnittstellen und offene Ports der Baugruppe MCONTROL® 7 R-A

1
2

14

Port ist geschlossen, wenn Sie den Service-Benutzerzugang [P Abschnitt 8.1.1.3, Seite 67] deaktivieren.

Port ist geschlossen, wenn Sie die SSL-Verschlisselung des Geréts aktivieren.

IT-Sicherheit
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Abbildung 2: Schnittstellen der Baugruppe CPU

Schnittstelle Protokoll Port Beschreibung

X2 TCP 102 IEC 61850

X2 TCP 502 Modbus?®

X2 TCP 20000 |DNP3?

X2 TCP 2404 IEC 60870-5-1043

X2 - - Buserweiterung (optional)

X3 TCP 80 HTTP fiir webbasierte Visualisierung*
X3 TCP 443 HTTPS fur webbasierte Visualisierung
X3 TCP 22 SSH (nur fiir MR Service)®

X4 - - Serielle Schnittstelle (SCADA)

X5 - - Serielle Schnittstelle (SCADA)

Tabelle 5: Schnittstellen und offene Ports der Baugruppe CPU

3.5 Verschliisselungsstandards

Das Gerét unterstitzt folgende TLS-Versionen:
- TLS1.2
- TLS13

Das Gerét verwendet die folgenden Cipher-Suiten fur eine TLS-gesicherte Ver-
bindung:

3 Standardeinstellung; falls Sie den Port fiir das Leitstellenprotokoll geandert haben, ist nur der eingestellte Port gedffnet.
4 Portist geschlossen, wenn Sie die SSL-Verschllsselung des Gerats aktivieren.

5 Portist geschlossen, wenn Sie den Service-Benutzerzugang [P Abschnitt 8.1.1.3, Seite 67] deaktivieren.
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Cipher-Suite TLS-Version [ Seite
71]

>=1.3
TLS_AES_128_GCM_SHA256 ° °
TLS_AES_256_GCM_SHA384 ° .
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256 ° -
TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256 ° -
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384 ° -
TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384 ° -
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256 ° -
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256 ° -
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384 ° -
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 ° -

Tabelle 6: Cipher-Suite (e = verfugbar, - = nicht verfuigbar)

Zur Speicherung von Passwortern verwendet das Gerat die Hashfunktion
SHA256.
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41

4.2

4.3

Produktbeschreibung

Lieferumfang

Folgende Komponenten sind im Lieferumfang enthalten:

- TAPCON®

- Installationsset

- Schirmanschlussset

- Abschlusswiderstand fir CAN-Bus (optional)

- Technische Unterlagen

- Zusatzliches Typenschild

Beachten Sie Folgendes:

- Lieferung anhand der Versandpapiere auf Vollstandigkeit prifen.
- Teile bis zum Einbau trocken lagern.

Funktionsbeschreibung der Topologie

Der TAPCONE® dient dazu, die Stellung der Leistungsschalter zu erfassen und
daraus abzuleiten, welche Transformatoren sich im Parallellauf befinden. Dazu
erfasst der TAPCON® den Status der Leistungsschalter Uber digitale Eingange
und meldet diesen Status Uber CAN-Bus an die verbunden TAPCON® weiter.

Leistungsmerkmale

Der TAPCONE® {bernimmt die Topologieerfassung. Daneben bietet der
TAPCONE® zusétzliche Funktionen wie:
- Frei konfigurierbare Ereignisse
- Webbasierte Visualisierung
- SCADA
- |EC 60870-5-101
- IEC 60870-5-103
- |EC 60870-5-104
- |EC 61850 (Edition 1 und Edition 2)
~ Modbus (RTU, TCP, ASCII)
- DNP3

12882304/01 DE  Produktbeschreibung 17



4.4 Aufbau

Das Gerat ist als 19 Zoll Einschubgehause ausgefihrt.

Abbildung 3: 19 Zoll Einschubgeh&use

Abbildung 4: Rickseite

2 | Kommunikationsmodul MCONTROL®

-
]
n
0
n
=}
<
O
n
C
1]
< E
L =
<
RC
~N | n
<
<
o
~
]
—
o
o
T
z
O
O
>
[=) I A )
c Q| a
> | & 3
o | 2 ©
e = T I
o c | c
203
¢ g 5
mn_un
o | &3
5 5|2
O | LW
- | o | w;

12882304/01 DE

Produktbeschreibung

18



4.4 1 Bedienelemente

Das Gerét verfugt Uber 5 Drucktasten und einen Touchscreen. Sie kénnen das
Display mit den Fingern, jedoch nicht mit Handschuhen bedienen. Die nachfol-
gende Abbildung zeigt eine Ubersicht der Bedienelemente des Gerits.

REMOTE /n i ‘
AVR AUTO /E — —/ﬂ
B =
m| =
H
Abbildung 5: Bedienelemente
1| Taste REMOTE® Betriebsart wihlen:
- An: REMOTE
- Aus: LOCAL
2 | Taste AVR AUTO Keine Funktion
3| Taste HOHER Keine Funktion
4 | Taste AVR Manual Keine Funktion
5| Taste TIEFER Keine Funktion
6 | Touchscreen Navigation durch einzelne Menupunkte und Parameter.

6 Taste ohne Funktion, wenn die Umschaltung von Local/Remote tber einen digitalen Eingang erfolgt.
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4.4.2 Anzeigeelemente

Produktbeschreibung

Anzeigeelemente am Gerét

Das Gerét verfugt Uber ein grafisches Display und 8 LEDs, die verschiedene Be-
triebszustéande oder Ereignisse signalisieren.

N— &
~C———1 AR STATUS
—C———1  ALARM

~|  REMOTE —

n/ O REMOTE

E__—— AVR AUTO —

g— = |0k

- ) w5
ﬂ-— AVR MANUAL \
Abbildung 6: Anzeigeelemente
1 LED O Blau Leuchtet, wenn das Geréat mit Strom versorgt
ist.
2 LED AVR STATUS Rot Leuchtet, wenn sich das Gerat im Fehlerzu-

stand befindet.

Gelb Leuchtet, wenn das Gerit startet oder ange-
halten wurde, z. B. bei einer Aktualisierung
der Software.

Blau Leuchtet, wenn sich das Gerat im Betriebszu-
stand befindet.

3 LED ALARM Rot Leuchtet, sobald ein Rot-Ereignis ansteht.

Gelb Leuchtet, sobald ein Gelb-Ereignis ansteht.

Blau Leuchtet, wenn kein Ereignis oder ein Grau-
Ereignis ansteht.

4 LED REMOTE Blau Leuchtet, wenn Betriebsart REMOTE an ist.

5 LED AVR AUTO Blau Leuchtet, wenn Automatikbetrieb aktiv ist.

6 LED SPANNUNG HOHER Blau Leuchtet, wahrend Steuerbefehl an Motoran-
trieb gesendet wird.

7 LED AVR MANUAL Blau Leuchtet, wenn der Handbetrieb aktiv ist.

8 LED SPANNUNG TIEFER Blau Leuchtet, wiahrend Steuerbefehl an Motoran-
trieb gesendet wird.

9 Display - -
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4.4.21 Display
Das Display des TAPCONE® ist in folgende Bereiche unterteilt:

B

Messwerte Regelparameter Kommunikation

Transformator

% Independent-Regelung

Stufenstellung
2

n\ Azs

Ereignisse
Spannung

du

Daten Strom
Leistungsfaktor LRLR A A AR ARARRRARARARE
= v
o 08:40:30 08:41:0C
Einstellun-
gen ®DE ADMIN @HELP (U REBOOT 2025-10-17 08:41 @B
Abbildung 7: Display
1| Primé&rnavigation 2 | Sekundarnavigation
3 | Anzeigebereich 4 | Statusleiste

4.4.3 Frontschnittstelle

Das Gerat kann mit Hilfe eines PCs parametriert werden. Dazu steht die Ether-
net-Schnittstelle (RJ45) auf der Frontplatte zur Verfigung. Um eine Verbindung

zum Gerét herzustellen, beachten Sie den Abschnitt Visualisierung [ Abschnitt
7.1, Seite 57].

S "o

[=]
=

= @ gﬁ

Abbildung 8: Anschluss des Geréts an einen PC

4.4.4 MCONTROL® 7 R-A-Baugruppen

Auf der Rickseite des MCONTROL® 7 R-A befindet sich die Stromversorgung
und das Kommunikationsmodul. Weitere Informationen zu den Anschlissen
finden Sie im Abschnitt Technische Daten.
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4.4.41 Stromversorgung MCONTROL® 7 R-A
Die Baugruppe MCONTROL® 7 R-A enthalt das Netzteil zur Stromversorgung
des Gerdts. Je nach Konfiguration ist das Gerat mit einer der folgenden Netzteil-
varianten ausgestattet:
- Weitbereichsnetzteil 85...265 VAC/VDC
- Gleichspannungsnetzteil 38,4...70 VDC

@ Porver
Supply

X2 S
@/ n
S

X

- IS[EN
- ISTE])
®

Abbildung 9: Stromversorgung MCONTROL® 7 R-A

1 X2 Stromversorgung 2 X1 Spannungsmessung/Strom-
messung

4.4.4.2 Kommunikationsschnittstellen MCONTROL® 7 R-A

\4/
@ —a

Abbildung 10: Kommunikationsmodul MCONTROL® 7 R-A

1 COM-X4 | CAN-Bus/SCADA- 2 |COM-X3 SCADA-Schnittstelle R$232
Schnittstelle RS485/
Widerstandskontak-
treihe

3 |COM-X2 |Schnittstelle fur die 4 | COM-X1 Schnittstelle fir Patchkabel
Visualisierung tber fir RS232 oder RS485

die Frontschnittstelle

4.45 ISM®-Baugruppen

Die Baugruppe ist mit einem Busstecker auf einer Hutschiene montiert. Die
Busstecker sind ineinandergesteckt und verbinden die einzelnen Baugruppen.
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4.4.51 Stromversorgung CP5.242
Die Baugruppe PULS DIMENSION CP5.242 dient zur Stromversorgung der

ISM®-Baugruppen.

Powsar Supply
0 LD

E—

Abbildung 11: Baugruppe PULS DIMENSION CP5.242

4.45.2 Zentrale Recheneinheit CPU
Die Baugruppe CPU ist die zentrale Recheneinheit des Geréts. Sie enthalt fol-
gende Schnittstellen:
- Serielle Schnittstelle RS-485/422 (galvanisch getrennt, X4)
- Interne Systemschnittstelle RS232 (X5)
- 2x Ethernet 10/100 Mbit (galvanisch getrennt, X2, X3)

)

JLJJ

RS-232
X5

CP - 8050

Rs485
X4

SICAM A8000

ETH
X3

Abbildung 12: Baugruppe CPU
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4.4.5.3 Spannungsmessung U 3
Die Baugruppe U 3 dient zur 3-phasigen Spannungsmessung. Die LED RY zeigt

lhnen an, dass die Baugruppe betriebsbereit ist.
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Abbildung 13: Baugruppe U 3

4454 Strommessungl3
Die Baugruppe | 3 dient zur 3-phasigen Strommessung. Die LED RY zeigt Ihnen

an, dass die Baugruppe betriebsbereit ist.
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Abbildung 14: Baugruppe | 3
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4.45.5 Digitale Eingange DI 16-24V
Die Baugruppe DI 16-24V stellt Ihnen 16 digitale Eingdnge mit einer Nennspan-
nung von 24 VDC zur Verfigung. Die LED RY zeigt Ihnen an, dass die Baugrup-
pe betriebsbereit ist.
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Abbildung 15: Baugruppe DI 16-24V

4.4.5.6 Digitale Eingange DI 16-110V
Die Baugruppe DI 16-110V stellt Ihnen 16 digitale Eingdnge mit einer Nennspan-
nung von 110 VDC zur Verfigung. Die LED RY zeigt Ihnen an, dass die Baugrup-
pe betriebsbereit ist.
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Abbildung 16: Baugruppe DI 16-110V
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4.4.5.7 Digitale Eingange DI 16-220V
Die Baugruppe DI 16-220V stellt Ihnen 16 digitale Eingdnge mit einer Nennspan-
nung von 220 VDC zur Verfligung. Die LED RY zeigt Ihnen an, dass die Baugrup-
pe betriebsbereit ist.
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Abbildung 17: Baugruppe DI 16-220V

4.4.5.8 Digitale Ausgiange DO 8
Die Baugruppe DO 8 stellt Ihnen 8 digitale Ausgédnge (Relais) zur Verfigung. Die
LED RY zeigt Ihnen an, dass die Baugruppe betriebsbereit ist.
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Abbildung 18: Baugruppe DO 8
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4.45.9 Analoge Eingdnge Al 4-T
Die Baugruppe Al 4-T stellt Ihnen 4 analoge Eingange zur Temperaturmessung
(PT100, PT1000) zur Verfiigung. Die LED RY zeigt Ihnen an, dass die Baugruppe
betriebsbereit ist.
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Abbildung 19: Baugruppe Al 4-T

4.4.510 Analoge Eingange Al 4
Die Baugruppe Al 4 stellt Ihnen 4 analoge Eingange zur Strommessung
(0/4...20 mA) oder Spannungsmessung (0...10 V) von analogen Sensoren zur
Verfligung. Die LED RY zeigt Ihnen an, dass die Baugruppe betriebsbereit ist.
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Abbildung 20: Baugruppe Al 4
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4.4.511

4.4.512

4.4.513

Analoge Ausgiange AO 4

Die Baugruppe AO 4 stellt lhnen 4 analoge Ausgange zur Ausgabe von Mess-
werten (0/4...20 mA, 0...10 V) zur Verfiigung. Die LED RY zeigt hnen an, dass
die Baugruppe betriebsbereit ist.
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Abbildung 21: Baugruppe AO 4

Systemvernetzung COM-ETH
Die Baugruppe COM-ETH stellt Ihnen 5 Ethernet-Schnittstellen zur Verfligung.
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Abbildung 22: Baugruppe COM-ETH

Systemvernetzung COM-ETH-FO
Die Baugruppe COM-ETH-FO stellt lhnen 3 Ethernet Schnittstellen und 2 Du-
plex-LC (SFP) zur Verfiigung.

GemaB Bestellung stehen Ihnen optional folgende Redundanzprotokolle tber
die Schnittstellen X4 und X5 zur Verfiigung:
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Abbildung 23: Baugruppe COM-ETH

4.4.514 Systemvernetzung BES
Die Baugruppe BES ist ein Buserweiterungsmodul und dient dazu, das Gerat um

eine zusdtzliche Busschiene mit zusatzlichen Baugruppen zu erweitern. Die LED
RY zeigt Ihnen an, dass die Baugruppe betriebsbereit ist. Die LED ER zeigt lhnen
an, dass das Gerat einen Fehler erkannt hat.
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Abbildung 24: Baugruppe BES

4.4515 Statusmeldung der Steuerung
Das Gerat meldet Uber digitale Ausgange den Status der Steuerung:

- OFF: Steuerung ist ausgeschaltet.
- RDY: Steuerung ist betriebsbereit.
- ERR: Es liegt ein Fehler vor.
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Ausgang Konfiguration OFF RDY ERR

DO 8: Status Ok NO, High-aktiv’ 0 1 0
DO 8: Status Ok NO, Low-aktiv’ 0 0 1
CPU: Status Ok NO, High-aktiv 0 1 0
CPU: Status Ok NC, High-aktiv 1 0 1

Tabelle 7: Statusmeldung (DO 8 und CPU)

7 Beachten Sie in diesem Fall, dass in der DIO-Konfiguration ,NO, High-aktiv" als NO dargestellt ist und dass ,NO, Low-aktiv" als NC
dargestellt ist.
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4.5

Beispiel

Bedienkonzept

Sie kénnen das Gerét tber die Bedienelemente auf der Frontplatte oder Gber die
webbasierte Visualisierung ISM™ Intuitive Control Interface mittels PC bedienen.
Beide Bedienmdoglichkeiten sind weitestgehend identisch in Funktionsumfang
und Aufbau.

Benutzerrechte und Benutzerrollen
Das Gerét ist mit einem Rechtesystem und Rollensystem ausgertstet. Damit ist
es moglich, die Anzeige und die Zugriffsrechte auf Gerateeinstellungen oder Er-
eignisse auf Benutzerebene zu steuern.

Sie kénnen das Rechtesystem und Rollensystem gemaB Ihren Anforderungen
konfigurieren. Weitere Informationen zu den Benutzerrechten und Benutzerrol-
len finden Sie im Abschnitt Benutzerverwaltung [P Abschnitt 8.1.14, Seite 86].

Sie konnen die Gerédteeinstellungen oder Parameter nur &ndern, wenn Sie
die notigen Benutzerrechte besitzen.

Anmelden, abmelden oder Benutzer wechseln

Die Steuerung der Zugriffsrechte auf die Gerdteeinstellungen und Parameter er-
folgt benutzerbasiert. Es kdnnen sich verschiedene Benutzer gleichzeitig anmel-
den (z. B. Uber die Visualisierung) und auf das Gerét zugreifen.

Wenn Sie das Gerét gleichzeitig Giber die Bedienelemente und die Visuali-
sierung bedienen mochten, mussen Sie sich am Gerat und Uber die Visuali-

sierung anmelden.

Um sich als Benutzer anzumelden, gehen Sie wie folgt vor:

1. In der Statuszeile die Schaltfliche LOGIN oder CHANGE auswahlen.

2. Benutzer und Passwort eingeben und die Schaltfliche Ubernehmen auswah-
len.

» Angemeldeter Benutzer erscheint in Statuszeile.

Um sich als Benutzer abzumelden, gehen Sie wie folgt vor:
> In der Statuszeile die Schalflache LOGOUT auswéhlen.

Navigation

Wenn Sie das Gerét Uber die Bedienelemente der Frontplatte bedienen, kénnen
Sie mit dem Touchscreen durch das gesamte Men( navigieren. Sie kénnen den
Touchscreen mit den Fingern, jedoch nicht mit Handschuhen bedienen.

Wenn Sie das Gerét Uber die webbasierte Visualisierung bedienen, kénnen Sie
mittels Mausklick auf die entsprechenden Schaltflachen navigieren.

Um zu dem Parameter ,Datum” zu navigieren, gehen Sie wie folgt vor:
1. Den Menipunkt Einstellungen auswahlen.

2. Den MenUpunkt Parameter auswahlen.

3. Den MenUpunkt System auswahlen.

4. Den MenUpunkt Zeitsynchronisation auswahlen.

5. Zeit auswahlen.
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In dieser Betriebsanleitung wird der Navigationspfad zu einem Parameter im-
mer verkirzt dargestellt: Mentpunkt Einstellungen > Parameter > System >
Zeitsynchronisation > Zeit auswahlen.

Parameter suchen

Im Parametermeni kénnen Sie die Schnellsuche verwenden, um einen Parame-
ter zu suchen. Geben Sie dazu den gewlinschten Parameternamen in das Einga-
befeld Suche ein.

Abbildung 25: Schnellsuche

Expertenmodus

Das Gerat verfligt Gber einen Expertenmodus zur Eingabe der Parameter. In die-
sem Modus k&énnen Sie die Parameter direkt im Ubersichtsbildschirm des jewei-
ligen MenUs einstellen.

English

Deutsch
Spanisch
Italienisch

Abbildung 26: Expertenmodus

Um den Expertenmodus zu aktivieren, gehen Sie wie folgt vor:
1. Den MenUpunkt Einstellungen > Parameter auswahlen.

2. Das Kontrollkastchen Expertenmodus auswahlen.

» Der Expertenmodus ist aktiv.

Parameter eingeblendet/ausgeblendet
Abhdngig davon, wie Sie die Parameter einstellen, blendet das Gerat weitere zu
dieser Funktion zugehorige Parameter aus oder ein.
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4.6 Administratorpasswort

Im Auslieferungszustand kénnen Sie sich wie folgt als Administrator anmelden:
- Benutzername: admin
- Passwort: siehe Aufkleber

Admin Password:

dkkkkkkkkk

Serial No:
1234567

Abbildung 27: Aufkleber mit dem Administratorpasswort
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5

5.1

5.2

5.3

Verpackung, Transport und
Lagerung

Eignung und Aufbau

Die Verpackung des Packgutes erfolgt in einem stabilen Pappkarton. Dieser ge-
wahrleistet, dass die Sendung in der vorgesehenen Transportlage sicher steht
und keines ihrer Teile die Ladeflache des Transportmittels oder nach dem Abla-
den den Boden berthren.

Der Karton ist belastbar bis maximal 10 kg.

Das Packgut wird innerhalb des Kartons durch Inlays gegen unzulassige Lage-
veranderungen stabilisiert und vor Erschiitterungen geschiitzt.

Markierungen

Die Verpackung tragt eine Signatur mit Hinweisen fiir den sicheren Transport
und fur die sachgemaBe Lagerung. Fir den Versand nicht gefahrlicher Guter

gelten nachfolgende Bildzeichen. Diese Zeichen missen unbedingt beachtet
werden.

AN, ++

Vor Néasse

Oben

Zerbrechlich

Hier anschlagen

h g

Schwerpunkt

schitzen

Tabelle 8: Geltende Bildzeichen fiir den Versand

Transport, Empfang und Behandlung von Sen-

dungen

Neben Schwingbeanspruchungen ist beim Transport auch mit StoBbeanspru-
chungen zu rechnen. Um mdgliche Beschadigungen auszuschlieBen, muss ein
Fallen, Kippen, Umstlrzen und Prellen vermieden werden.

Sollte eine Verpackung umkippen, aus einer bestimmten Hohe fallen (z. B.
durch ReiBRen eines Anschlagmittels) oder ungebremst durchfallen, so ist unab-
hangig vom Gewicht mit einer Beschadigung zu rechnen.

Jede angelieferte Sendung muss vom Empfanger vor der Abnahme (Empfangs-
quittierung) auf Folgendes kontrolliert werden:

- Vollstandigkeit anhand des Lieferscheins

- AuBere Beschiadigungen aller Art

Verpackung, Transport und Lagerung 12882304/01 DE




Sichtbare Schaden

Verdeckte Schaden

54

Die Kontrollen sind nach dem Abladen vorzunehmen, wenn die Verpackung
oder der Transportbehalter von allen Seiten zuganglich ist.

Stellen Sie beim Empfang der Sendung duBerlich sichtbare Transportschaden

fest, verfahren Sie wie folgt:

- Tragen Sie den festgestellten Transportschaden sofort in die Frachtpapiere
ein und lassen Sie vom Abliefernden gegenzeichnen.

- Verstdndigen Sie bei schweren Schaden, Totalverlust und bei hohen Scha-
denskosten unverziglich den Vertrieb der Reinhausen GmbH und die zustan-
dige Versicherung.

- Veréndern Sie den Schadenszustand nach seiner Feststellung nicht weiter
und bewahren Sie auch das Verpackungsmaterial auf, bis tber eine Besichti-
gung durch das Transportunternehmen oder den Transportversicherer ent-
schieden worden ist.

- Protokollieren Sie mit den beteiligten Transportunternehmen den Schadens-
fall an Ort und Stelle. Dies ist fur eine Schadensersatzforderung unentbehr-
lich!

- Fotografieren Sie nach Moglichkeit Schaden an Verpackung und Packgut.
Das gilt auch fir Korrosionserscheinungen am Packgut durch eingedrungene
Feuchtigkeit (Regen, Schnee, Kondenswasser).

- Kontrollieren Sie unbedingt auch die Dichtverpackung.

Bei Schaden, die erst nach Empfang der Sendung beim Auspacken festgestellt

werden (verdeckte Schaden), gehen Sie wie folgt vor:

- Machen Sie den méglichen Schadensverursacher schnellstens telefonisch
und schriftlich haftbar und fertigen Sie ein Schadensprotokoll an.

- Beachten Sie hierfir die im jeweiligen Land gliltigen Fristen. Erkundigen Sie
sich rechtzeitig danach.

Bei verdeckten Schaden ist ein Ruckgriff auf das Transportunternehmen (oder

andere Schadensverursacher) nur schwer moglich. Versicherungstechnisch

kann ein derartiger Schadensfall mit Aussicht auf Erfolg nur abgewickelt wer-
den, wenn dies in den Versicherungsbedingungen ausdrtcklich festgelegt ist.

Sendungen einlagern

Stellen Sie bei der Auswahl und Einrichtung des Lagerplatzes Folgendes sicher:

- Lagergut gegen Feuchtigkeit (Uberschwemmung, Schmelzwasser von
Schnee und Eis), Schmutz, Schadlinge wie Ratten, Maduse, Termiten usw. und
gegen unbefugten Zugang schiitzen.

- Verpackung zum Schutz gegen Bodenfeuchtigkeit und zur besseren Beliif-
tung auf Bohlen und Kanthélzern abstellen.

- Ausreichende Tragfahigkeit des Untergrundes sicherstellen.

- Anfahrtswege freihalten.

- Lagergut in regelméBigen Abstanden kontrollieren, zuséatzlich noch nach
Sturm, starken Regenfallen, reichlichem Schneefall usw. geeignete MaBnah-
me treffen.
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Montage

6

6.1

6.2

6.2.1

12882304/01 DE

Montage

In diesem Kapitel wird beschrieben, wie Sie das Gerat sachgerecht montieren
und anschlieBen. Beachten Sie die mitgeltenden Anschlussschaltbilder.

Elektrischer Schlag!

Lebensgefahr durch elektrische Spannung. Bei Arbeiten in und an elektri-
schen Anlagen stets folgende Sicherheitsregeln einhalten.

> Anlage freischalten.

> Anlage gegen Wiedereinschalten sichern.

> Spannungsfreiheit allpolig feststellen.

> Erden und kurzschlieBen.

> Benachbarte, unter Spannung stehende Teile abdecken oder abschranken.

Elektrischer Schlag!

Wéhrend des Betriebs eines Stromwandlers mit offenem Sekundarstromkreis

konnen gefihrlich hohe Spannungen auftreten. Dies kann zu Tod, Verletzun-

gen und Sachschaden fihren.

> Niemals Stromwandler mit offenem Sekundarstromkreis betreiben, des-
halb Stromwandler kurzschlieBen.

> Die Hinweise in der Betriebsanleitung des Stromwandlers beachten.

Schaden am Gerat!

Elektrostatische Entladung kann zu Schaden am Gerat fihren.

> Vorkehrungen treffen, um die elektrostatische Aufladung von Arbeitsfla-
chen und Personal zu vermeiden.

Vorbereitung

Zur Montage benétigen Sie folgendes Werkzeug:

- Geeignetes Werkzeug und Material zur Befestigung der Hutschiene. (z.B.
Schraubendreher flr die Befestigungsschrauben)

- Kleiner Schraubendreher fir den Anschluss der Signalleitungen und Versor-
gungsleitungen

Je nach Einbauort und Montagevariante bendtigen Sie gegebenenfalls
noch weiteres Werkzeug sowie entsprechendes Befestigungsmaterial
(Schrauben, Muttern, Unterlegscheiben), welches nicht Teil des Lieferum-
fangs ist.

Elektromagnetische Vertraglichkeit

Das Gerét ist nach den einschlagigen EMV-Standards entwickelt. Damit die
EMV-Standards erhalten bleiben, sind die nachfolgenden Punkte zu beachten.

Anforderung an die Verdrahtung des Einbauorts

Beachten Sie bei der Wahl des Einbauorts nachfolgende Hinweise:
- Der Uberspannungsschutz der Anlage muss wirksam sein.
- Die Erdung der Anlage muss den Regeln der Technik entsprechen.




Getrennte Anlagenteile missen durch einen Potentialausgleich verbunden
sein.

Das Gerét und seine Verdrahtung missen einen Mindestabstand von 10 m
zu Leistungsschaltern, Lasttrennern und Stromschienen einhalten.

6.2.2 Anforderung an die Verdrahtung des Betriebsorts

Beachten Sie bei der Verdrahtung des Betriebsorts nachfolgende Hinweise:

Die Anschlussleitungen in geerdeten Kabelkanilen aus Metall verlegen.
Storbehaftete Leitungen (z. B. Versorgungsleitungen) und stérempfindliche
Leitungen (z. B. Signalleitungen) nicht im selben Kabelkanal fihren.

Einen Abstand gréBer 100 mm zwischen storbehafteten und stérempfindli-
chen Leitungen einhalten.
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Abbildung 28: Empfohlene Leitungsfiihrung

1| Kabelkanal fur stérbehaftete Leitun- 3 | Kabelkanal fir stérempfindliche Lei-
gen tungen

2 | Stérbehaftete Leitung (z. B. Versor- 4 | Stérempfindliche Leitung (z. B. Signal-
gungsleitung) leitung)

Reserveleitungen kurzschlieBen und erden.

Keinesfalls das Gerdt mit einer vieladrigen Sammelleitung anschlieBen.

Zur Signaliibertragung abgeschirmte Leitungen mit paarweise verdrillten Ein-
zelleitern (Hinleiter/Rickleiter) verwenden.

Die Abschirmung vollflachig (3602) am Gerat oder an einer nahen Erdungs-
schiene anbinden.

Die Verwendung von Einzeladern kann die Wirksamkeit der Abschirmung
beeintrachtigen. Binden Sie die Abschirmung kurz und vollflachig an.
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Abbildung 29: Empfohlene Anbindung der Abschirmung

EEN

Anbindung der Abschirmung tber ei- 2 | Vollflachige Anbindung der Abschir-
ne Einzelader mung

6.2.3 Anforderung an die Verdrahtung im Schaltschrank

Beachten Sie bei der Verdrahtung im Schaltschrank nachfolgende Hinweise:
- Der Schaltschrank fir den Einbau des Gerats ist EMV-gerecht vorzubereiten:
- Funktionale Schaltschrankgliederung (raumliche Trennung)
- Durchgéangiger Potentialausgleich (alle Metallteile sind verbunden)
- EMV-gerechte Leitungsfthrung (Trennung von storbehafteten und stér-
empfindlichen Leitungen)
- Optimale Schirmwirkung (Metallgehduse)
- Uberspannungsschutz (Blitzschutz)
- Sammelerde (Haupterdungsschiene)
- EMV-gerechte Kabeldurchfiihrungen
- Vorhandene Schitzspulen missen beschaltet sein
- Die Anschlusskabel des Gerats missen dicht am geerdeten Metallgehause
oder in geerdeten Kabeltragern aus Metall verlegt werden.
- Signalleitungen und Versorgungsleitungen/Schaltleitungen sind in getrenn-
ten Kabeltragern zu verlegen.

6.2.4 Hinweise zur Abschirmung des CAN-Busses

Fur den fehlerfreien Betrieb des CAN-Busses mussen Sie die Abschirmung ge-
maB einer der nachfolgenden Varianten anschlieBen. Wenn Sie keine der unten
genannten Varianten umsetzen kénnen, dann empfehlen wir die Verwendung
von Glasfaserkabeln. Glasfaserkabel entkoppeln die Gerate und sind unemp-
findlich gegentber elektromagnetischen StorgroBen (Surge und Burst).

ACHTUNG Schiaden am Gerat!

Wenn Sie das CAN-Bus-Kabel an Geraten anschlieBen, die auf unterschiedli-

chem Potenzial liegen, kann es zum Stromfluss tber die Abschirmung kom-

men. Dieser Strom kann Schaden am Gerét hervorrufen.

> Geréate zum Potenzialausgleich an einer Potenzialausgleichsschiene an-
schlieBen.

> Wenn beide Geréte auf unterschiedlichem Potenzial liegen, die Abschir-
mung des CAN-Bus-Kabels nur an einem Gerét anschlieBen.
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Variante 1: Die verbundenen Gerate liegen auf gleichem Potenzial

Wenn die zu verbindenden Geréte auf gleichem Potenzial liegen, gehen Sie wie

folgt vor:

1. SchlieBen Sie alle Gerate zum Potenzialausgleich an einer Potenzialaus-
gleichsschiene an.

2. Abschirmung des CAN-Bus-Kabels an allen verbundenen Geraten anschlie-
Ben.

Variante 2: Die verbundenen Gerate liegen auf unterschiedlichem Po-
tenzial

Beachten Sie, dass die Wirksamkeit der Abschirmung bei dieser Variante
geringer ist.

Wenn die zu verbindenden Geréte auf unterschiedlichem Potenzial liegen, ge-
hen Sie wie folgt vor:
> Abschirmung des CAN-Bus-Kabels nur an einem Gerét anschlieBen.

Abschirmung anschlieBen
SchlieBen Sie die Abschirmung des CAN-Bus-Kabels an den 9-poligen DSub-
Stecker an:

Abbildung 30: Anschluss der CAN-Bus-Abschirmung an den 9-poligen DSub-Stecker
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6.3 Mindestabstiande
Schiden am Gerét!

Unzureichende Zirkulation der Umgebungsluft kann zu Schaden am Gerat

durch Uberhitzung fiihren.

> Liftungsschlitze freihalten.

> Ausreichend Abstand zu benachbarten Bauteilen vorsehen.

> Gerat nur in horizontaler Lage montieren (Liftungsschlitze befinden sich
oben und unten).

Fur einen zuverlassigen Betrieb des Gerats im zuldssigen Temperaturbereich
mussen Sie folgende Mindestabstande zum Schaltschrank und zu benachbar-
ten Bauteilen einhalten:

Mindestabstand

Zum Boden des Schaltschranks Oben/unten 88,9 mm (3.5 in, ent-
spricht 2 HE)

Links/rechts 30 mm (1.18 in)

Zwischen Baugruppen auf der Busschiene und Bau- Tiefe 30 mm (1.38in)

Zur Decke des Schaltschranks

gruppen auf der abgesetzten Hutschiene

Tabelle 9: Mindestabstande im Schaltschrank

88,9 mm (3.5")

88,9 mm (3.5")

88,9 mm (3.5")

Abbildung 31: Darstellung der Mindestabstande im Schaltschrank

Fur andere Einbauarten kontaktieren Sie die Reinhausen GmbH.
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6.4 19-Zoll-Einschubgehduse montieren

Montage in einem 19”-Rahmen (gemal IEC 60297-3-100)

Um das Gerat in einen 19"-Rahmen zu montieren, gehen Sie wie folgt vor:
1. Kafigmuttern an die gewiinschten Stellen des 19"-Rahmens setzen.

2. Geréat in den 19"-Rahmen setzen und verschrauben.
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Abbildung 32: Beispielhafte Montage des Geréts in einen 19"-Rahmen

Montage in einer Schalttafel mit 19”-Schalttafeleinbaurahmen (optio-
nal)

Um das Gerét in einer Schalttafel zu montieren, gehen Sie wie folgt vor:

v Lieferumfang ist vollstandig.
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Abbildung 33: Lieferumfang
1. Ausschnitt in Schalttafel herstellen.
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Abbildung 34: Ausschnitt in Schalttafel herstellen
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2. Kafigmuttern montieren

4x

&9

Abbildung 35: Kafigmuttern montieren

3. Rahmen an Schalttafel befestigen.

4xﬁ

M6 x 22

TEY

3

Abbildung 36: Rahmen an Schalttafel befestigen

4. Gerat in Schalttafeleinbaurahmen schieben und befestigen.

4x£ %

M6 x 16

4

Abbildung 37: Gerét befestigen
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A WARNUNG

A\

6.5

6.5.1

5. Deckel des Schalttafeleinbaurahmens schlieBen.

5

Abbildung 38: Deckel schlieBen

Einzelkomponenten auf einer Hutschiene

montieren

Wenn Sie die Einzelkomponenten auf einer Hutschiene montieren machten,
mussen Sie die Hutschiene in einem Schaltschrank einbauen.

Falls sich in lhrem Schaltschrank Bedienelemente befinden, missen Sie
durch geeignete MaBnahmen (z. B. Abdeckung) sicherstellen, dass die

Komponenten des Gerats nicht berihrt werden kénnen.

Hutschiene befestigen

Die Hutschiene wird benétigt, um eine Busschiene oder abgesetzte Baugrup-
pen des Geréts in einem Schaltschrank zu montieren. Verwenden Sie aus-
schlieBlich folgende Typen von Hutschienen nach IEC 60715:

- TH35-75

- TH35-15

Die Hutschiene darf nicht lackiert sein.

Elektrischer Schlag!

Wenn Sie die Hutschiene nicht mit der Schutzerde verbinden, besteht Le-

bensgefahr durch elektrische Spannung.

> Hutschiene wirksam mit der Schutzerde verbinden (z. B. mit einer Schutz-
leiter-Reihenklemme).

> Nach der Montage mittels Erdungspriifung sicherstellen, dass die Hut-
schiene wirksam mit der Schutzerde verbunden ist.

12882304/01 DE  Montage
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ACHTUNG Schaden an Schraubklemmen!

44

Montage

6.5.2

6.5.3

12882304/01 DE

Zu fest angezogene Schrauben kénnen die Schraubklemmen beschadigen.
> Stellen Sie bei der Befestigung der Schraubklemmen sicher, dass das An-
zugsmoment 0,4 Nm betragt.

> Hutschiene mittels Schrauben und Kontaktscheiben oder Zahnscheiben an

Schaltschrankriickwand befestigen. Der Abstand der Schrauben darf maximal

10 cm (3,94 in) betragen.

Abbildung 39: Hutschiene befestigen

Abgesetzte Baugruppe auf Hutschiene montieren

Das Gerét kann optional Uber folgende Baugruppen verfiigen, die Sie abgesetzt
auf eine Hutschiene montieren missen:
- G1(PULS)

- U-Modul

- |-Modul

- DI-Modul

- DO-Modul

- Al-Modul

- AO-Modul

v Hutschiene an der Schaltschrankriickwand befestigt [ Abschnitt 6.5.1, Seite
43].

1. M WARNUNG! Eine fehlerhafte Verbindung mit der Schutzerde kann im
Fehlerfall zu einem elektrischen Schlag filhren. Baugruppe am vorgesehenen
Platz auf die Hutschiene einhaken, dabei sicherstellen, dass die Baugruppe
korrekt einrastet.

2. Baugruppen verdrahten [P Abschnitt 6.6, Seite 47]. Dabei das Schaltbild be-
achten.

Module in Schaltschrank einbauen

Die Module werden ab Werk auf einer Hutschiene montiert geliefert. Nehmen
Sie die einzelnen Module ab und montiere Sie diese auf lhre eigene Hutschiene.



Bei einer zweireihigen Variante kénnen die Baugruppen mittels Systemvernet-
zungsmodul BES auf zwei Ubereinander liegenden Hutschienen montiert wer-
den.

Module auf eigene Hutschiene montieren

A WARNUNG Elektrischer Schlag!
Wenn Sie die Hutschiene nicht mit der Schutzerde verbinden, besteht Le-
A bensgefahr durch elektrische Spannung.
> Hutschiene wirksam mit der Schutzerde verbinden (z. B. mit einer Schutz-

leiter-Reihenklemme).
> Nach der Montage mittels Erdungspriifung sicherstellen, dass die Hut-
schiene wirksam mit der Schutzerde verbunden ist.

ACHTUNG Schaden an Schraubklemmen!

Zu fest angezogene Schrauben kénnen die Schraubklemmen beschadigen.
> Stellen Sie bei der Befestigung der Schraubklemmen sicher, dass das An-
zugsmoment 0,4 Nm betragt.

° Falls sich in lhrem Schaltschrank Bedienelemente befinden, missen Sie
I durch geeignete MaBnahmen (z. B. Abdeckung) sicherstellen, dass die
Komponenten des Gerdts nicht bertihrt werden kénnen.

o Die Anordnung der einzelnen Module muss der Anordnung und Ausrich-

I tung ab Werk entsprechen, da es ansonsten zu Funktionsstérungen kom-
men kann.

° Wenn Sie eine Hutschiene mit einer Tiefe von 7,5 mm verwenden (TH

I 35-7.5) mussen Sie sicherstellen, dass der Schraubenkopf nicht an den Bus-

stecker anstoBt. Verwenden Sie in diesem Fall Befestigungsschrauben mit
flachem Kopf.

Verwenden Sie ausschlieBlich folgende Typen von Hutschienen nach IEC 60715.
Die Hutschiene darf nicht lackiert sein.

- TH35-75

- TH35-15

1. Falls der Busstecker zuvor demontiert wurde: Den Busstecker auf die Hut-
schiene stecken und anschlieBend ggf. in einen bereits vorhandenen Busste-
cker einstecken. Beachten Sie, dass Sie die Baugruppen U 3 und | 3 nur mit
dem gemeinsamen Kombi-Busstecker montieren kénnen.

SICAM ABO00 crs00,

Abbildung 40: Busstecker aufstecken
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2. Die Baugruppe entriegeln.

Abbildung 41: Baugruppe entriegeln

3. Die Baugruppe auf den Busstecker stecken.

Abbildung 42: Baugruppe aufstecken

4. Die Verriegelungshaken einrasten.

N

Abbildung 43: Verriegelungshaken einrasten

5. Die Stecker an die Baugruppe stecken. Dabei das Schaltbild beachten.
6. Fur Zugentlastung sorgen, z. B. durch Verwendung eines Kabelkanals.
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A WARNUNG

A\

6.6

6.6.1

Gerat anschlieBen

Im folgenden Abschnitt wird der elektrische Anschluss des Gerats beschrieben.

Elektrischer Schlag!

Anschlussfehler konnen zu Tod, Verletzung und Sachschaden fihren.

> Gerat Uber die am Gehause angebrachte Erdungsschraube mit einem
Schutzleiter erden.

> Phasenlage der Sekundaranschlisse vom Stromwandler und Spannungs-
wandler beachten.

> Ausgangsrelais an den Motorantrieb korrekt anschlieen.

Fuhren Sie Spannungen Uber Trenneinrichtungen zu und stellen Sie sicher,
dass Strompfade kurzgeschlossen werden kénnen. Bringen Sie die Trenn-
einrichtung eindeutig gekennzeichnet und frei zugéanglich in der Nahe der
Stromversorgung des Gerats an. Dadurch kénnen Sie bei einem Defekt das
Gerét problemlos austauschen.

Hinweise zur Verdrahtung

Beachten Sie fur die Verdrahtung diese Vorgehensweise:

- Fir eine bessere Ubersicht beim Anschluss nur so viele Leitungen verdrah-
ten, wie natig.

- Beachten Sie das Anschlussschaltbild.

- Verwenden Sie zum Verdrahten ausschlieBlich spezifizierte Kabel. Beachten
Sie die Kabelempfehlung.

- Schaden an den Klemmen! Zu fest angezogene Schrauben kén-
nen die Schraubklemmen beschadigen. Stellen Sie bei der Befestigung der
Schraubklemmen sicher, dass das Anzugsmoment 0,5 Nm betragt.

Kabelempfehlung

Beachten Sie bei der Verdrahtung des Gerats folgende Empfehlung:

- Signalleitungen nach Méglichkeit geschirmt ausfthren.

- Zu hohe Leitungskapazitaten kénnen verhindern, dass die Relaiskontakte
den Kontaktstrom unterbrechen. Beriicksichtigen Sie in wechselstrombeta-
tigten Steuerstromkreisen den Einfluss der Leitungskapazitat von langen
Steuerleitungen auf die Funktion der Relaiskontakte.

- Wenn Sie Ethernet-Verbindungen aus einem Schaltschrank oder einem Ge-
baude herausfiihren wollen, empfehlen wir die Verwendung von Lichtwellen-
leitern (geméaB der Empfehlung von IEC 61850-90-4). Ist die Verwendung von
Lichtwellenleitern nicht moglich, missen Sie sicherstellen, dass der Kabel-
schirm im Schaltschrank aufgelegt ist (z. B. an der Erdungsschiene oder
durch Verwendung einer Netzwerkdose fir Hutschienenmontage).

- Stellen Sie sicher, dass die verwendeten Kupferleitungen eine Temperaturbe-
standigkeit von 70° C nachweisen.

- Leitungen fiir den Anschluss an einer Ubergabeklemme ausreichend lang
abisolieren (> 10 mm) oder eine ausreichend lange Aderendhiilse verwenden
(>10 mm).
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Baugruppe Kabeltyp Leiterquerschnitt  Leitungsma- | Max. Lange
terial
Spannungsmessung U3 geschirmt 2,5 mm? Kupfer -
Strommessung 13 ungeschirmt 2,5mm? Kupfer -
Signaleingdnge DI16 geschirmt 1,5 mm? Kupfer 400 m (<25 Q/km)
Signalausginge DO 8 geschirmt 1,5 mm? Kupfer -
Signaleingdnge Al 4, Al 4-T geschirmt 1 mm? Kupfer 400 m (<25 Q/km)
Signalausgédnge AO 4 geschirmt 1 mm? Kupfer -
RS232, RJ45 CPU geschirmt 0,25 mm? - 2,5 m (intern)
RS485; RJ45 CPU geschirmt 0,25 mm? - 140 m
Ethernet RJ45 CPU min. Cat-5, ge- - - 100 m
schirmt S/FTP
Ethernet RJ45 COM-ETH min. Cat-5, ge- - - 100 m
schirmt S/FTP
Ethernet RJ45 COM-ETH-FO min. Cat-5, ge- - - 100 m
schirmt S/FTP
Ethernet LWL COM-ETH-FO Duplex-LC Multi- - - 2000 m
mode, OM3,
1310 nm
Stromversorgung (extern) X2 ungeschirmt 1,5 mm? Kupfer -
Tabelle 10: Empfehlung fir Anschlusskabel an ISM®-Baugruppen
Spannungsmessung X1 geschirmt 2,5 mm? Kupfer -
Strommessung X1 ungeschirmt 2,5 mm? Kupfer -
CAN-Bus COM-X4 geschirmt 0,75 mm? Kupfer 2000 m (gesamter
CAN-Bus)
RS485 COM-X4 geschirmt 0,25 mm? Kupfer 140 m
RS232, D-SUB 9-polig COM-X3 geschirmt 0,25 mm? Kupfer 25m
Ethernet RJ45 COM-X2 min. Cat-5, ge- - - 100 m
schirmt S/FTP
Patchkabel COM-X1 min. Cat-5, ge- - - Ca.30m
schirmt S/FTP

6.6.2 MCONTROL® 7 R-A und CPU verdrahten

> Die Schnittstelle COM-X2 und die Schnittstelle CPU-X3 sind bereits mit Hilfe

des mitgelieferten Patchkabels miteinander verbunden.
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6.6.3

6.6.3.1

ACHTUNG

CAN-Bus anschlieBen

CAN-Bus abschirmen

Fur den fehlerfreien Betrieb des CAN-Busses mussen Sie die Abschirmung ge-
mal einer der nachfolgenden Varianten anschlieBen. Wenn Sie keine der unten
genannten Varianten umsetzen kénnen, dann empfehlen wir die Verwendung
von Glasfaserkabeln. Glasfaserkabel entkoppeln die Gerate und sind unemp-
findlich gegentber elektromagnetischen StorgroBen (Surge und Burst).

Schaden am Gerat!

Wenn Sie das CAN-Bus-Kabel an Geraten anschlieBen, die auf unterschiedli-

chem Potenzial liegen, kann es zum Stromfluss Uber die Abschirmung kom-

men. Dieser Strom kann Schaden am Gerét hervorrufen.

> Gerate zum Potenzialausgleich an einer Potenzialausgleichsschiene an-
schlieBen.

> Wenn beide Gerate auf unterschiedlichem Potenzial liegen, die Abschir-
mung des CAN-Bus-Kabels nur an einem Gerat anschlieBen.

Variante 1: Die verbundenen Gerate liegen auf gleichem Potenzial

1. SchlieBen Sie alle Gerate zum Potenzialausgleich an einer Potenzialaus-
gleichsschiene an.

2. Abschirmung des CAN-Bus-Kabels an allen verbundenen Geréten anschlie-
Ben.

Variante 2: Die verbundenen Gerate liegen auf unterschiedlichem Po-
tenzial

Beachten Sie, dass die Wirksamkeit der Abschirmung bei dieser Variante
geringer ist.

1. Abschirmung des CAN-Bus-Kabels nur an einem Gerat anschlieBen.
2. Adern des geschirmten CAN-Bus-Kabels gemal des mitgelieferten Schalt-
bilds anschlieBen.
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6.6.3.2 Abschlusswiderstand des CAN-Busses montieren

6.6.4

6.6.4.1

50 Montage 12882304/01DE

Wenn Sie das Gerat im Parallelbetrieb betreiben mdchten, missen Sie an bei-
den Enden des CAN-Busses zwischen CAN_L & CAN_H einen Abschlusswider-
stand von 120 Q montieren (siehe mitgeliefertes Schaltbild).
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Abbildung 44: Abschlusswiderstand/RS485 und CAN montieren

N

Widerstandskontaktreihe 2 | RS485

3| CAN 4 | Al: X4 Widerstandskontaktreihe

5 | RS485-Abschlusswiderstand 120Q 6 | CAN-Abschlusswiderstand 120Q

SCADA anschlieBen

Schaden am Gerat!

Die Verwendung falscher Datenkabel kann zu Schaden am Gerat flihren.

> AusschlieBlich Datenkabel gemaB der nachfolgenden Beschreibung ver-
wenden.

Abhangig vom verwendeten Leitsystem, missen Sie das Gerat mit einer der fol-
genden Varianten anschlieBen.

Serielle Schnittstelle RS485 (COM-X4)

Wenn Sie die serielle Schnittstelle RS485 verwenden mochten, missen Sie an

beiden Enden des RS485-Busses einen Abschlusswiderstand von 120 Q montie-

ren.

1. Adern des geschirmten Kabels in die Pins 6 (RS485 N), 5 (RS485 GND) und 4
(RS485 P) des Steckers COM-X4 anschlieBen.

2. Abschirmung des Kabels auflegen und in das mitgelieferte Schirmset ver-
schrauben.

3. Die RJ45-Schnittstelle COM-X1 und die Schnittstelle CPU-X4 mit Hilfe des
mitgelieferten Patchkabels miteinander verbinden.



6.6.4.2 Serielle Schnittstelle RS232 (D-SUB 9-polig)

Datenkabel
Fur den Anschluss des Geréts Uber die RS232-Schnittstelle ein Datenkabel ge-
mab folgendem Aufbau verwenden:

Abbildung 45: Datenkabel RS232 (9-polig)

Steckeranschluss D-SUB 9 polig
Verwenden Sie ausschlieBlich 9 polige D-SUB-Stecker mit folgenden Eigen-
schaften:
- Steckergehduse ist metallisch oder metallisiert
- Abschirmung des Kabels ist gemaB einer der beiden nachfolgenden Varian-
ten mit dem Stecker verbunden:
- Abschirmung ist mit der Zugentlastung verschraubt.
- Abschirmung ist mit dem Steckergehduse verl&tet.

[
R
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Abbildung 46: Beispiel einer verléteten Abschirmung am Steckergehduse

Anschluss

1. Den D-Sub 9-poligen Stecker an die COM-X3 Schnittstelle anschlieRen.

2. Die RJ45-Schnittstelle COM-X1 mit der Schnittstelle CPU-X5 mit Hilfe des
mitgelieferten Patchkabels verbinden.

6.6.5 Leitungen an die Anlagenperipherie anschlieBen

o Fiir eine bessere Ubersicht beim Anschluss nur so viele Leitungen verdrah-
I ten, wie notig.
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Um die Leitungen an der Anlagenperipherie anzuschlieBen, gehen Sie wie folgt

vor:

v Verwenden Sie zum Verdrahten ausschlieBlich spezifizierte Kabel. Beachten
Sie die Kabelempfehlung. [P Abschnitt 6.6.1, Seite 47]

> Die Leitungen, die mit dem Gerat verdrahtet werden sollen, gemal den mit-
gelieferten Anschlussschaltbildern an die Anlagenperipherie anschlieBen.

6.6.6 Spannungsmessung/Strommessung Ul verdrahten

Sie mUssen den Stromkreis zur Spannungsmessung gemal dem verwendeten
Leiterquerschnitt absichern. Sie konnen folgende Sicherungstypen verwenden:

Leitungsschutzschalter Schmelzsicherung

Norm IEC 60947-2 ‘ IEC 60269
Bemessungsspannung 110/230 V (L-N)
Bemessungsstrom 1,6 mA...16 A
Charakteristik B, C,KoderZ Flink, Mitteltrage oder Trage
Bemessungsschaltvermogen 50 kA

Bei Installation gemaB IEC 61010-2-30 CAT II: 10 kA

Tabelle 11: Zuldssige Sicherungstypen

1-phasige Spannungsmessung und Strommessung

1. Spannungsmessung: Adern in die Klemmen Ul:X1-4 (N-Leiter) und Ul:X1-3 (L-
Leiter) fihren und mit Hilfe eines Schraubendrehers befestigen.

2. Strommessung: Adern in die Klemmen UI:X1-2 (I) und UI:X1-1 (k) fihren und
mit Hilfe eines Schraubendrehers befestigen.

3-phasige Spannungsmessung und Strommessung

Wenn Sie eine 3-phasige Spannungsmessung und Strommessung vornehmen
mochten, beachten Sie die Verdrahtungshinweise in der entsprechenden Be-
schreibung.

6.6.7 Analoge Eingdnge Al verdrahten

Sie kénnen folgende Typen von Analogsensoren anschlieBen:
- 0/4..20 mA
- 0..10V

Fur die fehlerfreie Erfassung der Analogsignale miissen Sie die Abschirmung
des Kabels auf die mitgelieferte Schirmanschlussleiste auflegen. Die Abschir-
mung des Kabels soll dabei mdglichst kurz vor dem Anschluss entfernt werden,
um die Strecke mit nicht-geschirmten Leitungen maglichst kurz zu halten.
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6.6.8

6.6.9

6.6.10

Blockschaltbild und Beschaltungsvarianten

Anschluss eines 2-Leiter Anschluss eines 4-Leiter Anschluss eines 3-Leiter Anschluss eines 4-Leiter

Messumformers mit Messumformers mit Messumformers mit Messumformers mit

Stromausgabe Spannungsausgabe Stromausgabe Stromausgabe

Abbildung 47: Blockschaltbild fiir analoge Eingdange

1. Adern in die Klemme des Steckers fihren und mit Hilfe eines Schraubendre-
hers befestigen.

2. Stecker in den zugehorigen Steckplatz gemal Anschlussschaltbild einste-
cken und verschrauben.

Digitale Eingange DI verdrahten

Wenn Sie die digitalen Eingange verwenden, missen diese mit einer Hilfsspan-
nung von 110 V fur die DI 16-110 V und 24 V fur die DI 16-24 V versorgt werden.
1. Adern gemalB Anschlussschaltbild in die Klemme des Steckers DI 16-110 V

und DI 16-24 V einfUhren und mit Hilfe eines Schraubendrehers befestigen.
2. Stecker in den zugehorigen Steckplatz einstecken und verschrauben.

Digitale Ausgdange DO verdrahten
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Abbildung 48: Blockschaltbild fir digitale Ausgange
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1. Adern in die Klemme des Steckers gemaB Anschlussschaltbild fihren und
mit Hilfe eines Schraubendrehers befestigen.
2. Stecker in den zugehérigen Steckplatz einstecken und verschrauben.

Widerstandskontaktreihe verdrahten

Widerstandskontaktreihe an den Schnittstellen COM-X4 und Al 4 gemaf An-
schlussschaltbild anschlieen.
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6.6.11

A WARNUNG

N

6.6.12

6.6.13

Leitungsschutzschalter

Montage

Leiterquerschnitt

12882304/01 DE

Baugruppe CP5.241-S2 verdrahten

Verbrennungsgefahr und Schaden am Gerét!

Durch unzureichend dimensionierte Leitungen fir die 24 V-Versorgung der
Baugruppen besteht Brandgefahr. Dies kann zu schweren Verbrennungen
und Sachschéaden fuhren.

> AusschlieBlich Leitungen mit einem Querschnitt von 1,5 mm? verwenden.

Verwenden Sie die Baugruppe G1 (PULS) ausschlieBlich zur Versorgung der
Komponenten dieses Produkts und gestalten Sie die Leitungsverlegung
moglichst kurz (Leitungslange max. 2,5 m). Andernfalls kann es zu Funkti-

onsstérungen kommen.

SchlieBen Sie die Baugruppe G1 (PULS) gemal Anschlussschaltbild an.

Baugruppe COM-ETH, COM-ETH-FO, BES verdrahten

1. Adern in die Klemme des Steckers fithren und mit Hilfe eines Schraubendre-
hers befestigen.

2. Stecker in den zugehdorigen Steckplatz geméaB Anschlussschaltbild einste-
cken und verschrauben.

Stromversorgung anschlieBen

Sie durfen das Gerat nur an Stromkreise anschlieBen, die Uber eine externe
Uberstromschutzeinrichtung und eine allpolige Trennvorrichtung verfligen, um
im Bedarfsfall (Service, Wartung etc.) die Einrichtung komplett spannungsfrei
schalten zu kénnen.

Geeignete Mittel konnen Trennvorrichtungen nach I[EC 60947-1 und

I[EC 60947-3 sein (z. B. Leistungsschalter). Beachten Sie bei der Auswahl des

Trennschaltertyps die Eigenschaften aus den jeweiligen Stromkreisen (Span-

nung, maximale Stréme). Beachten Sie zudem Folgendes:

- Die Trennvorrichtung muss fur den Benutzer leicht erreichbar sein

- Die Trennvorrichtung muss fur das zu trennende Geréat und die zu trennen-
den Stromkreise gekennzeichnet sein

- Die Trennvorrichtung darf nicht Bestandteil der Netzleitung sein

- Die Trennvorrichtung darf den Hauptschutzleiter nicht unterbrechen

Sie mussen den Versorgungsstromkreis mit einem Leitungsschutzschalter absi-
chern. Der Leitungsschutzschalter muss folgende Eigenschaften aufweisen:

- Bemessungsstrom: 6...20 A

- Ausloésecharakteristik: B, C, K oder Z

Verwenden Sie flr den Versorgungsstromkreis einen Leiterquerschnitt entspre-
chend des von lhnen ausgewahlten Leitungsschutzschalters, mindestens je-
doch 1,5 mm? (AWG 15).

Stromversorgung anschlieBen
Um die Stromversorgung anzuschlieBen, gehen Sie wie folgt vor:
> Die Stromversorgung gemal mitgeliefertem Schaltbild anschlieBen.




6.7

6.7.1

ACHTUNG

ACHTUNG

Baugruppe

6.7.2

Schnittstellen

Priifungen durchfiihren

Bei Unklarheiten bezlglich der Priifungen wenden Sie sich bitte an die
Reinhausen GmbH.

Funktionstiichtigkeit prifen

Um die korrekte Verdrahtung des Gerats sicherzustellen, priifen Sie die Funkti-
onsttchtigkeit des Gerats.

Schaden an Gerat und Anlagenperipherie!

Ein unsachgemalB angeschlossenes Geréat kann zu Schaden an Gerat und An-

lagenperipherie fihren.

> Vor Inbetriebnahme die Gesamtschaltung prtfen.

> Vor Inbetriebnahme die Versorgungsspannung und die Messspannung
prufen.

Prufen Sie folgende Punkte:

- Nachdem Sie das Gerat an das Stromnetz angeschlossen haben, zeigt das
Display das MR-Logo und anschlieBend den Betriebsbildschirm an.

- Die LED Spannungsanzeige oben links auf der Frontplatte des Geréts leuch-
tet.

Das Gerét ist fertig montiert und kann konfiguriert werden. Die dazu notwendi-

gen Schritte werden im nachfolgenden Kapitel beschrieben.

Isolationspriifung durchfihren

Das Gerat wird geprift ausgeliefert. Beachten Sie folgende Punkte, wenn Sie ei-
ne Isolationsprifung durchfiihren mochten:

Schaden am Gerat!

Eine Isolationsprifung mit einer Prifspannung, die gréBer ist als die maximal

zuldssige Prifspannung, kann zu Schaden am Gerét fihren.

> Isolationsprufung mit einer Prifspannung kleiner oder gleich der maximal
zuldssigen Prifspannung durchfihren.

> Isolationspriifung ausschlieBlich an den zulassigen Schnittstellen durchfiih-
ren.

Je nach Geréatekonfiguration dirfen Sie ausschlieBlich die nachfolgend genann-
ten Baugruppen prifen. Alle weiteren Baugruppen durfen Sie nicht prifen.

Priifparameter

max. Prifdauer Rampe Abschaltstromschwel-

max. Prifspannung

MCONTROL®7 R-A | L1(L+), N (L-) 2,0 kV AC 2s 5s >10 mA
ACDC
MCONTROL®7R-A | L+, L- 2,0 kV AC 2s 5s >10 mA
DC
Al-8340 X2-9zu 8 2,0 kv AC 2s 5s >4 mA
X2-7zu 6
X2-5zu 4
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Baugruppe Schnittstellen Priifparameter

max. Priifspannung max. Priifdauer Rampe Abschaltstromschwel-
le
DO-8212 DO 2,0 kV AC 2s 5s >1mA
G1 (PULS) und G2 N, L 2,0kV AC 2s S5s >4 mA

Tabelle 12: Zuldssige Schnittstellen und Prifparameter fir die Isolationspriifung
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7

ACHTUNG

7.1

Inbetriebnahme

Bevor Sie das Gerét in Betrieb nehmen, missen Sie einige Parameter einstellen
und Funktionsprifungen durchfiihren. Diese werden in den nachfolgenden Ab-
schnitten beschrieben.

Schaden an Gerat und Anlagenperipherie

Ein unsachgemalB angeschlossenes Geréat kann zu Schaden an Gerat und An-
lagenperipherie fuhren.

> Vor Inbetriebnahme die Gesamtschaltung prifen.

Verbindung zur Visualisierung herstellen

Sie konnen eine Verbindung zur Visualisierung wie folgt herstellen:

Systemvoraussetzungen

Um auf die webbasierte Visualisierung zuzugreifen, benétigen Sie einen PC mit
einem HTML5-fdhigen Browser. Die Anzeige ist fir die folgenden Browser opti-
miert:

- Microsoft Edge

- Google Chrome™

Verbindung Uber Frontschnittstelle herstellen

Zur Verbindung Uber die Frontschnittstelle ist das Ger&t mit einem DHCP-Ser-

ver ausgeristet. Um eine Verbindung Uber die Frontschnittstelle herzustellen,

gehen Sie wie folgt vor:

1. PC und Gerat mittels Ethernetkabel (RJ45-Stecker) Uber die Frontschnittstelle
verbinden.

—=T
=]
—

Bl me— )y

Abbildung 49: Verbindung tber die Frontschnittstelle herstellen

2. Auf dem PC die automatische Zuweisung der IP-Adresse Uiber DHCP aktivie-
ren.

3. Die IP-Adresse der Visualisierung http://192.168.165.1, oder bei aktiver
SSL-Verschlisselunghttps://192.168.165.1, auf dem PCin den Brow-
ser eingeben.

» Die Visualisierung wird aufgerufen.
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Inbetriebnahme

Verbindung tber riickseitige Schnittstelle auf der Baugruppe CPU her-
stellen

Um eine Verbindung zur Visualisierung Uber die rickseitige Schnittstelle herzu-
stellen, missen Sie sich mit einem PC Uber die Schnittstelle X2 oder X3 der Bau-
gruppe CPU verbinden. Die Schnittstelle verwendet keinen DHCP-Server, daher
missen Sie Ihrem PC eine feste IP-Adresse zuweisen. Beachten Sie hierzu fol-
gendes Konfigurationsbeispiel:

Schnittstelle Konfiguration

Standard CPU-X2 IP-Adresse: 192.168.165.1 (nicht einstellbar)

PC |P-Adresse: 192.168.165.100
Subnetzmaske: 255.255.255.0

Optional CPU-X3 IP-Adresse: 192.0.1.230 (Werkseinstellung)

PC IP-Adresse: 192.0.1.100
Subnetzmaske: 255.255.255.0

Tabelle 13: Konfigurationsbeispiel der Schnittstellen

Systemvoraussetzungen

Um auf die webbasierte Visualisierung zuzugreifen, benétigen Sie einen PC mit

einem HTML5-fahigen Browser. Die Anzeige ist fir die folgenden Browser opti-

miert:

- Microsoft Edge

- Google Chrome™

Um eine Verbindung herzustellen, gehen Sie wie folgt vor:

1. PC und Gerat mittels Ethernetkabel (RJ45-Stecker) Uber die Schnittstelle
CPU-X2 oder CPU-X3 verbinden.
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Abbildung 50: Beispiel Verbindung tber die Schnittstelle CPU-X2 herstellen

2. Dem PC eine eindeutige IP-Adresse zuweisen, die sich im gleichen Subnetz
wie das Gerét befindet (z. B. 192.168.165.100).

3. Die IP-Adresse der Visualisierung (192.168.165.1) auf dem PC in den
Browser eingeben.

» Die Visualisierung wird aufgerufen.
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7.2

7.3

7.4

Sprache einstellen

Mit diesem Parameter konnen Sie die Anzeigesprache des Gerats einstellen. Ab-
hangig von der Geratekonfiguration stehen lhnen verschiedene Sprachen zur
Verfligung.

Englisch Italienisch
Deutsch Portugiesisch
Franzésisch Russisch
Spanisch Chinesisch
Koreanisch Polnisch
Japanisch Slowenisch

Tabelle 14: Einstellbare Anzeigesprachen

1. In der Statusleiste die Schaltflache Sprache auswéhlen oder alternativ den
Menipunkt Einstellungen > Parameter > System > Allgemein > Sprache aus-
waéhlen.

®@EN
Abbildung 51: Sprache einstellen

2. Im Listenfeld die gewlnschte Sprache auswahlen.

3. Die Schaltfliche Ubernehmen auswihlen, um den geinderten Parameter zu
speichern.
» Der Dialog ,Gerat neustarten” erscheint.

4. Das Gerat neustarten, um die gednderte Spracheinstellung zu Gbernehmen.

Datum und Uhrzeit einstellen

Sie kénnen Datum und Uhrzeit Uber eine der nachfolgenden Varianten einstel-
len:

- Manuell einstellen

- Zeitsynchronisation Uber Leitsystem (SCADA)

- Zeitsynchronisation Uber SNTP-Zeitserver

Wenn Sie ein Leitsystem verwenden, synchronisiert das Gerat Datum und Uhr-
zeit automatisch mit dem Leitsystem. Wenn Sie einen SNTP-Zeitserver verwen-
den mochten, mussen Sie die benétigten Parameter einstellen.

Beachten Sie dazu die Hinweise im Abschnitt Geratezeit einstellen [ Abschnitt
8.1.5, Seite 72].

Betriebsanleitung herunterladen

Laden Sie sich die Betriebsanleitung vom Gerat herunter, um mit der Inbetrieb-
nahme und Parametrierung des Gerats zu beginnen.
> Import/Export-Manager

Das Dokument steht Ihnen alternativ im myReinhausen Kundenportal https://

portal.reinhausen.com oder auf unserer Website www.reinhausen.com zum
Download zur Verfligung.
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7.5

7.6

Inbetriebnahmeassistent

Falls Sie bei den Einstellungen der relevanten Parameter die Hilfe des Gerats in
Anspruch nehmen mochten, kénnen Sie den Inbetriebnahmeassistenten ver-
wenden. Der Inbetriebnahmeassistent stellt Ihnen eine Auswahl an Parametern
zur Verflgung, die Sie der Reihe nach einstellen kénnen.

Eine detaillierte Beschreibung der jeweiligen Parameter finden Sie im Kapitel Be-
trieb [ Abschnitt 8, Seite 66].

Um den Inbetriebnahmeassistenten aufzurufen, benstigen Sie die nétigen
Zugriffsrechte [P Abschnitt 8.1.14, Seite 86].

Um die Parameter mit Hilfe des Inbetriebnahmeassistents einzustellen, gehen
Sie wie folgt vor:

1. Als Benutzer mit den notigen Zugriffsrechten anmelden.

2. Den MenUpunkt Einstellungen > Inbetriebnahmeassistent auswahlen.

Einstellungen Inbetriebnahmeassiste,

T 11

Elome Willkommen beim Inbetriebnahmeassistent
Bitte wéhlen Sie lhre Sprache

23
A Englisch v
Ereignisse B

Wenn Sie die Sprache dndern, ist ein Neustart nétig um die Anderung zu Gibernehmen. Der
Inbetriebnahmeassistent wird nach dem Neustart automatisch fortgesetzt.

Daten

.a Ubernehmen

Einstellun-
gen ®DE SADMIN @ HELP (U REBOOT 2025-11-20 07:41 ()

Abbildung 52: Inbetriebnahmeassistent

3. Die Schaltflache Ubernehmen auswihlen, um den Inbetriebnahmeassisten-
ten zu starten.
4. Den Anweisungen auf dem Bildschirm folgen.

Wenn Sie alle fur die Inbetriebnahme relevanten Parameter eingegeben haben,
fahren Sie mit der Funktionsprifung [P Abschnitt 7.6, Seite 60] fort.

Funktionsprifungen

Bevor Sie von Handbetrieb auf Automatikbetrieb umschalten, empfiehlt die

Reinhausen GmbH die Durchfihrung von Funktionsprifungen. Diese Funkti-

onsprifungen werden in den nachfolgenden Abschnitten beschrieben. Beach-

ten Sie fur alle Funktionsprtfungen folgende Punkte:

- Sie mussen sicherstellen, dass die Betriebsart REMOTE deaktiviert ist, um
den Laststufenschalter manuell im Handbetrieb steuern zu kénnen.

- Sie konnen den Laststufenschalter ausschlieBlich im Handbetrieb manuell
Uber die Tasten und betatigen.

- Sie mUssen am Gerat als Benutzer angemeldet sein, der der Benutzerrolle Pa-
rametrierer oder Administrator angehort.
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7.6.1

7.6.2

Im Auslieferungszustand kénnen Sie sich wie folgt als Administrator anmelden:
- Benutzername: admin

- Passwort: admin

Wahrend der Funktionspriifung, missen Sie die wichtigsten Parameter einstel-
len. Details zu den aufgefihrten Parametern finden Sie im Kapitel Betrieb [» Ab-
schnitt 8, Seite 66].

Messwerte und Status der digitalen Eingdange und Ausgdnge
prufen

Uberpriifen Sie zur Inbetriebnahme des Gerits, ob die Messwerte und der Sta-
tus der digitalen Eingange und Ausgénge plausibel sind. Verwenden Sie dazu
bei Bedarf ein zusatzliches Messgerat, um die einzelnen Messwerte zu priifen.

Um die Messwerte und den Status der digitalen Eingange und Ausgange anzu-

zeigen, gehen Sie dazu wie folgt vor:

1. Den MenUpunkt Information > Hardware auswahlen.

2. Nacheinander die einzelnen Baugruppen auswahlen und die angezeigten
Messwerte oder den Status der digitalen Eingdnge und Ausgange prifen.

3. Bei Fehlern den Messpfad und die Verdrahtung [» Abschnitt 6.6, Seite 47]
prufen.

Regelfunktion prifen

In diesem Abschnitt wird beschrieben, wie Sie die Regelfunktionen des Geréts

prifen kénnen:

v Versorgungsspannung muss angelegt sein.

1. M driicken, um den Handbetrieb auszuwahlen.

2. Ubersetzungsverhaltnis der Spannungswandler, Stromwandler und die
Wandlerschaltung einstellen.

3. Istspannung messen und mit dem angezeigten Messwert im Hauptbild-
schirm am Gerat vergleichen.

4. MenUpunkt Messwerte auswahlen, um die Betriebswerte fir Strom und Leis-
tung anzeigen zu lassen und mit den Werten der Betriebsmessgeréte verglei-
chen.

5. Den Laststufenschalter manuell mit den Tasten E oder ﬂ steuern, bis
die Messspannung U, die einzustellende Sollspannung U, (,Sollwert 1") er-
reicht wird.

. Den Sollwert auf den gewiinschten Wert einstellen.

. Bandbreite in Abhangigkeit der Stufenspannung einstellen.

. Verzdgerungszeit T1 auf 20 Sekunden einstellen.

. Zeitverhalten T1 auf Linear einstellen.

10. E driicken, um den Laststufenschalter 1 Stufe héher zu schalten.

11. driicken, um den Automatikbetrieb auszuwahlen.

» Wenn sich die Istspannung auBerhalb der Bandbreite befindet, steuert
das Geréat nach 20 Sekunden den Laststufenschalter in die urspriingliche
Betriebsstellung zuriick.

12. drlcken, um den Handbetrieb auszuwahlen.

13. ﬂ drlcken, um den Laststufenschalter um 1 Stufe tiefer zu schalten.

14. drlcken, um den Automatikbetrieb auszuwahlen.

» Wenn sich die Istspannung auBerhalb der Bandbreite befindet, steuert
das Geréat nach 20 Sekunden den Laststufenschalter in die urspriingliche
Betriebsstellung zuriick.

15. drlcken, um den Handbetrieb auszuwahlen.

O O N O~
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Voraussetzungen
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7.6.31

16. Verzdgerungszeit T2 auf 10 Sekunden einstellen und aktivieren.
17. 2-mal m driicken, um den Laststufenschalter 2 Stufen hoher zu schalten.
18. drlcken, um den Automatikbetrieb auszuwahlen.

» Wenn sich die Istspannung auBerhalb der Bandbreite befindet, steuert
das Gerat nach 20 Sekunden den Laststufenschalter 1 Stufe tiefer und
nach weiteren 10 Sekunden eine weitere Stufe tiefer.

19. dricken, um den Handbetrieb auszuwahlen.
20. Verzdgerungszeit T1 und Verzogerungszeit T2 auf den gewlinschten Wert
einstellen.

Fur die Verzégerungszeit T1 empfiehlt sich bei der Inbetriebnahme des
Transformators eine vorlaufige Einstellung auf 100 Sekunden. Abhangig
von den Betriebsverhaltnissen kbnnen Sie die Verzogerungszeit auch erst
nach langerer Beobachtungszeit festlegen. Hierbei ist es zweckmaBig, den
Verlauf der Istspannung und die Anzahl der Stufenschaltungen pro Tag zu
registrieren.

Parallelbetrieb prifen

In diesem Abschnitt wird beschrieben, wie Sie die Funktionsprtfung fir den
Parallelbetrieb durchfiihren kbnnen.

Voraussetzung fir eine einwandfreie Funktion des Parallelbetriebes ist die Inbe-
triebnahme des Geréts im Einzelbetrieb. Stellen Sie sicher, dass Sie die unten-
stehenden Voraussetzungen erftllt haben.
- Alle Geréte sind auf die gleichen Betriebsparameter fir ,Sollwert” und ,Verzé-
gerungszeit T1" eingestellt
- Der Parameter ,Parallellauf aktivieren” ist auf EIN eingestellt
- Die gewlnschte Parallellaufmethode ist ausgewahlt.
- Beiallen Geraten ist eine unterschiedliche CAN-Bus-Adresse [P Seite 112]
(# 0) eingestellt.
- Alle Geréte befinden sich in der gleichen Parallellaufgruppe:
- Bei Parallellauferkennung Gber Gruppeneingang: Bei allen Geréaten liegt ein
Signal am gleichen Gruppeneingang an.
- Bei Parallellauferkennung tber Topologie: Die Leistungsschalter sind kon-
figuriert und so geschaltet, dass die Gerédte am Parallellauf teilnehmen.

Kreisblindstromempfindlichkeit einstellen

In diesem Abschnitt wird beschrieben, wie Sie die Kreisblindstromempfindlich-

keit einstellen, um die Funktion der Parallellaufmethode ,Kreisblindstrommini-

mierung” zu prifen.

Beachten Sie, dass Sie fur die Parallellaufmethode ,Kreisblindstromminimie-

rung” folgende Voraussetzungen erfiillen missen:

- Beiallen parallellaufenden Transformatoren missen Sie Stromwandler mit
gleichen Anschlusswerten verwenden.

- Wenn Sie den Parallellauf mit Bestandsgeraten durchfihren wollen, missen
Sie den Parameter Retrofit TAPCON® 2xx aktivieren.

Beachten Sie den Abschnitt Kreisblindstromminimierung fir zuséatzliche Infor-

mationen.

Um die Kreisblindstromempfindlichkeit einzustellen, gehen Sie wie folgt vor:

1. Parallellaufmethode ,Kreisblindstrom” auswahlen.

2. Kreisblindstromempfindlichkeit auf den Wert 0 % einstellen.

3. Bei Bedarf die Funktion Retrofit TAPCON® 2xx aktivieren.

4. Beide Transformatoren im Einzelbetrieb mit Hilfe der Laststufenschalter auf
gleiche Istspannung bringen.
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7.6.3.2

. Transformatoren parallel schalten und Parallelsteuerung freigeben.

» Die Statusanzeige im Men( Parallellauf leuchtet blau.
» Die beiden TAPCON® missen sich innerhalb der Bandbreite befinden.

. Den Sollwert der beiden TAPCON® auf die aktuell gemessene Spannung ein-

stellen.

. An einem der beiden Transformatoren den Laststufenschalter eine Stufen-

stellung hoher schalten und am zweiten Transformator den Laststufenschal-
ter eine Stufenstellung tiefer schalten.
» Die beiden TAPCONE® befinden sich weiter innerhalb der Bandbreite.

. Die Kreisblindstromempfindlichkeit in kleinen Schritten so lang erhdhen, bis

die Regelabweichung dU im Hauptbildschirm auBerhalb der Bandbreite liegt
(je nach TAPCON® groRer oder kleiner als die Bandbreite).

. Bei allen TAPCON® dricken, um Automatikbetrieb auszuwahlen.

» Alle TAPCON® steuern die Laststufenschalter in die urspriinglichen Stu-
fenstellungen zurtick.

Falls ein Laststufenschalter nicht in die urspriingliche Stufenstellung zuriick
schaltet, mUssen Sie die Kreisblindstromempfindlichkeit erhdhen.

Falls ein Laststufenschalter eine oder mehrere Stufenstellungen hoher
schaltet und der andere entgegengesetzt tiefer schaltet missen Sie die
Kreisblindstromempfindlichkeit verringern.

Nachdem Sie die Kreisblindstromempfindlichkeit eingestellt haben, fahren Sie
mit der Funktionsprifung der Kreisblindstromblockiergrenze im folgenden Ab-
schnitt fort.

Kreisblindstromblockiergrenze priifen

In diesem Abschnitt wird beschrieben, wie Sie die Funktionsprifung fir die
Kreisblindstromblockierung durchfthren.

v Kreisblindstromblockiergrenze auf den Wert 20 % einstellen.

1.
2.

An einem TAPCON® M dricken, um den Handbetrieb auszuwahlen.

Den zugehdrigen Motorantrieb durch die Handsteuerung um die maximal zu-
lassige Stufendifferenz der Betriebsstellungen zwischen den parallellaufen-
den Transformatoren héher verstellen (zum Beispiel 1...2 Stufen).

Wenn Sie die Kreisblindstromblockierung im folgenden Handlungsschritt
einstellen, warten Sie zwischen den einzelnen Handlungsschritten etwa 2
bis 3 Sekunden.

. Im MenUpunkt Parallellauf > Parallellaufmethode die Parallellaufmethode

Kreisblindstrom einstellen.

. Den Parameter Kreisblindstromblockiergrenze vom eingestellten Wert 20 %

ausgehend in Schritten von 1 % verringern, bis die Meldung Kreisblindstrom-

blockiergrenze lberschritten angezeigt wird.

» Jede weitere Regelung wird blockiert.

» Nach Ablauf der eingestellten Verzdgerungszeit fir die Parallellauffehler-
meldung wird die Meldung Kreisblindstromblockierung angezeigt.

. Den Parameter Kreisblindstromblockiergrenze wieder zu einem héheren

Wert hin verstellen, bis die Meldung Kreisblindstromgrenze (berschritten er-
lischt.

. dricken, um den Automatikbetrieb auszuwahlen.

» Der Motorantrieb steuert automatisch in die urspriingliche Betriebsstel-
lung zurtick.

. Den ermittelten Wert fur die ,Kreisblindstromblockiergrenze” auch bei den

parallellaufenden TAPCONE® einstellen.
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7.6.3.3

Falls ein TAPCONE® oder alle TAPCONE® Kreisblindstromblockiergrenze tiber-
schritten anzeigen, obwohl bei allen TAPCONP® die Steuereingange korrekt
geschaltet sind, blockieren alle TAPCON®.

Es kénnen unterschiedliche Ursachen vorliegen. Fur weitere Informationen,
lesen Sie das Kapitel Storungsbeseitigung [P Abschnitt 10, Seite 122].

» Die Funktionsprifung fur die Kreisblindstromblockiergrenze ist abgeschlos-
sen.

Stufengleichlaufmethode priifen
In diesem Abschnitt wird beschrieben, wie Sie die Funktionsprifung fur den
Stufengleichlauf (Master/Follower) durchfihren.

Da beim Parallelbetrieb nach der Methode Automatischer Stufengleichlauf
die Stufenstellungen der miteinander parallellaufenden Transformatoren
verglichen werden, ist es notwendig, dass diese Transformatoren die glei-
che Stellungsbezeichnung haben und die Signale Héher und Tiefer in allen
Transformatoren die gleiche Spannungsénderung bewirken.

Sachschaden durch Ausbildung eines Kreisblindstroms

Wenn die Parameter nicht korrekt eingestellt sind, konnen Sachschaden
durch Ausbildung eines Kreisblindstroms und daraus resultierender Uberlas-
tung von Ubertragungsleitungen und Transformatoren entstehen.

> Transformatorentypenschschild prifen.

> TAPCON® gemal der Konfiguration der Transformatoren parametrieren.

Vor der Funktionspriifung mussen Sie folgende Schritte durchftihren:

1. Einem TAPCONP® die Master-Funktion zuweisen.

2. Den anderen TAPCON® die Follower-Funktion zuweisen.

3. Die Stufenstellungsanzeigen von Master und Follower vergleichen. Alle
TAPCON® missen die gleiche Stufenstellung anzeigen. Wenn dies nicht der
Fallist, alle TAPCONE® in die gleiche Stufenstellung schalten.

Um die Funktionsprifung durchzufiihren, gehen Sie wie folgt vor:

1. Am Follower drlcken, um den Handbetrieb auszuwahlen.

2. Gegebenenfalls die Stufenrichtung des Followers einstellen.

3. Am Master dricken, um den Handbetrieb auszuwahlen.

4. Am Master AN oder I drticken, um die Stufenstellung manuell zu an-
dern.

5. Am Follower drlcken, um den Automatikbetrieb auszuwahlen.

» Der Follower schaltet in die gleiche Stufenstellung wie der Master.

6. Am Master drlcken, um den Automatikbetrieb auszuwahlen.

7. Am Follower drlcken, um den Handbetrieb auszuwahlen.

8. Am Follower AN oder I driicken, um die Stufenstellung manuell zu an-
dern.

» Nach Ablauf der eingestellten Verzégerungszeit fir Parallellauffehler ist
am Master eine Stufendifferenz zum Follower vorhanden.

9. Am Follower mehrfach E driicken, um die Stufenstellung manuell um die
Anzahl der erlaubten Stufen (,Maximale Stufendifferenz”) und dann um 1 wei-
tere Stufe zu erhéhen.

» Nach Ablauf der eingestellten Verzdégerungszeit fir Parallellauffehler ist
am Master eine Stufendifferenz zum Follower vorhanden.

» Nach Ablauf der eingestellten Verzégerungszeit fir Parallellauffehler ist
am Follower eine Stufendifferenz zum Master vorhanden.
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10. Am Follower dricken, um den Automatikbetrieb auszuwahlen.
» Es gibt keine Reaktion. Alle Geréte bleiben blockiert.

11. Am Master und Follower driicken, um den Handbetrieb auszuwahlen.

12. Am Master und Followerm oderﬂ drlcken, um die Sollstufe manuell
einzustellen.
» Die Funktionsprifungen fir die Stufengleichlaufmethode sind durchgefihrt.

Das Gerét ist fertig montiert und in Betrieb genommen.
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8

8.1

8.1.1

8.1.1.1

8.1.1.2

12882304/01 DE

Betrieb

System

Allgemein
In diesem Menipunkt kénnen Sie allgemeine Parameter einstellen.

Allgemeine Geratefunktionen einstellen

Mit den nachfolgenden Parametern kénnen Sie allgemeine Geratefunktionen

einstellen.

> Den Menupunkt Einstellungen > Parameter > System > Allgemein auswah-
len.

Inbetriebnahmeassistent
Mit diesem Parameter konnen Sie einstellen, ob bei einem Neustart des Gerats
der Inbetriebnahmeassistent [ Abschnitt 7.5, Seite 60] automatisch startet.

Remote-Verhalten

Mit diesem Parameter kbnnen Sie das Verhalten des Geréts in der Betriebsart
Remote auswéhlen. Je nach Konfiguration des Gerats, kénnen Sie das Remote-
Verhalten wie folgt einstellen.

- Uber die Visualisierung (optional)

- Uber digitale Eingange einstellen (optional)

Sie kénnen folgende Einstellungen auswéhlen:

Einstellung Beschreibung

Nur Hardware Das Gerat akzeptiert Befehle tiber digitale Eingdnge.

Nur SCADA Das Gerat akzeptiert Befehle iber SCADA.

Hardware und SCADA Das Gerat akzeptiert Befehle tiber digitale Eingdnge und
SCADA.

Tabelle 15: Remote-Verhalten auswahlen

Automatischen Logout einstellen

Sie kénnen einstellen, dass das Gerét einen angemeldeten Benutzer bei Inaktivi-

tat nach einer bestimmten Zeit automatisch abmeldet. Beachten Sie hierzu fol-

gende Hinweise:

- Abhéangig von den eingestellten Energiesparoptionen des Browsers kann der
Benutzer auch dann automatisch abgemeldet werden, wenn die Funktion de-
aktiviert ist.

- Diese Einstellung gilt fur alle Benutzer. Wenn Sie fur einen Benutzer die Funk-
tion Auto-Login aktiviert haben, dann wird dieser Benutzer nicht automatisch
abgemeldet.

> Den Menupunkt Einstellungen > Parameter > System > Allgemein auswah-
len.



8.1.1.3

8.1.2

Auto-Logout
Mit diesem Parameter konnen Sie die automatische Abmeldung aktivieren.

Zeit bis Auto-Logout
Mit diesem Parameter konnen Sie die Zeit einstellen, nach der ein Benutzer bei
Inaktivitat automatisch abgemeldet wird.

Service-Benutzerzugang aktivieren/deaktivieren

Das Gerét ist mit einem Benutzerzugang fur den Technischen Service der Rein-
hausen GmbH ausgestattet. Dieser Zugang dient zur Fehlerdiagnose und Feh-
lerbehebung bei Stérungen des Gerats. Aktivieren Sie den Service-Benutzerzu-
gang nur zeitlich begrenzt zur Stérungsbehebung, um die IT-Sicherheit zu ge-
wahrleisten.

Wenn Sie den Service-Benutzerzugang deaktivieren und Ihr Passwort fiir
die Rolle Administrator verlieren, besteht keine Moglichkeit, das Adminis-
trator-Passwort zuriickzusetzen. Im Falle eines Verlusts des Administrator-
Passworts missen Sie das Gerat auf Werkseinstellung zurlicksetzen. Alle
auf dem Gerét gespeicherten Informationen (Parameter, Messwerte etc.)

gehen dabei verloren.

Um den Parameter einzustellen, missen Sie der Rolle Administrator angehéren.

1. Den Menipunkt Einstellungen > Parameter > System > Allgemein auswah-
len.

2. Parameter einstellen.

3. Das Gerét neustarten, um die Anderung zu Gibernehmen.

Aktivierung Service-Benutzerzugang
Mit diesem Parameter konnen Sie den Service-Benutzerzugang aktivieren oder
deaktivieren.

Netzwerk konfigurieren (ISM® Gen.2)

Die Netzwerkkonfiguration des Geréts ist auf 3 Bereiche aufgeteilt:

- Netzwerkeinstellung: Einstellung von IP-Adresse, Subnetzmaske usw.

- Netzwerkzuweisung: Zuweisung von einer oder mehrerer Ethernet-Schnitt-
stellen zu einem Netzwerk

- Netzwerkfreigabe: Freigabe von Netzwerkdiensten wie Webvisualisierung
oder SCADA
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Netzwerkzuweisung Netzwerkeinstellungen Netzwerkdienst-Zuweisung

CPU X2 Netzwerk 1 Web-Visualisierung
COM-ETH X3
COM-ETH X1 Netzwerk 2 SCADA

Abbildung 53: Konfigurationsbeispiel: Die Schnittstellen CPU X2 und COM-ETH X3 sind dem
Netzwerk 1 zugewiesen. Im Netzwerk 1 ist der Dienst Web-Visualisierung verfiigbar. Die
Schnittstelle COM-ETH X1 ist mit dem Netzwerk 2 verknipft. Im Netzwerk 2 ist der Dienst
Web-Visualisierung und ein SCADA-Dienst verfuigbar (z. B. IEC 61850).

Stellen Sie sicher, dass Sie die Netzwerkschnittstellen nicht biindeln (sog.
Bonding oder NIC-Teaming). Durch NIC-Teaming kann die Funktion der
Netzwerkverbindung gestort werden.

Netzwerk einstellen
In diesem MenU kénnen Sie die Netzwerkeinstellungen vornehmen. Je nach Ge-
ratekonfiguration stehen lhnen unterschiedlich viele Netzwerke zur Verfligung.

Das Netzwerk 1 dient als Service-Schnittstelle. Im Netzwerk 1 ist stets auch
eine Verbindung zur webbasierten Visualisierung moglich.

> Den MenUpunkt Einstellungen > Parameter > System > Netzwerkeinstellun-
gen auswahlen.

IP-Adresse Netzwerk X

Mit diesem Parameter konnen Sie die IP-Adresse des Netzwerks einstellen.

Vergeben Sie fir die einzelnen Netzwerke jeweils IP-Adressen in verschie-
denen Subnetzen. Andernfalls kdnnen Sie keine Verbindung herstellen.

Subnetzmaske Netzwerk X
Mit diesem Parameter konnen Sie die Subnetzmaske des Netzwerks einstellen.

Geben Sie unbedingt eine gultige Netzwerkmaske ungleich 0.0.0.0 ein, da
Sie sonst keine Verbindung zum Gerat herstellen kénnen.

Gatewayadresse Netzwerk X
Mit diesem Parameter konnen Sie die IP-Adresse des Gateways des Netzwerks
einstellen.



8.1.2.2

8.1.2.3

Wenn Sie den Wert 0.0.0.0 einstellen wird kein Gateway verwendet.

Netzwerkschnittstellen zuweisen

In diesem MenU kdénnen Sie die Ethernet-Schnittstellen des Gerats einem Netz-

werk zuweisen. Beachten Sie folgende Hinweise:

- Wenn Sie die Zuweisung der Netzwerkschnittstellen dndern, kann sich die
MAC-Adresse des Netzwerks dndern.

- Deaktivieren Sie alle Netzwerkschnittstellen, die Sie nicht benétigen. Da-
durch kann die Netzwerkbandbreite entlastet werden.

- Wenn Sie GOOSE verwenden: Konfigurieren Sie das Netzwerk, tiber das Sie
GOOSE-Nachrichten Ubermitteln wollen, nur auf eine einzige Netzwerk-
schnittstelle. Dadurch kann die Netzwerkbandbreite entlastet werden.

Die Anzahl der verfiigbaren Schnittstellen richtet sich nach Ihrer Gerate-
konfiguration.

> Den MenUpunkt Einstellungen > Parameter > System > Netzwerk Interface
Zuweisung auswahlen.

Netzwerkzuweisung CPU X2
Mit diesem Parameter konnen Sie einstellen, welches Netzwerk Uber die
Schnittstelle CPU X2 verfiigbar sein soll.

Netzwerkzuweisung CPU X3
Mit diesem Parameter kdnnen Sie einstellen, welches Netzwerk Uber die
Schnittstelle CPU X3 verfligbar sein soll.

Netzwerkzuweisung COM-ETH X1
Mit diesem Parameter konnen Sie einstellen, welches Netzwerk Uber die
Schnittstelle COM-ETH X1 verfugbar sein soll.

Netzwerkzuweisung COM-ETH X2
Mit diesem Parameter konnen Sie einstellen, welches Netzwerk Uber die

Schnittstelle COM-ETH X2 verfugbar sein soll.

Netzwerkzuweisung COM-ETH X3

Mit diesem Parameter kdnnen Sie einstellen, welches Netzwerk Uber die
Schnittstelle COM-ETH X3 verfugbar sein soll.

Netzwerkzuweisung COM-ETH X4
Mit diesem Parameter konnen Sie einstellen, welches Netzwerk Uber die
Schnittstelle COM-ETH X4 verfugbar sein soll.

Netzwerkzuweisung COM-ETH X5
Mit diesem Parameter konnen Sie einstellen, welches Netzwerk Uber die

Schnittstelle COM-ETH X5 verfugbar sein soll.

Netzwerkdienst zuweisen

In diesem Menu kénnen Sie die verfligbaren Netzwerkdienste des Geréts den

verschiedenen Netzwerken zuweisen.

> Den MenUpunkt Einstellungen > Parameter > System > Netzwerk Dienst Zu-
weisung auswdhlen.
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Netzwerkfreigabe Web-Visualisierung
Mit diesem Parameter kdnnen Sie einstellen, Uber welches Netzwerk die web-
basierte Visualisierung des Geréts verfligbar sein soll.

Unabhangig von lhrer Konfiguration steht der Dienst Web-Visualisierung
immer auch im Netzwerk 1 zur Verfigung.

Netzwerkfreigabe SCADA 1
Mit diesem Parameter kdnnen Sie einstellen, Uber welches Netzwerk die Anbin-
dung an das Leitsystem (SCADA 1) verfigbar sein soll.

Netzwerkfreigabe SCADA 2 (optional)
Mit diesem Parameter konnen Sie einstellen, Uber welches Netzwerk die Anbin-
dung an das Leitsystem (SCADA 2) verfiigbar sein soll.

Netzwerkfreigabe GOOSE 1 (optional)
Mit diesem Parameter konnen Sie einstellen, Uber welches Netzwerk die Anbin-
dung an das GOOSE-1-Netzwerk verfugbar sein soll.

Wenn lhr Gerat mit IEC 61850 und GOOSE ausgestattet ist, dann sind bei-
de Funktionen immer im gleichen Netzwerk freigegeben. Eine Anderung
der Parameter Netzwerkfreigabe SCADA 1 und GOOSE 1 Netzwerkfreiga-
be wirkt sich immer auf beide Funktionen gleichermaBen aus.

Netzwerkfreigabe GOOSE 2 (optional)
Mit diesem Parameter konnen Sie einstellen, Uber welches Netzwerk die Anbin-
dung an das GOOSE-2-Netzwerk verfiigbar sein soll.

Netzwerkfreigabe SNMP

Mit diesem Parameter konnen Sie einstellen, Uber welches Netzwerk der Dienst
SNMP [» Abschnitt 8.1.7, Seite 74] verfugbar sein soll.

Netzwerkfreigabe PTP
Mit diesem Parameter konnen Sie einstellen, Uber welches Netzwerk der Dienst
PTP verflgbar sein soll.

Web-Visualisierung

In diesem MenU kénnen Sie Einstellungen zur Web-Visualisierung durchftihren.
> Den MenUpunkt Einstellungen > Parameter > System > Web-Visualisierung
auswahlen.

SSL/TLS-Verschlisselung
Mit diesem Parameter konnen Sie einstellen, ob der Zugriff auf die Visualisie-
rung Uber eine SSL/TLS-verschlisselte Verbindung erfolgen soll.




TLS-Version

Mit diesem Parameter kdnnen Sie die akzeptierten TLS-Versionen einstellen.
Wenn Sie eine verschlisselte Verbindung zur Visualisierung herstellen moch-
ten, missen Sie eine akzeptierte TLS-Version verwenden. Sie konnen folgende
Optionen wahlen:

Option Akzeptierte TLS-Versionen

>=1.28 - 12
- 13
>=1.3°8 - 13

Tabelle 16: TLS-Version

8.1.4 MQTT

In diesem MenUtpunkt kénnen Sie das Nachrichtenprotokoll MQTT aktivieren
und konfigurieren. Dazu mussen Sie das Ger&t mittels Ethernet Gber die im

Schaltbild ersichtliche Schnittstelle auf der Baugruppe CPU mit einem MQTT-
Server (Broker) verbinden. Beachten Sie, dass das Geréat nur Nachrichten ver-

sendet (publish). Der Empfang von Nachrichten ist nicht aktiv.

° Das Gerét ist werkseitig fur die Kommunikation mit TESSA® APM vorberei-
| | tet

lhnen stehen 2 Méglichkeiten zur Verfligung, um das Protokoll zu konfigurieren:
- Uber die IP-Adresse des MQTT-Servers:
- IP-Adresse als Broker-Adresse eingeben.
- Einstellungen eines DNS-Servers nicht erforderlich.
- Uber DNS-Server:
- DNS-Server im Mentpunkt ,Netzwerkeinstellungen” konfigurieren.
- URL als Broker-Adresse eingeben.
v Bei Verwendung einer URL am Broker ggf. IP-Adresse des DNS-Servers ein-
geben und aktivieren.
v Falls kein DNS-Server vorhanden ist, IP-Adresse des MQTT-Servers eingeben.
> Den MenUpunkt Einstellungen > Parameter > System > MQTT auswahlen.

MQTT aktivieren
Mit diesem Parameter kénnen Sie die Weiterleitung von Meldungen an den
MQTT-Server (Broker) aktivieren.

Broker-Adresse
Wenn Sie eine .L.J.R]T—Adresse verwenden, kdnnen Sie mit diesem Parameter den

Domain-Namen des MQTT-Servers (Broker) eingeben. Andernfalls kénnen Sie
die IP-Adresse des MQTT-Servers eintragen.

Broker-Port

Mit diesem Parameter konnen Sie den Port des MQTT-Servers (Broker) einstel-
len. Folgende Ports werden standardmaRig verwendet:

- 8883 (SSL/TLS)

- 1883

8 Option ist nur auswahlbar, wenn die TLS-Version von der angeschlossenen Peripherie unterstitzt wird.
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Client-Benutzername (optional)

Mit diesem Parameter kdnnen Sie den Client-Benutzernamen fur die Authentifi-
zierung am Broker einstellen. Bei Verwendung einer Authentifizierung, mussen
Sie den Broker entsprechend konfigurieren.

Passwort (optional)

Mit diesem Parameter konnen Sie das Passwort fiir die Authentifizierung am
Broker einstellen. Bei Verwendung einer Authentifizierung, missen Sie den Bro-
ker entsprechend konfigurieren.

SSL/TLS-Verschlisselung

Mit diesem Parameter konnen Sie einstellen, ob die Datenlbertragung Uber ei-
ne SSL/TLS-verschlisselte Verbindung erfolgen soll. Importieren Sie fur die
SSL/TLS-Verschlusselung ein Zertifikat.

Beachten Sie, dass eine verschlUsselte Datentbertragung nicht funktio-
niert, wenn Sie einen SSL-Proxy einsetzen.

Geratezeit einstellen
Sie kdnnen die Geratezeit manuell einstellen oder automatisch Uber einen Zeit-
server synchronisieren. Dazu mussen Sie das Gerat mittels Ethernet mit einem

Zeitserver verbinden.

ISM® Gen.2: Sie konnen NTP, SNTP und PTP nicht gleichzeitig betreiben. Wah-
len Sie NTP, SNTP oder PTP aus.

Das Gerét stellt Datum und Uhrzeit gemaR ISO 8601 wie folgt dar:

YYYY-MM-DDThh:mm:ss.000+00:00

YYYY Jahr

MM Monat

DD Tag

T Trennzeichen fir Uhrzeit
hh Stunden

mm Minuten

ss Sekunden

.000 Millisekunden

+00:00 Zeitverschiebung zur UTC

Tabelle 17: Datums- und Zeitformat

> Den MenUpunkt Einstellungen > Parameter > System > Zeitsynchronisation
auswahlen.

Zeitsynchronisation Giber SNTP
Mit diesem Parameter kénnen Sie die Zeitsynchronisation tber einen SNTP-
Zeitserver aktivieren.




SNTP-Zeitserver

Mit diesem Parameter konnen Sie die IP-Adresse des SNTP-Zeitservers einge-
ben. Wenn Sie einen Zeitserver verwenden, Ubernimmt das Gerat die Zeit des
Zeitservers als Systemzeit.

Die maximale Wartezeit auf eine Riickmeldung des Zeitservers1 betragt 1 Se-
kunde. Erfolgt innerhalb der Wartezeit keine Riickmeldung von Zeitserver1, wird
automatisch Zeitserver2 verwendet. Die maximale Wartezeit auf eine Rtckmel-
dung des Zeitservers2 betragt 1 Sekunde.

Geben Sie unbedingt eine gultige Zeitserveradresse ungleich 0.0.0.0 ein,
da Sie sonst keine Verbindung zum Gerét herstellen kbnnen.

Synchronisationsintervall
Mit diesem Parameter konnen Sie einstellen, in welchem Intervall das Gerat die
Zeit vom Zeitserver abrufen soll.

Automatische Sommerzeit/Winterzeit

Mit diesem Parameter konnen Sie die automatische Umstellung zwischen Som-
merzeit und Winterzeit (Normalzeit) aktivieren. Je nach eingestellter Zeitzone
(Region) schaltet das Gerat automatisch an den vorgegebenen Tagen zwischen
Sommerzeit und Winterzeit um.

Zeitzone

Wenn die Zeitinformation durch einen Netzwerkdienst (SNTP oder SCADA) an
das Gerat Ubermittelt wird, wird diese Zeit je nach eingestellter Bezugszeit Gber-
tragen. Um die Zeit des Geréts an lhre lokale Zeit anzupassen, kénnen Sie mit
diesem Parameter die Zeitverschiebung zur UTC einstellen.

Beispiel:

Mumbai, Indien UTC +5:30 h
Peking, China UTC +8:00 h
Brasilia, Brasilien UTC-3:00 h

Tabelle 18: Zeitverschiebung zur UTC (Coordinated Universal Time)

Zeit
Mit diesem Parameter konnen Sie das Datum und die Uhrzeit manuell einstel-
len.

SNTP-Zeitserver 2 (optional)
Mit diesem Parameter kbnnen Sie optional die IP-Adresse des zweiten Zeitser-
vers eingeben.

Bildschirmschoner

Um die Lebensdauer des Bildschirms auf der Frontplatte des Gerats zu erhéhen,
konnen Sie einen Bildschirmschoner einstellen. Dazu stehen Ihnen folgende
Funktionen zur Verfiigung:

- Bildschirm abschalten

- Helligkeit des Bildschirms dimmen
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Die Wartezeit des Bildschirmschoners kann nicht kleiner sein als die Warte-
zeit fur die Dimmung.

> Den Menipunkt Einstellungen > Parameter > System > Bildschirmschoner
auswahlen.

Wartezeit Bildschirmschoner
Mit diesem Parameter konnen Sie die Wartezeit des Bildschirmschoners einstel-
len.

Die Reinhausen GmbH empfiehlt, eine Wartezeit von 15 Minuten einzustel-
len.

Wartezeit Dimmung
Mit diesem Parameter konnen Sie die Wartezeit fir die Dimmung einstellen.

Helligkeit Dimmung
Einstellung der Helligkeit bei gedimmten Display. 100 % entsprechen der vollen
Helligkeit, 10 % der niedrigsten Helligkeit.

Gerateverwaltung tber das Netzwerk (SNMP ISM® Gen. 2)

Das Gerét unterstitzt die zentrale Gerateverwaltung tUber ein Netzwerk mittels
SNMP. Sie kdnnen den Agenten (SNMP-Server) mit Hilfe von Parametern konfi-

gurieren.

Das Gerét unterstutzt folgende SNMP-Versionen:
- SNMPv3
- SNMPv2c

Sie kénnen die Geratedaten (iber SNMP nur lesend abrufen. Bestimmte Ande-
rungen am Gerat werden als Trap Ubermittelt:

- Neustart des Systems

- Durchfthrung eines Updates

- Anderung der Netzwerkeinstellungen

- Falsche SNMP-Authentifizierungsdaten (Standard AuthTrap)

Folgende Daten stehen als OID zur Verfligung:

oID Name Beschreibung
1 sysInfo Knoten fiir Systeminformationen
1 |sysName <Hostname>
2 | firmwareVersion Firmware-Version
3 | serialNumber Seriennummer des Gerats
4 | sysDesc Geréatebeschreibung
5 |syslLocation Geratestandort
6 | sysStatus Geratestatus (Rot, Gelb, Griin)
400 notifications Knoten fiir Traps
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Beschreibung

1 | nsNotifyUpdate Es wurde ein Update durchgefiihrt

2 | nsNotifyNetworkChange | Die Netzwerkeinstellungen wurden verandert

Das Gerét stellt Ihnen eine Konfigurationsdatei (MIB-Datei) zur Verfigung. Der
SNMP-Agent unterstitzt MIB-1I-Objekte gemé&B RFC 1213. Beachten Sie hierzu
den Abschnitt Daten exportieren [P Abschnitt 8.1.17.1, Seite 91].

SNMP konfigurieren
Sie kénnen die SNMP-Funktion des Gerats mit den nachfolgenden Parametern
einstellen.

Sie kénnen SNMP nur konfigurieren, wenn Sie der Rolle Administrator an-
gehoren.

> Den MenUpunkt Einstellungen > Parameter > System > SNMP auswéhlen.

SNMP aktivieren

Mit diesem Parameter konnen Sie die SNMP-Funktion des Gerats aktivieren.

SNMP-Version

Mit diesem Parameter kdnnen Sie die SNMP-Version auswahlen. Sie kénnen fol-
gende Optionen wahlen:

- SNMPV2c

- SNMPV3

Community-String

Mit diesem Parameter kénnen Sie den Community-String einstellen, der fir den
Zugriff auf die Geratedaten tber SNMPV2c verwendet werden soll. Der Com-
munity-String wird auch fur Traps verwendet.

Username

Mit diesem Parameter kdnnen Sie den Benutzernamen einstellen, der fir den
Zugriff auf die Geratedaten Gber SNMPV3 verwendet werden soll. Der Benut-
zername wird auch fur Traps verwendet.

Auth-Algorithmus

Mit diesem Parameter konnen Sie den Authentifizierungsalgorithmus auswéh-
len, der fur den Zugriff auf die Geratedaten Gber SNMPV3 verwendet werden
soll. Der Authentifizierungsalgorithmus wird auch fur Traps verwendet. Sie koén-
nen folgende Optionen wéhlen:

- Inaktiv

- SHA

- SHA-256

Authpass

Mit diesem Parameter kdnnen Sie das Passwort einstellen, das fur die Authenti-
fizierung des Zugriffs auf die Geratedaten tiber SNMPV3 verwendet werden soll.
Das Passwort wird auch fur Traps verwendet.
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Priv-Algorithmus

Mit diesem Parameter konnen Sie den Verschlisselungsalgorithmus auswah-
len, der fur den Zugriff auf die Geratedaten tber SNMPV3 verwendet werden
soll. Der Verschlisselungsalgorithmus wird auch fur Traps verwendet. Sie kén-
nen folgende Optionen wahlen:

- Inaktiv

- DES

- AES-128

Privpass

Mit diesem Parameter kdnnen Sie das Passwort einstellen, das fur die Ver-
schlisselung des Zugriffs auf die Geratedaten tber SNMPV3 verwendet werden
soll. Das Passwort wird auch fur Traps verwendet.

SNMP-Traps aktivieren
Mit diesem Parameter konnen Sie die SNMP-Traps-Funktion des Gerats aktivie-
ren.

Trap-Server
Mit diesem Parameter konnen Sie die IP-Adresse des Servers zum Empfang der
SNMP-Traps einstellen.

Geratestandort
Mit diesem Parameter konnen Sie den Standort des Geréts eingeben. Diese In-
formation kdnnen Sie Uiber SNMP abfragen.

Geratebezeichnung

Mit diesem Parameter konnen Sie die Gerédtebezeichnung einstellen, mit der
das Gerat identifiziert wird. Je nach Geratekonfiguration wird die Geratebezeich-
nung fur folgende Dienste verwendet:

- Syslog

- SNMP

8.1.8 Syslog konfigurieren

Das Gerit unterstiitzt die Ubermittlung von Log-Meldungen iiber das Syslog-
Protokoll gemaB der Standards RFC 5424 und RFC 3164
> Den MenUpunkt Einstellungen > Parameter > System > Syslog auswéhlen.

Syslog aktivieren
Mit diesem Parameter kénnen Sie die Ubermittlung der Syslog-Meldungen
durch das Gerét aktivieren.

Syslog-Standard
Mit diesem Parameter kénnen Sie das Ubertragungsverfahren und das Format
der Syslog-Meldungen einstellen. Sie konnen folgende Optionen wahlen:

Standard Transport Meldungsformat
RFC 5425 (empfohlen) TLS RFC 5424

RFC 5426 UDP

RFC 6587 TCP RFC 3164

RFC 3164 UDP

Tabelle 19: Syslog-Standard
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Wenn Sie den Standard RFC 5245 (TLS) verwenden, missen Sie das Root-
Zertifikat und das Client-Zertifikat mit dem dazugehérigen Schlissel des
Syslog-Servers importieren. Beachten Sie dazu den Abschnitt Daten impor-
tieren.

Syslog-Server
Mit diesem Parameter konnen Sie die IP-Adresse des Syslog-Servers einstellen.

Syslog-Server-Port
Mit diesem Parameter kénnen Sie den Port des Syslog-Servers einstellen.

Verzégerungszeit Reconnect

Mit diesem Parameter konnen Sie einstellen, nach welcher Zeit das Gerat einen
erneuten Verbindungsaufbau durchfiihren soll, wenn zuvor die Verbindung un-
terbrochen wurde oder eine Syslog-Meldung nicht Ubertragen werden konnte
(nur bei TCP oder TLS).

Schweregrad
Sie kénnen einstellen, welche Syslog-Meldungen das Gerét tUbertragen soll. Da-
zu kénnen Sie die Meldungen jedes Schweregrads aktivieren oder deaktivieren.

Schweregrad Beschreibung

Emergency System ist unbenutzbar.

Alert Unverziglicher Handlungsbedarf.
Critical Kritischer Zustand

Error Fehlerzustand

Warning Warnzustand

Notice Hinweiszustand

Info Informationszustand

Debug Debug-Zustand

Tabelle 20: Schweregrade

Typenschild

Sie kénnen die Daten der Typenschilder von Transformator, Laststufenschalter
und Motorantrieb eingeben und spater anzeigen.

Fur Gerate mit der Option MSENSE® VAM missen Sie die richtige Serien-
nummer fir alle Laststufenschalter eingeben. Diese Eingabe ist fir die kor-
rekte Zuordnung der vibroakustischen Aufzeichnungen in der externen Da-
tenbank erforderlich.

Daten des Typenschilds eingeben

Sie kénnen die Daten des Typenschilds fir den Transformator, Laststufenschal-

ter und Motorantrieb eingeben.

> Den MenUpunkt Einstellungen > Parameter > System > Typenschild auswéh-
len.
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Typenschild anzeigen

Sie kénnen die Daten der Typenschilder von Transformator, Laststufenschalter

und Motorantrieb anzeigen.

> Den Menipunkt Daten > System > Typenschild > Transformator/Laststu-
fenschalter/Schaltschrank/Antrieb auswahlen.

Messwertrekorder anzeigen (optional)

Mit der optionalen Funktion Messwertrekorder konnen Sie die zeitlichen Verlau-
fe von Messwerten und Signalen anzeigen.

Wenn Sie den Messwertrekorder direkt auf dem Geratedisplay aufrufen,
kénnen Sie maximal 3 Messwerte auswahlen. Wenn Sie tber die Webvisua-
lisierung zugreifen, dann kénnen Sie maximal 10 Messwerte auswéhlen.

Um den Messwertrekorder anzuzeigen, gehen Sie wie folgt vor:
1. Den Menipunkt Daten > Rekorder > Signale auswahlen.

[T
Home Auswahlbare Signale Zeit
|5uche | @ Letzte Stunde
23 > % System QO Letzte 24 Stunden
n QO Letzte 7 Tage
> & Netz QO Letzte 30 Tage
ECiEnis=s > 8 Regler QO Letztes Jahr

> W Laststufenschalter O Anderer Zeitraum

> @ Motor und Steuerschrank

Daten

o Zuriicksetzen Anzeigen
Einstellun-
gen ®DE &ADMIN @ HELP (U REBOOT 2026-02-12 11:33 ()

Abbildung 54: Rekorder

2. Die anzuzeigenden Signale auswahlen.

3. Bei Bedarf fur jedes Signal die gewiinschte Achse einstellen.

4. Die Zeitperiode fur die Messwertanzeige einstellen.

5. Die Schaltflache Anzeigen auswahlen, um die Messwertanzeige (Data Log)
aufzurufen.

Daten Signale Data Log

e
[T 11
Home
23 16900‘\/\/\/‘/\/—\/\/—
Ereignisse
2026-02-13 2026-02-13 2026-02-13 2026-02-13 2026-02-13
03:51 04:06 04:21 04:36 04:51
'.' < Zeitraum » Trend
- 170.539 UL1[kV]
Einstellun-
gen ®DE SADMIN @ HELP (U REBOOT 2026-02-13 05:00 ()

Abbildung 55: Data Log
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Die nachfolgend beschriebene Bedienung ist nur moglich, wenn Sie die Vi-
sualisierung Uber einen PC aufrufen.

6. Mit dem Mauszeiger auf einen Messpunkt fahren, um weitere Informationen
zu erhalten.

7. Mit der Maus ein Auswahlfenster ziehen um das Diagramm zu vergréBern.

el
Die Schaltflache ¥4 wéhlen, um das Diagramm wieder auf die urspriingliche

GroBe zu verkleinern.
8. Die Schaltfliche & auswihlen, um die angezeigten Messwerte als csv-Datei
zu speichern.

Trendlinien

Wenn Sie den Messwertrekorder Uber einen PC aufrufen, kdnnen Sie statt den
Messwerten auch eine Trendlinie anzeigen lassen. Die Trendlinie kann beispiels-
weise ein gleitender Mittelwert Uber einen einstellbaren Zeitraum sein.

Signal Trend Zeitraum
uL1 Gleit. Mittelw: Oh 30m Os
Zeitraum
Stunden E\
Minuten
Sekunden E|
Abbrechen Ubernehmen

L 4
Abbildung 56: Trendlinien einstellen

Um die Trendlinien einzustellen, gehen Sie wie folgt vor:
Messwertrekorder und die gewlinschten Messwertreihen aufrufen.
. Die Schaltflache Trend wahlen.
Die gewiinschten Messwerte wahlen.
. Die gewlinschte Trendfunktion wihlen.
Den gewlnschten Zeitraum fir die Berechnung der Trendlinie eingeben.
. Die Schaltfliche Ubernehmen auswahlen, um die Trendlinien anzuzeigen.
» Die Trendlinie wird angezeigt. Messwerte, die als Trendlinie angezeigt wer-

ok wN 2

den, sind mit dem Symbol Y gekennzeichnet.

Signale und Ereignisse verkniipfen

Das Gerét bietet Ihnen die Maglichkeit, digitale Eingange (GPI) und Leitsystem-

stemmeldungen zu verkntpfen.

12882304/01 DE Betrieb 79




Dazu sind die verfligbaren digitalen Eingange fest mit jeweils einer Ereignismel-
dung Generischer digitaler Eingang verkntpft und die verfigbaren Leitsystem-
befehle sind fest mit jeweils einer Ereignismeldung Generischer SCADA-Befehl

verknUpft.
Eingang/Befehl Ereignismeldung
Digitaler Eingang 1° Generischer digitaler Eingang 1
Digitaler Eingang 2° Generischer digitaler Eingang 2
Digitaler Eingang 42° Generischer digitaler Eingang 42
Generischer SCADA-Befehl 1 Generischer SCADA-Befehl 1
Generischer SCADA-Befehl 2 Generischer SCADA-Befehl 2
Generischer SCADA-Befehl 10 Generischer SCADA-Befehl 10

Tabelle 21: Verknipfung von digitalen Eingdngen und Leitsystembefehlen mit Ereignismeldungen

Die Ereignismeldungen kénnen Sie mit Geratefunktionen, digitalen Ausgangen
und Leitsystemmeldungen verkniUpfen. Zusatzlich konnen Sie alle weiteren Er-
eignismeldungen (z. B. Grenzwert U<) mit digitalen Ausgéngen und Leitsystem-
meldungen verkntpfen. Dazu stehen lhnen jeweils entsprechende Parameter
zur Verfliigung, bei denen Sie die zugehdrige Ereignisnummer eingeben mis-
sen.

8.1.11.1 Funktionen verknupfen
Sie kénnen die Ereignisse Generischer digitaler Eingang oder Generischer SCA-
DA-Befehl mit Geratefunktionen verknipfen. Dadurch kénnen Sie das Gerét
Uber digitale Eingdnge oder Befehle Uber das Leitsystem (SCADA) fernsteuern.

Abhangig von lhrer Geratekonfiguration, stehen Ihnen hierzu verschiedene
Funktionen tber Parameter zur Verfligung.

Um die Verkniipfung herzustellen, miissen Sie bei dem gewiinschten Parame-
ter die entsprechende Ereignisnummer eingeben.

° Beachten Sie, dass Sie ausschlieBlich die Ereignisnummern der Ereignisse
I Generischer digitaler Eingang oder Generischer SCADA-Befehl eingeben
kénnen.
Wenn Sie die Ereignisnummer 500 eingeben, ist die Verkntpfung deakti-
viert.

v Die gewlinschte Ereignisnummer ist bekannt [P Abschnitt 8.1.13, Seite 83].
. Den Menipunkt Einstellungen > Parameter > System > Funktionen verknip-
fen auswahlen.
2. Den gewlinschten Parameter auswahlen.
. Die gewlinschte Ereignisnummer eingeben.
4. Die Schaltfliche Ubernehmen auswahlen, um den gednderten Parameter zu
speichern.

—_

w

Parallellaufmethode Master
Ist das zugeordnete Ereignis aktiv, aktiviert das Gerat die Parallellaufmethode
Master.

9 Die Anzahl der verfigbaren digitalen Eingange richtet sich nach der auftragsspezifischen Geratekonfiguration.
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Parallellaufmethode Follower
Ist das zugeordnete Ereignis aktiv, aktiviert das Gerat die Parallellaufmethode
Follower.

Parallellaufmethode Automatischer Stufengleichlauf
Ist das zugeordnete Ereignis aktiv, aktiviert das Gerat die Parallellaufmethode
Automatischer Stufengleichlauf.

Independent-Regelung
Ist das zugeordnete Ereignis aktiv, aktiviert das Gerat den Einzelbetrieb.

Parallellauf deaktivieren
Ist das zugeordnete Ereignis aktiv, deaktiviert das Gerat den Parallellauf.

Blockierung
Ist das zugeordnete Ereignis aktiv, wird die automatische Regelung blockiert.

Remote-Betrieb aktivieren
Ist das zugeordnete Ereignis aktiv, aktiviert das Gerat den Remote-Betrieb.

Schnellriickschaltung

Ist das zugeordnete Ereignis aktiv, aktiviert das Gerat die Schnellriickschaltung.
Das Gerét ignoriert bei der Schnellriickschaltung die eingestellte Verzégerungs-
zeit der automatischen Spannungsregelung.

Zielstufenlauf
Ist das zugeordnete Ereignis aktiv, schaltet das Gerét in die definierte Zielstufe.

Sollwert 1 aktivieren
Ist das zugeordnete Ereignis aktiv, aktiviert das Gerat den Sollwert 1.

Sollwert 2 aktivieren
Ist das zugeordnete Ereignis aktiv, aktiviert das Gerat den Sollwert 2.

Sollwert 3 aktivieren
Ist das zugeordnete Ereignis aktiv, aktiviert das Gerat den Sollwert 3.

Sollwert 4 aktivieren
Ist das zugeordnete Ereignis aktiv, aktiviert das Gerat den Sollwert 4.

Sollwert 5 aktivieren
Ist das zugeordnete Ereignis aktiv, aktiviert das Gerat den Sollwert 5.

Sollwert erhéhen
Ist das zugeordnete Ereignis aktiv, veranlasst das Gerét eine Erhéhung des Soll-
werts.

Sollwert verringern
Ist das zugeordnete Ereignis aktiv, veranlasst das Gerét eine Verringerung des
Sollwerts.

Ereigniszahler 1...10

Ist das zugeordnete Ereignis aktiv, erhoht das Gerat den Ereigniszahler um 1.

Digitale Ausgange verknlpfen

Sie kénnen jedes Ereignis mit einem digitalen Ausgang verknipfen. Dazu stellt
lhnen das Gerét, abhangig von lhrer Geratekonfiguration, maximal 20 digitale
Ausgéange zur Verfligung. Wenn Sie einen digitalen Ausgang mit einem Ereignis
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verknlpfen, gibt das Gerat ein Signal an diesem Ausgang aus, wenn das Ereig-
nis kommt. Das Signal bleibt so lange bestehen, bis das Ereignis geht. Fiir jeden
verfligbaren digitalen Ausgang steht lhnen ein Parameter zur Verfligung.

Um Eingangssignale oder Leitsystembefehle weiterzuleiten, missen Sie
die digitalen Ausgédnge oder Leitsystemmeldungen mit den Ereignissen Ge-
nerischer digitaler Eingang oder Generischer SCADA-Befehl verkntpfen.

v Die gewlnschte Ereignisnummer ist bekannt [» Abschnitt 8.1.13, Seite 83].

1. Den Menipunkt Einstellungen > Parameter > System > Ausgange verknip-
fen auswahlen.

2. Den gewlinschten Parameter auswéhlen.

3. Die gewiinschte Ereignisnummer eingeben.

4. Die Schaltfliche Ubernehmen auswahlen, um den gednderten Parameter zu
speichern.

Generischer digitaler Ausgang X

Mit diesem Parameter stellen Sie die Verknipfung des digitalen Ausgangs mit
einer Ereignismeldung her. Geben Sie dazu die gewlinschte Ereignisnummer
ein.

Wenn Sie die Ereignisnummer 500 eingeben, ist die Verkntpfung deakti-
viert.

Leitsystemmeldungen verknipfen

Sie kénnen jedes Ereignis mit einer Leitsystemmeldung verknipfen. Dazu stellt
lhnen das Geréat 25 SCADA-Meldungen zur Verfigung. Wenn Sie eine SCADA-
Meldung mit einem Ereignis verkniipfen, setzt das Gerat den Datenpunkt auf
,Ein", wenn das Ereignis kommt. Wenn das Ereignis geht, setzt das Gerat den
Datenpunkt auf ,Aus”. Fur jede verfigbare SCADA-Meldung steht Ihnen ein Pa-
rameter zur Verfigung.

Um Leitsystembefehle weiterzuleiten, missen Sie die Leitsystemmeldun-
gen mit den Ereignissen Generischer digitaler Eingang oder Generischer

SCADA-Befehl verkntpfen.

v Die gewlinschte Ereignisnummer ist bekannt.
> Den MenUpunkt Einstellungen > Parameter > System > Meldungen verknip-
fen auswahlen.

Generische Statusmeldung X
Mit diesem Parameter stellen Sie die Verknipfung der SCADA-Meldung mit ei-
ner Ereignismeldung her. Geben Sie dazu die gewiinschte Ereignisnummer ein.

Wenn Sie die Ereignisnummer 500 eingeben, ist die Verkntpfung deakti-
viert.

Verknipfung zur Visualisierung externer Gerate

Sie kénnen fur bis zu 5 Geréate Verknipfungen zu deren webbasierten Visualisie-
rung anlegen. Dadurch kénnen Sie direkt aus der Visualisierung des ISM®-Geréts
die Visualisierungen weiterer Gerate aufrufen, ohne deren IP-Adresse kennen
zu mussen.




8.1.12.1

8.1.12.1.1

8.1.12.2

8.1.13

Sie kénnen die Verkntpfung zur Visualisierung eines externen Geréats nur
aufrufen, wenn Sie die Visualisierung tber einen Webbrowser eines PCs
aufrufen. Wenn Sie die Visualisierungen von externen Gerdten Uber das
Touchpanel MControl aufrufen méchten, missen Sie die von externen Ge-
rdten als weitere ,Server” in der Konfiguration des Touchpanels hinzufu-

gen.

Externe Visualisierung einrichten

Um die Verknipfung zur Visualisierung eines externen Gerats einzurichten,

missen Sie die nachfolgend beschriebenen Parameter einstellen.

> Den MenUpunkt Einstellungen > Parameter > System > Externe Visualisie-
rung aufrufen.

Name externe Visualisierung

Mit diesem Parameter konnen Sie die Bezeichnung fur die Verknipfung zur Vi-
sualisierung des externen Gerats einstellen (z. B. die Bezeichnung des externen
Gerats).

Produkt externe Visualisierung

Mit diesem Parameter konnen Sie das Produkt auswahlen, dessen Visualisie-
rung aufgerufen werden soll. Dadurch wird, je nach Produkt, ein definierter Pfad
mit der IP-Adresse der externen Visualisierung verkntpft (z. B. <IP-Adresse>/
visu/home). Wenn Sie die Option ,Generische IP-Adresse” auswahlen, wird
kein Pfad verwendet.

Protokoll externe Visualisierung

Mit diesem Parameter konnen Sie das Protokoll zum Aufrufen der externen Vi-
sualisierung einstellen. Sie kénnen folgende Optionen wahlen:

- https

- http

IP-Adresse externe Visualisierung
Mit diesem Parameter konnen Sie die IP-Adresse der externen Visualisierung
einstellen.

Port externe Visualisierung

Mit diesem Parameter kénnen Sie den Port mit dem Sie die externe Visualisie-
rung 1...5 anbinden méchten auswahlen. Bei der Einstellung 0 wird der Browser-
standard fur das gewahlte Protokoll verwendet.

Externe Visualisierung aufrufen

Um eine externe Visualisierung aufzurufen, gehen Sie wie folgt vor:

1. Den MenUpunkt Daten > System > Externe Visualisierung auswahlen.

2. Die gewiinschte Visualisierung auswahlen.
» Die Visualisierung wird in einem neuen Tab des Browsers gedffnet.

3. Bei Bedarf die Schaltflache Erneut 6ffnen auswahlen, um die externe Visuali-
sierung erneut zu offnen.

Ereignisverwaltung

Das Gerét ist mit einer Ereignisverwaltung ausgestattet, die es Ihnen ermog-
licht, verschiedene Betriebszustande des Gerats zu erkennen und das Verhalten
des Geréts anzupassen. Eine Ubersicht der méglichen Ereignisse kénnen Sie im
Gerat abrufen.
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Ereignisse anzeigen und quittieren
Um die aktuell anstehenden Ereignisse anzuzeigen, gehen Sie wie folgt vor:
> Den MenUpunkt Ereignisse auswahlen.

» Eine Liste der aktuell anstehenden Ereignisse erscheint.

Ereignisse
A e
T 11
e | iz} Nr. A Ereignis Zeit & |
2026-02-18 O
g 8 M Grenzwert |>> 06:01:12.253 & [
2026-02-18
g 16 W Grenzwert P>> 06:01:12.251 5 -]
g 1001 M Umgebungstemperatur ungiiltig ?82362_%252;4 & (]
Ereignisse PO
. . 2026-01-10
@ 1178 Tir gedffnet 09:14:05.785 & [
%, 3304 [T SCADA 1Verbindung unterbrochen §8;2352_;%)25-,234 o -]
: : 2025-12-03
.-. @ 3434 [T Handbetrieb aktiv A EA T & ]
Daten
|| 4 1 M 3
o Quittieren Ereignisspeicher
Einstellun-
gen ©DE SADMIN @HELP (U REBOOT 2026-02-18 07:41 (w)

Abbildung 57: Ubersicht der aktuell anstehenden Ereignisse

Ereignisse quittieren

Quittierbare Ereignisse mussen Sie in der Ereignisiibersicht quittieren, damit sie
nicht mehr angezeigt werden. Alle anderen Ereignisse werden automatisch ent-
fernt, wenn die Ursache behoben ist (z. B. Grenzwertverletzung aufgehoben).

Um die Ereignisse zu quittieren, gehen Sie wie folgt vor:

> Um die Ereignisse zu quittieren, die gewlnschten Ereignisse in der Spalte f
markieren und anschlieBend die Schaltflache Quittieren auswéahlen.
» Die Ereignisse sind quittiert.

Ereignisse konfigurieren
Die Ereignisse besitzen folgende Eigenschaften:

Eigenschaft Beschreibung

Ereignisname Kurzname des Ereignisses. Wenn Sie den Text komplett |16-
schen, dann wird der Standardtext angezeigt.

Ereignisbeschreibung Beschreibung des Ereignisses. Wenn Sie den Text komplett |16-
schen, dann wird der Standardtext angezeigt.

Ereignisbehebung Hinweise zur Fehlerbeseitigung der Ursache des Ereignisses.
Wenn Sie den Text komplett |I6schen, dann wird der Standard-
text angezeigt.

Kategorie - Fehler (rot)

- Warnung (gelb)

- Info (grau)

Diese Einstellung beeinflusst die Farbe des Ereignisse-Symbols
in der Prim&rnavigation.

Melden Wenn Sie diese Option aktivieren, dann wird das Ereignis auf
dem Display angezeigt.

Bei entsprechender Konfiguration wird das Ereignis tber einen
Ausgang (O: LED Gelb oder O: LED Rot) und das Leitstellenpro-
tokoll ausgegeben.

Speichern Wenn Sie diese Option aktivieren, dann wird das Ereignis im
Ereignisspeicher abgelegt.
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Eigenschaft Beschreibung

Multiset Das Ereignis kann mehrmals ausgeldst werden, ohne dass es
(nicht konfigurierbar) zwischenzeitlich deaktiviert wurde.

High-aktiv High-aktiv: Das Gerat gibt ein Signal ab, wenn das Ereignis an-
(nicht konfigurierbar) steht.

Low-aktiv: Das Gerat gibt ein Signal ab, solange das Ereignis
nicht ansteht. Wenn das Ereignis ansteht, wird das Signal zu-

ruckgesetzt.
Quittierbar Quittierbare Ereignisse mussen Sie in der Ereignistibersicht
(nicht konfigurierbar) quittieren, damit sie nicht mehr angezeigt werden. Alle ande-

ren Ereignisse werden automatisch entfernt, wenn die Ursache
behoben ist (z. B. Grenzwertverletzung aufgehoben).

Blockierend Ist das Ereignis aktiv, blockiert es die automatische Span-
(nicht konfigurierbar) nungsregelung.

Tabelle 22: Eigenschaften der Ereignisse

Einstellungen Ereignisse

(11}
- Name Netz &
lome
\Grenzwert U<< |
Beschreibung
23 Der Grenzwert fuir Unterspannung U< ist unterschritten.
Ereignisse Behebung
Prifen Sie die aktuellen Betriebsbedingungen des Transformators und die eingestellten Parameter U<<.
Daten /\Kategorie Melden High-aktiv
Speichern [=] Quittierbar
‘ M Fehler Vv [=] Multiset
o Abbrechen Ubernehmen
Einstellun-
gen ©®DE &ADMIN @HELP O REBOOT 2026-02-19 10:37 ()

Abbildung 58: Ereignisse konfigurieren

Um ein Ereignis zu konfigurieren, gehen Sie wie folgt vor:

1. Den MenUpunkt Einstellungen > Ereignisse auswahlen.

2. In der Liste das gewtinschte Ereignis suchen und die Schaltflache & auswah-
len.

3. Die gewiinschten Optionen auswahlen.

4. Die Schaltfliche Ubernehmen auswéhlen, um die Anderung zu speichern.

Ereignisspeicher anzeigen

Im Ereignisspeicher werden die vergangenen Ereignisse abgelegt. Die Anzeige
der Ereignisse kdnnen Sie mit Hilfe verschiedener Filter anpassen. Dazu stehen
lhnen folgende Filter zur Verfigung:

Filter Beschreibung

Zeit Datum und Uhrzeit des Ereignisses

Kategorie Ereigniskategorie:
- Fehler (rot)

- Warnung (gelb)
- Info (grau)

Status Ereignis kommt/geht:
] Ereignis kommt

(<} Ereignis geht
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Filter Beschreibung

Komponenten Anlagenkomponenten

Ereignis Bis zu 3 Ereignisse auswahlbar

Um den Ereignisspeicher aufzurufen, gehen Sie wie folgt vor:
1. Den MenUpunkt Ereignisse > Ereignisspeicher auswahlen.

Ereignisse Ereignisspeicher

Ao
[T_T1]
Home | m# Nr. /\  Ereignis Zeit |
£ 236 8 B Grenzwert|>> (2)2206:[222';&; 3 [>] o D
£ 237 16 M Grenzwert P>> (2)22061'(;22';2 q o o
i 238 1001 M Umgebungstemperatur ungiiltig 582;27%%}6;4 [>] o
Ereignisse P
® 239 1178 Tir gesffnet 32,2&%15 ;gs © &
% 240 3304 |7 SCADA 1 Verbindung fgg,ggg 4 [>] o
: : 2025-12-03
.-. ® 241 3434 [~ Handbetrieb aktiv Bk EAT ®© o
Daten
A\ Ein Filter ist eingestellt.
.a. Filter Export
Einstellun-
gen ©®DE SADMIN @HELP (U REBOOT 2026-02-18 07:41 ()

Abbildung 59: Ereignisspeicher

2. Die gewUlnschten Filter einstellen und anschlieBend die Schaltflache Suche
auswahlen, um die gewiinschten Ereignisse anzuzeigen.

Ereignisse Ereignisspeicher
\ ¢

T 11
Home i Zeit
@ Letzte 24 Stunden O Letzte 30 Tage D (> to]
Letzte 7 Tage Letztes Jahr
O Letz g O Letz o &
QO Anderer Zeitraum
) o
Kategorie Status (©) o
[ 7 Info © kommt o &
Warnun, @© geht
e 8 o | @
7 B raniae
Daten
EinF
Abbrechen Suche
a- Export
Einstellun-
gen ®DE &ADMIN @ HELP (U REBOOT 2026-02-18 07:41 (wm)

Abbildung 60: Filter einstellen

Ereignisse exportieren

Sie kénnen die aktuell angezeigten Eintrage des Ereignisspeichers als csv-Datei
exportieren. Wenn Sie zuvor einen Filter anlegen, werden nur die gefilterten Ein-
trage exportiert.

> Die Schaltflache Export auswahlen.

» Die Daten werden exportiert.

Benutzerverwaltung
Die Benutzerverwaltung basiert auf einem Rollensystem. Sie missen jedem Be-

nutzer eine Rolle zuweisen. Fir jede Rolle kbnnen Sie die Zugriffsrechte auf Pa-
rameter und Ereignisse festlegen.



8.1.14.1 Benutzerrollen
Die Zugriffsrechte auf die Funktionen und Einstellungen des Gerats werden
Uber ein hierarchisches Rollensystem gesteuert. Das System enthélt 5 verschie-
dene Rollen, die unterschiedliche Zugriffsrechte besitzen. Ein Teil dieser Zu-
griffsrechte ist fest vergeben, die Zugriffsrechte auf bestimmte Parameter und
Ereignisse konnen Sie jedoch konfigurieren. Beachten Sie dazu den Abschnitt
Zugriffsrechte auf Parameter und Ereignisse einstellen.

° Wenn Sie nicht am Gerat angemeldet sind, befinden Sie sich in der Benut-
I zerrolle ,Data-Display”.

Im Auslieferungszustand sind folgende Rollen vorgesehen:

Rolle Beschreibung

Data-Display Benutzer, der lediglich betriebsrelevante Daten einsehen darf.
- Alle Parameter anzeigen
- Alle Ereignisse anzeigen

Diagnose Benutzer, der betriebsrelevante Daten und Logdaten einsehen
darf.

- Alle Parameter anzeigen

- Alle Ereignisse anzeigen

- Logdaten exportieren

Operator Benutzer, der betriebsrelevante Daten einsehen darf und Ereig-
nisse quittieren kann. Der Benutzer kann manuelle Stufenschal-
tungen Uber die Bedienelemente des Gerats durchfihren.

- Alle Parameter anzeigen

- Alle Ereignisse anzeigen und quittieren

Parametrierer Benutzer, der betriebsrelevante Daten einsehen und verandern
darf.

- Alle Parameter anzeigen und verandern

- Parameter importieren und exportieren

- Alle Ereignisse anzeigen, verdndern und quittieren

Administrator Benutzer, der alle Daten einsehen und veriandern darf.
- Alle Parameter lesen
- Alle Ereignisse anzeigen, verdndern und quittieren

Tabelle 23: Rollen im Auslieferungszustand

Der Zugriff auf folgende Bereiche des Gerats ist fest mit den Rollen verknipft:

Funktion Data-Display Diagnose Operator Parametrierer Administrator
Administration - - - - +

Gerat neustarten - - + + +
Import - - - + +
Export - + - + +
Datum und Uhrzeit einstellen - - + + +
Inbetriebnahmeassistent aufru- - - - + +

fen

Widerstandskontaktreihe kali- - - - + +
brieren
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Funktion Data-Display Diagnose Operator Parametrierer Administrator

Betitigung der Tasten HOHER, - - + . +
TIEFER, REMOTE, AVR AUTO,

AVR MANUAL

Topologie einstellen - - - + +
Analoge Eingdnge und Ausgéan- - - - + +

ge konfigurieren

Digitale Eingdange und Ausgdnge - - - + +
konfigurieren

TPLE einstellen - - - + +
Datenpunkte konfigurieren - - - + +
Wartungsassistent aufrufen - - - + +
Stufenstellungstabelle andern - - - + +
ECOTAP Modbus entsperren - - - + +
Sensoren zum MR-Sensorbus - - - + +
hinzuftigen

Tabelle 24: Fest mit den Rollen verkniipfte Zugriffsrechte

8.1.14.2 Passwort andern
Jeder Benutzer kann sein Passwort andern, sofern das Benutzerkonto nicht als
Gruppenkonto angelegt ist. Das Passwort eines Gruppenkontos kénnen Sie nur
dndern, wenn Sie als Administrator angemeldet sind.

Beachten Sie, dass das Passwort folgende Anforderungen erfillen muss:
- Mindestens 8 Zeichen
- Mindestens 3 von 4 der folgenden Zeichentypen
GroBbuchstaben
- Kleinbuchstaben
Ziffern
- Sonderzeichen
Um das Passwort zu andern, gehen Sie wie folgt vor:
1. In der Statuszeile den Benutzername auswahlen.

admin
Ao
11
Home
Benutzername: admin
23 Passwort (Aktuell): wy
Ereignisse Passwort (Neu): fox
Passwort (Neu - Bestatigen): &
Daten
Bitte Passwort eingeben.
.0 Abbrechen Ubernehmen
Einstellun-
gen ©®DE $ADMIN @HELP O REBOOT 2026-02-12 11:33 (W)

Abbildung 61: Passwort d&ndern

2. Das alte Passwort eingeben.
3. Das neue Passwort 2-mal eingeben.
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4. Die Schaltfliche Ubernehmen auswahlen, um das gednderte Passwort zu
speichern.

Benutzer anlegen, bearbeiten und entfernen

Sie kénnen fur jeden Benutzer folgende Optionen einstellen:

- Benutzername und Passwort

- Benutzerrolle: Sie kdnnen jedem Benutzer eine Rolle zuweisen. Die Zugriffs-
rechte auf Parameter oder Ereignisse sind mit den Rollen verknipft.

- Gruppenzugang: Mit dieser Option kénnen Sie ein Benutzerkonto als Grup-
penkonto deklarieren (z. B. fiir den Zugriff durch verschieden Personen). Be-
nutzer mit Gruppenzugang kénnen das eigene Passwort nicht verdndern.
Das Passwort kann nur durch den Administrator gedndert werden.

- Aktiv: Sie kdnnen den Benutzer aktivieren oder deaktivieren. Deaktivierte Be-
nutzer kdnnen sich nicht anmelden. Die Benutzerdaten bleiben im Gerat ge-
speichert.

- Auto-Login: Sie kénnen fir einen Benutzer die Funktion Auto-Login aktivie-
ren. Dieser Benutzer wird automatisch angemeldet, wenn das System neu
gestartet wird oder sich ein anderer Benutzer abmeldet.

Einstellungen Benutzerverwaltung Benutzerkonten

Benut Benut: I
Home enutzername enutzerrolle & 0
admin Administrator - v - O &
23
Ereignisse

Daten

&R Gruppenzugang

7] Aktiv
.ﬁ Benutzer anlegen
() Automatischer Login

Einstellun-
gen ®DE &ADMIN @HELP (U REBOOT 2025-11-20 07:41 ()

Abbildung 62: Ubersicht der angelegten Benutzer

Sie kénnen Benutzer nur dann anlegen, bearbeiten oder entfernen, wenn
Sie der Rolle Administrator angehoren.

Benutzer anlegen

Um einen neuen Benutzer anzulegen, gehen Sie wie folgt vor:

1. Den MenUpunkt Einstellungen > Benutzerverwaltung > Benutzerkonten aus-
waéhlen.

. Die Schaltflache Benutzer anlegen auswéhlen.

. Den Benutzername und 2-mal das Passwort eingeben.

. Die gewlinschte Benutzerrolle auswéhlen.

. Bei Bedarf die Optionen Gruppenzugang, Aktiv oder Automatischer Login
aktivieren.

6. Die Schaltflache Ubernehmen auswihlen, um den Benutzer zu speichern.

A W N

Benutzer bearbeiten

Um einen bestehenden Benutzer zu bearbeiten, gehen Sie wie folgt vor:

1. Den MenUpunkt Einstellungen > Benutzerverwaltung > Benutzerkonten aus-
wahlen.

2. In der Liste die Schaltfliche & des gewUlnschten Benutzers auswahlen.

3. Die gewiinschten Anderungen vornehmen.

12882304/01 DE Betrieb 89



90

Betrieb

8.1.14 .4

12882304/01 DE

4. Die Schaltfliche Ubernehmen auswahlen, um den Benutzer zu speichern.

Benutzer entfernen

Um einen bestehenden Benutzer zu entfernen, gehen Sie wie folgt vor:

1. Den Menipunkt Einstellungen > Benutzerverwaltung > Benutzerkonten aus-
wahlen.

2. In der Liste die Schaltflache B des gewUlnschten Benutzers auswahlen.
3. Die Schaltfliche Ubernehmen auswahlen, um den Benutzer zu entfernen.

Zugriffsrechte auf Parameter und Ereignisse einstellen
Sie kénnen die Zugriffsrechte auf Parameter und Ereignisse fir die verfigbaren
Rollen konfigurieren. Dazu stehen lhnen folgende Optionen zur Verfligung:

Systemkomponente Optionen

Ereignisse @: Das Ereignis darf angezeigt werden.

#': Das Ereignis darf verandert werden.

I~ Das Ereignis darf quittiert werden.

Parameter #': Der Parameterwert darf verindert werden.

Tabelle 25: Mégliche Zugriffsrechte

Einstellungen Benutzerverwaltung Ereignisberechtigungen

[T_T1
Mo | B¢ Nr. s Ereignis ¢ Admin.  Param. Operat. Diagn. DataD. |
% 3114  GrenzwertGPAIL<< @2 ©Lh o h ® ©® i O
8 %, 3117 GrenzwertGPAIl>> O ©LM © [ ® ©® i
A %, 3118  GPAl1ungiiltig oL 0L ok ® ® i
Ereignisse S S
4, 3119 GrenzwertGPAR<< Ol ©Lh ok o) ® i
% 3122 GrenzwertGPAI2>> @& @@L © M ® [o il
©, 3123  GPAI2ungiltig oL LM o ® (o i
Daten
Suche
Einstellun-
gen ©®DE SADMIN @HELP (U REBOOT 2026-02-18 07:41 ()

Abbildung 63: Zugriffsrechte fiir ein Ereignis einstellen

Sie kénnen Zugriffsrechte nur verédndern, wenn Sie der Rolle Administrator
angehoren.

Zugriffsrechte auf Parameter/Ereignisse einstellen

1. Den MenUpunkt Einstellungen > Benutzerverwaltung > Parameterberechti-
gungen oder Ereignisberechtigungen auswahlen.
» Eine Liste aller Parameter oder Ereignisse erscheint.

. Den gewtiinschten Eintrag in der Liste tiber die Schaltflache ' bearbeiten.

. Die gewtinschten Optionen auswahlen.

. Die Schaltfliche Ubernehmen auswahlen, um die Anderung zu speichern.

. Das Gerat neustarten, um die gednderten Berechtigungen zu Gibernehmen.

A W N
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8.1.17

8.1.17.1

Hardware

Im Menilpunkt Hardware kénnen Sie Informationen zur Hardware des Gerdats

anzeigen. Zu den Baugruppen finden Sie Informationen zum Signalpegel der

einzelnen Kandle.

1. Den Menipunkt Daten > System > Hardware auswahlen.

2. Die gewiinschte Baugruppe auswdhlen, um die Signalpegel der Kanéle anzu-
zeigen.

Uber das Gerit

Im Mentpunkt Uber das Gerét kénnen Sie die Versionsstande der Hardware-
und Software-Komponenten des Geréts anzeigen.

- Seriennummer

Applikation (ISM®)

Hardware (ISM® Gen.1 oder ISM® Gen.2)

Softwareversion Display (MCONTROL® 7 R-A)

> Den Mentipunkt Daten > System > Uber das Gerat auswéhlen.

Import/Export-Manager

Das Gerat ist mit einem Import/Export-Manager ausgerUstet, mit dem Sie ver-
schiedene Daten exportieren und importieren kénnen.

Daten exportieren

Fur die Dauer des Exports stoppt das Gerét die Datenaufzeichnung des
Messwertrekorders.

Sie kénnen, abhangig von lhrer Geratekonfiguration, folgende Daten vom Gerét
exportieren:
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Backup

Option Beschreibung

Systemabbild (.rhi / .rhp) Komplettes Abbild des Systems (Software und Konfigurati-
on). Wenn Sie die Option ,mit Historie" verwenden, werden
auch alle Eintrage des Ereignisspeichers und die Aufzeich-
nungen des Messwertrekorders exportiert. Wenn Sie die
Option ,mit TPLE" wéahlen, wird das Kundenprogramm ex-
portiert.

Einstellungen (.rhi / .rhp) Geréteeinstellungen:

- Parameter (Einstellungen, Zugriffsrechte)

- Ereignisse (Kategorie, Verhalten, Texte, Zugriffsrechte)
- Benutzerkonfiguration

Sofern verfuigbar, werden auch die Einstellungen folgender
Funktionen exportiert:

- Topologie

- AlO-Konfiguration

- DIO-Konfiguration

- Stufenstellungstabelle

- Sensorbus

MODBUS (.rhp) Datenpunktkonfiguration des jeweiligen Leitsystems.
DNP3 (.rhp)

IEC 60870-5-101 (.rhp)
IEC 60870-5-103 (.rhp)
IEC 60870-5-104 (.rhp)

Tabelle 26: Daten exportieren: Gruppe Backup

Information
Betriebsanleitung (.zip) Betriebsanleitung, Protokollbeschreibungen.
Lizenzen (.zip) Lizenztexte der verwendeten Software-Komponenten.

SCADA Konfiguration (.zip) | Leitsystemkonfiguration (z. B. ICD-Datei fiir IEC 61850).

Tabelle 27: Daten exportieren: Gruppe Information

System
Ereignisliste (.csv) Vollstdandige Liste aller mdglichen Ereignisse.
Parameterliste (.csv) Parameterliste mit Beschreibungstexten und Werten (min,

max, aktuell).

Systemkonfiguration (.xml) | Systemkonfiguration.

SNMP MIBs (.zip) Management Information Base zur Verwaltung des Geréts
tiber SNMP

Tabelle 28: Daten exportieren: Gruppe System



8.1.17.2

Aufzeichnungen

Option Beschreibung

Ereignisspeicher (.csv)

Alle Eintrage des Ereignisspeichers.

Sicherheitslog (.csv)
Optional: Systemlog (.csv)

Logbuch iiber alle sicherheitsrelevanten Zugriffe und Ande-
rungen. Das Sicherheitslog enthalt bis zu 3 Log-Dateien mit
einer DateigréBe von jeweils max. 3 MB. Wenn eine Datei
die GréBe von 3 MB Uberschreitet, legt das Gerét eine neue
Log-Datei an und I6scht die &lteste Log-Datei. Ein Log-Datei
kann rund 250.000 Eintrage enthalten.

Rekorder (.zip)

Export des Messwertspeichers.

VAM-Export (.zip)

Export der viborakustischen Aufzeichungen. Sie kénnen die
Daten komplett exportieren oder bestimmte Aufzeichnun-
gen auswahlen.

Wartungslogbuch (.xml)

Export der Eintrage des Wartungslogbuchs.

Tabelle 29: Daten exportieren: Gruppe Aufzeichnungen

Um Daten zu exportieren, gehen Sie wie folgt vor:
1. Den Menipunkt Einstellungen > Export auswahlen.
2. Die gewiinschte Option fur den Export auswéahlen und den Anweisungen auf

dem Bildschirm folgen.

Daten importieren

Beachten Sie beim Import des Systemabbilds zur Aktualisierung der System-

software auf Geraten der ISM® Gen.2 folgende Hinweise:

- Das Gerat meldet den Fortschritt des Updates tber Syslog.

- Sollte ein Teil des Update-Vorgangs fehlschlagen, versuchen Sie, das Syste-
mabbild erneut zu importieren. Sollte der Update-Vorgang wiederholt fehl-
schlagen, kontaktieren Sie die Reinhausen GmbH.
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Sie kénnen, abhangig von Ihrer Geratekonfiguration, folgende Daten importie-
ren:

Option Beschreibung

Systemabbild Komplettes Abbild des Systems (Software und Konfigurati-
on), mit oder ohne Historie (aufgezeichnete Daten).
Wahrend des Imports kénnen Sie wahlen, welche der nach-
folgenden Einstellungen importiert werden sollen:

- Parameter (Einstellungen, Zugriffsrechte)

- Ereignisse (Kategorie, Verhalten, Texte, Zugriffsrechte)
- Benutzerkonfiguration

Sofern verfiugbar, kdnnen Sie auch die Einstellungen folgen-
der Funktionen importieren:

- Topologie

- AlO-Konfiguration

- DIO-Konfiguration

- Stufenstellungstabelle

- Sensorbus

- Zertifikate

Kundenprogramm Import des Kundenprogramms (TPLE).

SSL-Zertifikat Import eines SSL-Zertifikats mit zugehorigem Schlissel:

- Server-Zertifikat (.crt + .pem)

- Client-Zertifikat (.crt + .pem)

- Client CA (.crt)

Fir den Import missen Sie das Zertifikat (*.crt) und den
Schlissel (*.pem) in ein Zip-Archiv packen.

Sie kénnen Zertifikate mit der folgenden Schlisselauthenti-
fizierung importieren:

- RSA mit 1024 Bit

- ECDSA mit 256 Bit (,secp256r1"- bzw. ,prime256v1”-Kur-

ve).

Einstellungen Sie kénnen die Gerédteeinstellungen aus einer Sicherungsda-
tei dieses Gerdts, einer Update-Datei oder von einem ande-
ren Gerdt importieren. Wahrend des Imports kénnen Sie
wadhlen, welche der nachfolgenden Einstellungen importiert
werden sollen:

- Parameter (Einstellungen, Zugriffsrechte)

- Ereignisse (Kategorie, Verhalten, Texte, Zugriffsrechte)
- Benutzerkonfiguration

Sofern verfugbar, kénnen Sie auch die Einstellungen folgen-
der Funktionen importieren:

- Topologie

- AlO-Konfiguration

- DIO-Konfiguration

- Stufenstellungstabelle

- Sensorbus

- Zertifikate

SCADA Konfiguration Import der Leitsystemkonfiguration (z. B. SCD-Datei fur IEC
61850).

Tabelle 30: Daten importieren
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° Wenn Sie die Einstellungen der AIO-/DIO-Konfiguration eines Systems im-
I portieren, bei denen Sensoren Uber Sensorbus verkntpft sind, dann mis-
sen Sie beim Import auch die Option Sensorbus auswahlen. Andernfalls
missen Sie die Signale des Sensors erneut mit den Geratefunktionen ver-
kntpfen (AIO-Konfiguration oder DIO-Konfiguration). Gleiches gilt, wenn
Sie eine Sensorbus-Konfiguration importieren mochten. In diesem Fall
mussen Sie die AIO-/DIO-Konfiguration ebenfalls importieren oder die Si-
gnale des Sensors manuell mit Geratefunktionen verkntpfen.

ACHTUNG Schaden am Dateisystem!

Durch eine fehlerhafte Datentbertragung kann das Dateisystem beschadigt
werden. Ein beschadigtes Dateisystem kann dazu fuhren, dass das Gerat
nicht mehr funktionstiichtig ist.

> Wahrend des Imports das Gerat nicht von der Stromversorgung trennen.

Um Daten zu importieren, gehen Sie wie folgt vor:

1. Den Menipunkt Einstellungen > Import auswahlen.

2. Durchsuchen auswaéhlen, die zu importierende Datei auswahlen und Starte
Upload auswahlen.
» Die Datei wird Uberprift.

3. Optional: Gewtinschte Optionen fir den Import auswahlen.

4. Die Schaltflache Update starten auswahlen.
» Die Geratefunktion (Uberwachung/Regelung) wird gestoppt.

» Die Daten werden importiert, anschlieBend wird das Gerat neugestartet.
Wahrend des Neustarts werden die Relais zuriickgesetzt.
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SCADA

Im nachfolgenden Abschnitt wird beschrieben, wie Sie das Gerat zur Anbindung
an ein Leitsystem (SCADA) konfigurieren kénnen. Die Datenpunkte kénnen Sie

sich mit Hilfe des Export-Managers herunterladen.

Wenn lhr Gerat mit der optionalen Funktion ,2. Leitsystem” ausgestattet
ist, dann mussen Sie die Parameter zur Konfiguration des Leitsystems je-
weils fur beide Leitsysteme (SCADA 1 und SCADA 2) getrennt einstellen.

Wenn Sie die Befehlsrichtung von beiden SCADA-Systemen blockieren
mochten, missen Sie den Parameter Remote-Verhalten einstellen. Sie
kénnen den Parameter nur einstellen, wenn Sie ein zweites Leitsystem ver-
wenden.

IEC 61850 konfigurieren (optional)

Wenn Sie das Leitsystemprotokoll IEC 61850 verwenden mochten, missen Sie

die nachfolgenden Parameter einstellen. Beachten Sie zudem den Abschnitt

Netzwerk konfigurieren [P Abschnitt 8.1.2, Seite 67].

> Den MenUpunkt Einstellungen > Parameter > SCADA > IEC 61850 (SCADA 1)
auswahlen.

IED-Name
Mit diesem Parameter konnen Sie dem Geréat einen IED-Namen zur Identifikati-
on des Gerats im IEC 61850-Netzwerk zuweisen.

Geratekennung
Mit diesem Parameter kénnen Sie dem Gerét eine Gerdtekennung zur Identifi-
kation des Geréts im IEC 61850-Netzwerk zuweisen.

Access Point
Mit diesem Parameter konnen Sie dem Access-Point einen Namen im
IEC-61850-Netzwerk zuweisen.

Edition
Mit diesem Parameter konnen Sie die Edition des Leitstellenprotokolls
IEC 61850 umschalten.

ICD-Datei herunterladen
Die ICD-Datei kdnnen Sie tber den Import/Export-Manager vom Gerét herun-

terladen. Dazu mussen Sie eine Ethernet-Verbindung zwischen dem Gerat und
lhrem PC herstellen.

IEC 60870-5-101 konfigurieren (optional)

Wenn Sie das Leitsystemprotokoll IEC 60870-5-101 verwenden mochten, mus-

sen Sie die nachfolgenden Parameter einstellen.

> Den Menipunkt Einstellungen > Parameter > SCADA > |[EC 60870-5-101 aus-
wahlen.



Ubertragungsprozedur

Mit diesem Parameter kénnen Sie die Ubertragungsprozedur einstellen. Sie kon-
nen folgende Optionen wéhlen:

- Unsymmetrische Ubertragung

- Symmetrische Ubertragung

Oktett-Anzahl der Link-Adresse
Mit diesem Parameter konnen Sie einstellen, wie viele Oktette fur die Link-
Adresse vorgesehen sind.

Link-Adresse

Mit diesem Parameter konnen Sie die Link-Adresse einstellen.

Oktett-Anzahl der ASDU-Adresse
Mit diesem Parameter kdnnen Sie einstellen, wie viele Oktette fur die Adresse
der ASDU vorgesehen sind.

ASDU-Adresse
Mit diesem Parameter konnen Sie die Adresse der ASDU einstellen.

Oktett-Anzahl der Informationsobjekt-Adresse
Mit diesem Parameter konnen Sie einstellen, wie viele Oktette fur die Adresse
des Informationsobjekts vorgesehen sind.

Oktett-Anzahl der Ubertragungsursache
Mit diesem Parameter kénnen Sie einstellen, wie viele Oktette fiir die Ubertra-
gungsursache vorgesehen sind.

Einzelzeichenbestatigung

Mit diesem Parameter konnen Sie einstellen, ob eine Bestdtigung als Einzelzei-
chen anstelle einer vollstandigen Nachricht gesendet werden soll. Die Einzelzei-
chenbestatigung ist ausschlieBlich fir Abfragen von Daten der Klasse 2 (Class 2
Request) moglich.

ASDU-Sequenzoptimierung

Mit diesem Parameter kénnen Sie einstellen, nach welcher Methode die Opti-
mierung der ASDU-Typen vorgenommen werden soll. Die Norm erlaubt Opti-
mierungen, um in einem Telegramm mehrere Wertanderungen in einer Se-
quenz von aufsteigenden Informationsobjektadressen Ubertragen zu kénnen.
Dies wird durch das Sequenz-Bit angezeigt. Die Auswahl, fiir welche ASDU-Ty-
pen diese Optimierung zuldssig ist, richtet sich nach der Ausgabe der Norm.

Sie kénnen folgende Optionen wahlen:

Option Beschreibung

Keine Das Gerat fihrt keine Optimierung des ASDU-Typen durch.

Ed. 1 Optimierung gemaB IEC 60870 Edition 1 (Typ 1, 3, 9, 11, 21,
126).

Ed. 1 Amendment 2 Optimierung gemaB IEC 60870 Edition 1, Amendment 2 (Typ

1,3,9,11,13,15 21, 126).

Ed.2 Optimierung gemaB IEC 60870 Edition 2 (Typ 1, 3,5,7,9, 11,
13,15, 20, 21, 126).

Tabelle 31: ASDU-Sequenzoptimierung
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Bezugszeit

Mit diesem Parameter kbnnen Sie einstellen, welche Zeit durch das Leitsystem
Ubertragen wird. Das Gerét verwendet diese Information fir die Zeitsynchroni-
sation [P Abschnitt 8.1.5, Seite 72]. Sie kénnen folgende Optionen wahlen:

Option Beschreibung

Lokal Das Leitsystem Ubertragt die lokale Zeit.

Hinweis: Wenn Sie diese Option verwenden, miissen Sie die
automatische Umschaltung zwischen Sommerzeit und Win-
terzeit [P Seite 73] deaktivieren. Andernfalls verwendet das
Gerét eine falsche Zeit.

uTC Das Leitsystem Ubertragt die Zeit als UTC. Das Gerét berech-
net die lokale Zeit aus der UTC und der eingestellten Zeitzone
[» Seite 73].

Tabelle 32: Bezugszeit

IEC 60870-5-103 konfigurieren (optional)

Wenn Sie das Leitsystemprotokoll IEC 60870-5-103 verwenden mochten, mis-

sen Sie die nachfolgenden Parameter einstellen.

> Den MenUpunkt Einstellungen > Parameter > SCADA > IEC 60870-5-103
auswahlen.

ASDU-Adresse

Mit diesem Parameter konnen Sie die Adresse der ASDU einstellen.

Bezugszeit

Mit diesem Parameter kdnnen Sie einstellen, welche Zeit durch das Leitsystem
Ubertragen wird. Das Gerét verwendet diese Information fir die Zeitsynchroni-
sation [P Abschnitt 8.1.5, Seite 72]. Sie konnen folgende Optionen wahlen:

Option Beschreibung

Lokal Das Leitsystem Ubertrédgt die lokale Zeit.

Hinweis: Wenn Sie diese Option verwenden, missen Sie die
automatische Umschaltung zwischen Sommerzeit und Win-
terzeit [ Seite 73] deaktivieren. Andernfalls verwendet das
Gerdt eine falsche Zeit.

UTC Das Leitsystem Ubertragt die Zeit als UTC. Das Gerét berech-
net die lokale Zeit aus der UTC und der eingestellten Zeitzone
[» Seite 73].

Tabelle 33: Bezugszeit

IEC 60870-5-104 konfigurieren (optional)

Wenn Sie das Leitsystemprotokoll IEC 60870-5-104 verwenden mochten, mus-

sen Sie die nachfolgenden Parameter einstellen. Beachten Sie zudem den Ab-

schnitt Netzwerk konfigurieren.

> Den MenUpunkt Einstellungen > Parameter > SCADA > IEC 60870-5-104
auswahlen.

TCP-Port

Mit diesem Parameter konnen Sie den TCP-Port einstellen.



ASDU-Adresse

Mit diesem Parameter konnen Sie die Adresse der ASDU einstellen.

ASDU-Sequenzoptimierung

Mit diesem Parameter konnen Sie einstellen, nach welcher Methode die Opti-
mierung der ASDU-Typen vorgenommen werden soll. Die Norm erlaubt Opti-
mierungen, um in einem Telegramm mehrere Wertdnderungen in einer Se-
quenz von aufsteigenden Informationsobjektadressen Ubertragen zu kénnen.
Dies wird durch das Sequenz-Bit angezeigt. Die Auswahl, fir welche ASDU-Ty-
pen diese Optimierung zuldssig ist, richtet sich nach der Ausgabe der Norm.

Sie kénnen folgende Optionen wahlen:

Option Beschreibung

Keine Das Gerat fiihrt keine Optimierung des ASDU-Typen durch.

Ed. 1 Optimierung gemaB IEC 60870 Edition 1 (Typ 1, 3, 9, 11, 21,
126).

Ed. 1 Amendment 2 Optimierung gemal |EC 60870 Edition 1, Amendment 2 (Typ

1,3,9,11,13,15 21, 126).

Ed. 2 Optimierung gemaB IEC 60870 Edition 2 (Typ1,3,5,7, 9, 11,
13,15, 20, 21, 126).

Tabelle 34: ASDU-Sequenzoptimierung

Bezugszeit

Mit diesem Parameter konnen Sie einstellen, welche Zeit durch das Leitsystem
Ubertragen wird. Das Gerat verwendet diese Information fur die Zeitsynchroni-
sation [P Abschnitt 8.1.5, Seite 72]. Sie kénnen folgende Optionen wahlen:

Option Beschreibung

Lokal Das Leitsystem Ubertragt die lokale Zeit.

Hinweis: Wenn Sie diese Option verwenden, missen Sie die
automatische Umschaltung zwischen Sommerzeit und Win-
terzeit [P Seite 73] deaktivieren. Andernfalls verwendet das
Gerét eine falsche Zeit.

uTC Das Leitsystem Ubertragt die Zeit als UTC. Das Gerét berech-
net die lokale Zeit aus der UTC und der eingestellten Zeitzone
[ Seite 73].

Tabelle 35: Bezugszeit

IP-Adresse Client 1/2/3 (optional)

Wenn Sie die optionale Funktion ,Multi-Client” verwenden, dann kénnen Sie mit
diesen Parametern die IP-Adressen der SCADA-Clients einstellen. Das Gerat ak-
zeptiert ausschlieBlich Befehle Uber das Leitsystem von Endgerédten mit den
hier eingestellten IP-Adressen.

Beachten Sie, dass alle SCADA-Clients gleichberechtigt mit dem Gerat
kommunizieren, da durch das Gerat keine Priorisierung von Befehlen er-
folgt. Wenn Sie gleichzeitig Befehle von mehreren SCADA-Clients an das
Gerat Ubermitteln, wird das Gerat den zuletzt Ubermittelten Befehl ausfuh-
ren.
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Modbus konfigurieren (optional)

Wenn Sie das Leitsystemprotokoll Modbus verwenden mochten, mussen Sie je
nach ausgewdhltem Modbus-Typ die entsprechenden Parameter einstellen. Be-
achten Sie zudem den Abschnitt Netzwerk konfigurieren, wenn Sie Modbus
TCP verwenden méchten.

> Den MenUpunkt Einstellungen > Parameter > SCADA > Modbus auswahlen.

Modbus-Typ

Mit diesem Parameter konnen Sie den Modbus-Typ einstellen. Sie kénnen fol-
gende Optionen wahlen:

- RTU

- TCP

- ASCII

Modbus-Adresse
Mit diesem Parameter kdnnen Sie die Modbus-Adresse einstellen.

TCP-Port

Mit diesem Parameter konnen Sie den TCP-Port einstellen.

Maximale TCP-Verbindungen
Mit diesem Parameter konnen Sie die maximale Anzahl an TCP-Verbindungen
einstellen.

DNP3 konfigurieren (optional)

Wenn Sie das Leitsystemprotokoll DNP3 verwenden mochten, missen Sie die
nachfolgenden Parameter einstellen. Beachten Sie zudem den Abschnitt Netz-
werk konfigurieren, wenn Sie DNP3 tber TCP verwenden méchten.

> Den MenUpunkt Einstellungen > Parameter > SCADA > DNP3 auswahlen.

DNP3-Ubertragungsart

Mit diesem Parameter kénnen Sie die Ubertragungsart einstellen. Sie kénnen
folgende Optionen wahlen:

- TCP

- Seriell

TCP-Port

Mit diesem Parameter konnen Sie den TCP-Port einstellen.

Gerateadresse
Mit diesem Parameter konnen Sie die Link-Adresse des Geréts einstellen.

Wiederholungen spontaner Meldungen
Mit diesem Parameter konnen Sie einstellen, wie oft das Gerat eine spontane
Meldung absenden soll, bis es eine Antwort des DNP3-Masters erhalt.

Spontane Meldungen unbegrenzt wiederholen

Mit diesem Parameter konnen Sie einstellen, dass das Gerat unbegrenzt viele
spontane Meldungen absenden soll, bis es eine Antwort vom DNP3-Master er-
halt.

Zeitliberschreitung
Mit diesem Parameter kdnnen Sie die Zeittberschreitung fir spontane Meldun-
gen einstellen.



8.2.7

8.2.71

User ID Code

Mit diesem Parameter konnen Sie den User ID Code einstellen.

Bezugszeit

Mit diesem Parameter konnen Sie einstellen, welche Zeit durch das Leitsystem
Ubertragen wird. Das Gerat verwendet diese Information fur die Zeitsynchroni-
sation [P Abschnitt 8.1.5, Seite 72]. Sie konnen folgende Optionen wahlen:

Option Beschreibung

Lokal Das Leitsystem Ubertragt die lokale Zeit.

Hinweis: Wenn Sie diese Option verwenden, missen Sie die
automatische Umschaltung zwischen Sommerzeit und Win-
terzeit [ P> Seite 73] deaktivieren. Andernfalls verwendet das
Gerét eine falsche Zeit.

uTC Das Leitsystem Ubertragt die Zeit als UTC. Das Gerét berech-
net die lokale Zeit aus der UTC und der eingestellten Zeitzone
[» Seite 73].

Tabelle 36: Bezugszeit

GOOSE konfigurieren (optional)

Mit der optionalen Funktion GOOSE kénnen Sie mit dem Gerat GOOSE-Nach-
richten Uber das Leitsystemprotokoll IEC 61850 versenden (GOOSE-Publisher)
oder empfangen (GOOSE-Subscriber).

Die Konfiguration von GOOSE wird in den folgenden Abschnitten beschrieben.

GOOSE-Publisher konfigurieren

Wenn Sie das Gerét als GOOSE-Publisher konfigurieren, kdnnen Sie alle Daten-
punkte, die das Gerat tUber MMS zur Verfiigung stellt, als GOOSE-Nachrichten
versenden. Dazu mussen Sie die Datenpunkte tber DataSets in einer SCD-/CID-
Datei konfigurieren.

Anforderungen an die SCD-/CID-Datei

- Der GOOSE-Control-Block (GSEControl) und die zugehorigen DataSet kon-
nen nur im LLNO angelegt werden.

- GSE-Elemente, fur die Konfiguration der GOOSE-Nachricht, kénnen unter
ConnectedAP angelegt werden.

- Die maximale Anzahl der Datenpunkte pro GOOSE-Nachricht ist im Private
Element type="MR-MAX-GOOSE-PUBLISH-FCDA" definiert. Sie konnen die-
sen Wert nicht anpassen.

- Die maximale Anzahl der benutzbaren GSEControl-Elemente ist im TEMPLA-
TE.icd unter Services GOOSE definiert. Sie konnen diesen Wert nicht anpas-
sen. Bei 2 GOOSE-Instanzen gilt die maximale Anzahl fiir beide Instanzen zu-
sammen.

- Die kirzeste Wiederholrate ist im Private Element type="MR-MINTIME-GOO-
SE" definiert. Sie kénnen diesen Wert nicht anpassen.

Beispiel:

<DataSet name="DataSet ChStates">

<FCDR 1dInst="ISM" 1nClass="GGIO" doName="Indl" fc="S5T"/>

<FCDR 1dInst="ISM" 'GGIO" doName="Ind2" fc="S5T"/>

<FCDRA 1dInst="ISM" 1n 'GGIO" doName="Ind3" fc="S5T"/>

<FCDR 1dInst="ISM" 1nClass="GGIO" doName="Ind4" fc="S5T"/>
</DataSet>
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<G5E 1ldInst="ISM" cbName="CbStates">
<hddress>
<P type="MAC-Address">01-0C-CD-01-00-01</P>
<F type="APPID" x=i:type="tP_APPID">0021</P>
<P type="VLAN-PRIORITY">7</P>
<P type="VLAN-ID">FAB</P>

</hddress>

<MinTime unit="s" multiplier="p">100</MinTime>

<MaxTime unit="s" multiplier="p">1000</MaxTime>
</GSE>

<G5EControl name="ChStates" datist="DataSet ChStates"
appID="Gool" de=sc="I5M states" confRev="1"/>

Konfiguration

Um das Gerat als GOOSE-Publisher zu konfigurieren, missen Sie die Visua-
lisierung Uber einen PC aufrufen. Sie missen der Benutzerrolle Parametrie-
rer oder Administrator angehoren.

Um das Gerat als GOOSE-Publisher zu konfigurieren, gehen Sie wie folgt vor:

1. Den Menipunkt Einstellungen > Export auswahlen.

2. Im Bereich System die Option SCADA Konfiguration (.zip) auswahlen.
» Die SCADA-Konfiguration wird als Zip-Archiv exportiert.

3. Zip-Archiv entpacken und die Datei TEMPLATE.icd gemaB den Anforderun-
gen anpassen.

4. Den Menipunkt Einstellungen > Import auswahlen.

5. Die SCD-/CID-Datei auswahlen und Ubertragen auswahlen.

6. Den gewiinschten IED-Name auswéhlen, dessen Konfiguration importiert
werden soll, und Ubernehmen auswéhlen, um den Import zu starten.

7. Nach erfolgreichem Import das Geréat neustarten.

» Das System startet neu und Uberpruft die Konfiguration. Bei fehlerhafter
Konfiguration erscheint eine Fehlermeldung und das Gerat setzt die Konfigu-
ration auf den Auslieferungszustand zurtick.

Datenpunkte konfigurieren
Mit der optionalen Funktion ,Datenpunkte konfigurieren” konnen Sie die Leit-

systemdatenpunkte des Gerats anpassen. Sie konnen die Datenpunkte nur mit-
tels eines PCs Uber die webbasierte Visualisierung konfigurieren.

IEC 60870-5-101-Datenpunkte konfigurieren
Fur das Leitsystemprotokoll IEC 60870-5-101 kénnen Sie folgende Datenpunk-
teigenschaften anpassen:

Beschreibung Anderbar Einstellbereich
Active Sie kénnen mittels Kontrollkastchen auswahlen, ob der Daten- | Ja Aktiv/inaktiv
punkt tber das Leitsystemprotokoll Gibertragen werden soll
oder nicht.
IOA Adresse des Datenpunkts. Der Einstellbereich richtet sich nach | Ja 2 Oktett: 1...65535
der Einstellung des Parameters Oktett-Anzahl der Informations- 3 Oktett:
objekt-Adresse (2 oder 3 Oktett). 1..16777215
Name Bezeichnung des Datenpunkts. Nein -
Type Typ des Datenpunkts. Nein -
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Spalte Beschreibung Anderbar Einstellbereich

Group Gruppe oder Gruppen des Datenpunkts. Sie missen die Grup- | Ja 00000...11111
penzugehdrigkeit als Bindrcode (5 bit) eingeben. Es sind maxi-
mal 5 Gruppen maoglich. Beispiel:

- 00000: keiner Gruppe zugehérig

- 00001: Gruppe 1

- 01000: Gruppe 4

- 01001: Gruppe1 und Gruppe 4

INTG Der Wert gibt an, ob der Datenpunkt bei einer Generalabfrage |Ja 0,1
enthalten sein soll (1) oder nicht (0).

TH Schwellwert fiir Messwerte. Nur wenn die Wertanderung gro- Ja 0...32768
Ber ist als der Schwellwert, wird der Datenpunkt erneut tbertra-
gen.

- Wenn Sie den Wert 0 eingeben, ist kein Schwellwert aktiv.

- Wenn Sie keinen Wert eingeben, tibernimmt das Geréat den
Uber Gerateparameter festgelegten Schwellwert. Falls kein
Gerdteparameter fir den Schwellwert vorhanden ist, dann
ist ebenfalls kein Schwellwert aktiv.

- Hinweis: Sie kédnnen den Schwellwert nur Datenpunkte des
Typs 9,10, 11,12, 13, 14, 21, 34, 35 oder 36 eingeben.

cY Intervall in ms fir das zyklische Senden des Datenpunkts. Ja 0,1
Hinweis: Sie kdnnen das Intervall nur fir Datenpunkte des Typs
9,11 oder 13 eingeben.

Tabelle 37: [EC 60870-5-101-Datenpunkte konfigurieren

Einstellungen Datenpunktkonfigur IEC 60870-5-101

Ao
L} @ unstrukturiert Suche
Home Alle auswihlen/abwahlen QO strukturiert I I
Active ¢ I0A 4 Name ¢ Type ¢ Group ¢ INTG ¢ CY 3 TH ¢
23
55031 DI X2/8 (DI 16-110V-2) 2 v 00001 Ein v Aus v W
55030 DIX2/7 (DI 16-110V-2) 2 v 00001 Ein v Ausw
EICIEnisSe 55029 DIX2/6 (DI 16-110V-2) 2 v 00001 Einv Ausy
55028 DIX2/5 (DI 16-110V-2) 2 v 00001 Ein v Ausw
55027 DI X2/4 (DI 16-110V-2) 2 w 00001 Ein v Ausw
~
55026 DI X2/3 (DI 16-110V-2) 2 wy 00001 Einvw Ausw
Daten
44 4 1/14 > »
.Q. Abbrechen Zuriicksetzen Ubernehmen
Einstellun-
gen ©®DE SADMIN @HELP O REBOOT 2026-02-18 08:34 ()

Abbildung 64: IEC 60870-5-101-Datenpunkte konfigurieren

1. Den MenUpunkt Einstellungen > Datenpunktkonfiguration auswéhlen.

2. Die Datenpunkte wie gewlinscht anpassen.

3. Die Schaltfliche Ubernehmen auswaihlen, um die gednderte Datenpunktliste

zu Ubernehmen.

4. Das Gerat neustarten, damit die geanderte Datenpunktliste aktiv wird.
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8.2.8.2 |EC 60870-5-103-Datenpunkte konfigurieren
Fur das Leitsystemprotokoll IEC 60870-5-103 kénnen Sie folgende Datenpunk-
teigenschaften anpassen:

Beschreibung Anderbar Einstellbereich

Aktiv Sie kdnnen mittels Kontrollkastchen auswéahlen, ob der Daten- | Ja Aktiv/inaktiv

punkt tber das Leitsystemprotokoll tibertragen werden soll

oder nicht.
TYP Typkennung des Datenpunkts. Nein -
FUN Funktionstyp des Datenpunkts. Ja 0...255

Hinweis: Den Funktionstyp 254 kdnnen Sie nur fiir Datenpunkte
der Typkennung 10 oder 11 verwenden.

INF Informationsnummer des Datenpunkts. Ja 0...255
Hinweis: Die Informationsnummer 0 kénnen Sie nur fur Daten-
punkte mit dem Funktionstyp 254 verwenden.

GIN Generische Identifikationsnummer des Datenpunkts. Ja 0...65535
Hinweis: Die generische Identifikationsnummer 0 kénnen Sie
nur fir Datenpunkte mit einem Funktionstyp ungleich 254 ver-

wenden.
Data Type Datentyp des Datenpunkts. Nein -
Name Bezeichnung des Datenpunkts. Nein -
Interrogation Der Wert gibt an, ob der Datenpunkt bei einer Generalabfrage | Ja 0,1

enthalten sein soll (1) oder nicht (0).

Threshold Schwellwert fir Messwerte. Nur wenn die Wertdnderung gré- Ja 0...1000000000
Ber ist als der Schwellwert, wird der Datenpunkt erneut tibertra-
gen.

- Wenn Sie den Wert 0 eingeben, ist kein Schwellwert aktiv.

- Wenn Sie keinen Wert eingeben, tibernimmt das Gerédt den
Uber Gerateparameter festgelegten Schwellwert. Falls kein
Gerateparameter fir den Schwellwert vorhanden ist, dann
ist ebenfalls kein Schwellwert aktiv.

Tabelle 38: IEC 60870-5-103-Datenpunkte konfigurieren

Einstellungen Datenpunktkonfigur IEC 60870-5-103

LT Suche
Home Alle auswahlen/abwiéhlen I I
Active ¢ TYP ¢ FUN 4 INF4 GIN4 DT+ Name ¢ INTG ¢ TH#¢
23 . I O
1 110 42 0 0 Active power high limit 2 exceeded 1
1 110 41 0 0  Active power high limit exceeded 1
Ereignisse
E 1 110 44 0 0 Active power low limit 2 exceeded 1
1 110 43 0 0  Active power low limit exceeded 1
1 110 38 0 0  Apparent power high limit 2 exceeded 1
-
1 110 37 0 0  Apparent power high limit exceeded 1
Daten
4 ¢ 112 > »
.o Abbrechen Zuriicksetzen Ubernehmen
Einstellun-
gen ®DE ADMIN @ HELP U REBOOT 2026-02-18 08:34 ()

Abbildung 65: IEC 60870-5-103-Datenpunkte konfigurieren

1. Den MenUpunkt Einstellungen > Datenpunktkonfiguration auswéhlen.

2. Die Datenpunkte wie gewlinscht anpassen.

3. Die Schaltfliche Ubernehmen auswahlen, um die gednderte Datenpunktliste
zu Ubernehmen.
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4. Das Gerat neustarten, damit die geanderte Datenpunktliste aktiv wird.

8.2.8.3 |EC 60870-5-104-Datenpunkte konfigurieren
Fur das Leitsystemprotokoll IEC 60870-5-104 kénnen Sie folgende Datenpunk-
teigenschaften anpassen:

Spalte Beschreibung Anderbar Einstellbereich

Active Sie kdnnen mittels Kontrollkastchen auswéahlen, ob der Daten- | Ja Aktiv/inaktiv
punkt tber das Leitsystemprotokoll tibertragen werden soll

oder nicht.
IOA Adresse des Datenpunkts. Ja 1..16777215
Name Bezeichnung des Datenpunkts. Nein -
Type Typ des Datenpunkts. Nein -
Group Gruppe oder Gruppen des Datenpunkts. Sie missen die Grup- | Ja 00000...11111

penzugehdrigkeit als Bindrcode (5 bit) eingeben. Es sind maxi-
mal 5 Gruppen maoglich. Beispiel:

- 00000: keiner Gruppe zugehérig

- 00001: Gruppe 1

- 01000: Gruppe 4

- 01001: Gruppe1 und Gruppe 4

INTG Der Wert gibt an, ob der Datenpunkt bei einer Generalabfrage | Ja 0,1
enthalten sein soll (1) oder nicht (0).

TH Schwellwert fiir Messwerte. Nur wenn die Wertanderung gré- Ja 0...32768
Ber ist als der Schwellwert, wird der Datenpunkt erneut tbertra-
gen.

- Wenn Sie den Wert 0 eingeben, ist kein Schwellwert aktiv.

- Wenn Sie keinen Wert eingeben, tibernimmt das Geréat den
Uber Gerateparameter festgelegten Schwellwert. Falls kein
Gerdteparameter fir den Schwellwert vorhanden ist, dann
ist ebenfalls kein Schwellwert aktiv.

Hinweis: Sie kdnnen den Schwellwert nur Datenpunkte des

Typs 9,10, 11,12, 13, 14, 21, 34, 35 oder 36 eingeben.

cY Intervall in ms fir das zyklische Senden des Datenpunkts. Ja 0,1
Hinweis: Sie kdnnen das Intervall nur fir Datenpunkte des Typs

9,11 oder 13 eingeben.

Tabelle 39: IEC 60870-5-104-Datenpunkte konfigurieren

Einstellungen Datenpunktkonfigur IEC 60870-5-104

Sm—u @ unstrukturiert Suche
Home Alle auswihlen/abwahlen QO strukturiert I I
Active 4 I10A & Name 4 Type 4 Group ¢ INTG ¢ CY34 TH ¢
23 ) I " D
38 Active power high limit 2 exceeded 1w 00001 Ein v Aus v
37 Active power high limit exceeded 1w 00001 Ein v Aus w
Ereignisse 40 Active power low limit 2 exceeded 1w 00001 Ein v Aus v
39 Active power low limit exceeded 1w 00001 Ein v Aus w
34 Apparent power high limit 2 exceeded 1w 00001 Ein v Aus w
4
33 Apparent power high limit exceeded 1w 00001 Ein v Aus v
Daten
4“ 4« 114 > »
.a. Abbrechen Zuriicksetzen Ubernehmen
Einstellun-
gen ©®DE SADMIN @HELP O REBOOT 2026-02-18 08:34 ()

Abbildung 66: IEC 60870-5-104-Datenpunkte konfigurieren
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8.2.8.4

1. Den MenUpunkt Einstellungen > Datenpunktkonfiguration auswéhlen.

2. Die Datenpunkte wie gewlinscht anpassen.

3. Die Schaltfliche Ubernehmen auswahlen, um die gednderte Datenpunktliste
zu Ubernehmen.

4. Das Gerat neustarten, damit die geanderte Datenpunktliste aktiv wird.

Modbus-Datenpunkte konfigurieren
Fur das Leitsystemprotokoll Modbus kénnen Sie folgende Datenpunkteigen-
schaften anpassen:

Beschreibung Anderbar Einstellbereich
Aktiv Sie kénnen mittels Kontrollkastchen auswéhlen, ob der Daten- | Ja Aktiv/inaktiv
punkt tber das Leitsystemprotokoll tibertragen werden soll
oder nicht.
Typ Datenpunkttyp Nein -
Index1 Adresse des Datenpunkts Ja 0...65535
Index2 Optionale zweite Adresse des Datenpunkts an. Dies wird auto- | Nein -
matisch fiir Datenpunkte verwendet, die Werte gréBer 16 bit
Ubertragen kdénnen. Beachten Sie, dass die Adresse Index2 im-
mer exakt nach der Adresse Index1 liegt.
Name Bezeichnung des Datenpunkts Nein -

Tabelle 40: Modbus-Datenpunkte konfigurieren
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Einstellungen Datenpunktkonfigur m

Ao
U Suche
Home Alle auswahlen/abwéhlen I I
Active ¢ Type 4 Indexl ¢ Index2 & Name ¢
23 . - m
DISC 50 Active power high limit 2 exceeded
DISC 49 Active power high limit exceeded
Ereignisse
Z DiIsC 52 Active power low limit 2 exceeded
DISC il Active power low limit exceeded
DISC 46 Apparent power high limit 2 exceeded
DISC 45 Apparent power high limit exceeded
Daten
“« <« 114 > »
.a. Abbrechen Zuriicksetzen Ubernehmen
Einstellun-
gen ©®DE &ADMIN @ HELP O REBOOT 2026-02-18 08:34 ()

Abbildung 67: Modbus-Datenpunkte konfigurieren

1. Den Menipunkt Einstellungen > Datenpunktkonfiguration auswahlen.

2. Die Datenpunkte wie gewlinscht anpassen.

3. Die Schaltfliche Ubernehmen auswahlen, um die gednderte Datenpunktliste
zu Ubernehmen.

4. Das Gerat neustarten, damit die geanderte Datenpunktliste aktiv wird.



Spalte

Aktiv

8.2.8.5 DNP3-Datenpunkte konfigurieren

Fur das Leitsystemprotokoll DNP3 kénnen Sie folgende Datenpunkteigenschaf-

ten anpassen:

Beschreibung

Sie kdnnen mittels Kontrollkastchen auswéhlen, ob der Daten-
punkt tber das Leitsystemprotokoll tibertragen werden soll
oder nicht.

Anderbar

Ja

Einstellbereich

Aktiv/inaktiv

ObjGrp

Die Spalte ObjGrp zeigt lhnen die Objektgruppe des Daten-
punkts an:

- Al = Analog Input

- AO = Analog Output

- Bl =Binary Input

- BO = Binary Output

- CT = Counter

Nein

IdxAdr

Adresse des Datenpunkts.

Ja

0...4294967296

Class

Klasse des Datenpunkts.

- 0: Static

- 1..3:Event

Hinweis: Sie kénnen die Klasse des Datenpunkts nur fiir Daten-
punkte der Objektgruppen Al, Bl und CT einstellen.

Ja

0.3

StVar

Bei einen Datenpunkt der Klasse O (Static) kénnen Sie abhangig
der Objektgruppe folgende Variation festlegen:

- BI:1,2

- BO:2

- Al:2,4,5

- AO:2

- CT:1,2,5/6

Ja

1,2,4,56

EvVar

Bei einem Datenpunkt der Klassen 1...3 (Event) kénnen Sie ab-
hangig der Objektgruppe folgende Variation festlegen:

- BI:1,2,3

- BO: kein Wert

- Al:2,4,57

- AO: kein Wert

- CT:1,2,56

Ja

1,2,4,56,7

Name

Bezeichnung des Datenpunkts.

Nein
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Spalte Beschreibung Anderbar Einstellbereich

Deadband Schwellwert fuir analoge Eingange. Nur wenn die Wertdnderung | Ja 0...32768

gréBer ist als der Schwellwert, wird der Datenpunkt erneut

Ubertragen.

- Wenn Sie den Wert 0 eingeben, ist kein Schwellwert aktiv.

- Wenn Sie keinen Wert eingeben, tibernimmt das Geréat den
Uber Gerateparameter festgelegten Schwellwert. Falls kein
Gerdteparameter fir den Schwellwert vorhanden ist, dann
ist ebenfalls kein Schwellwert aktiv.

Hinweis: Der Schwellwert besitzt die gleiche Einheit wie der

Wert des Datenpunkts. Beachten Sie dazu die Datenpunktliste.

Decimal places Skalierungsfaktor (Multiplikator) zur Umrechnung der Integer- | Ja 1E-12...1E+12
Werte.

Der Multiplikator wird nur bei Integer-Variationen (EvVar 2 oder
4) verwendet. Bei Float-Variationen (EvVar 5 oder 7) wird der
Multiplikator nicht verwendet.

Wenn Sie die EvVar 2 oder 4 verwenden, dann wird der einge-
stellte Schwellwert durch den Multiplikator geteilt:
Deadband_input / Multiplikator = Deadband_real

Tabelle 41: DNP3-Datenpunkte konfigurieren

Einstellungen Datenpunktkonfigur DNP3

Suche
Home Alle auswahlen/abwiahlen I I
Active 4 ObjGrp 4 IdxAd 4 Class 4 StVar 4 EvVar 4 Name 4 Deadband  Decimal Places
23 ) e O
g BI 125 1w 1w 2w Activepower highlimit 2 exceeded
Bl 124 1w 1w 2w Activepower highlimitexceeded
Ereignisse
E BI 127 1w 1w 2w Activepowerlow limit 2 exceeded
Bl 126 1w 1w 2w Activepowerlow limitexceeded
BI 121 1w 1w 2w Apparentpower highlimit2 exceeded
Bl 120 1w 1w 2w Apparentpower highlimitexceeded
Daten
44 < 1/14 > »
o Abbrechen Zuriicksetzen Ubernehmen
Einstellun-
gen ©®DE SADMIN @HELP (U REBOOT 2026-02-18 08:34 (w)

Abbildung 68: DNP3-Datenpunkte konfigurieren

1. Den MenUpunkt Einstellungen > Datenpunktkonfiguration auswéhlen.

2. Die Datenpunkte wie gewlinscht anpassen.

3. Die Schaltflache Ubernehmen auswihlen, um die gednderte Datenpunktliste
zu Ubernehmen.

4. Das Gerat neustarten, damit die geanderte Datenpunktliste aktiv wird.

8.2.8.6 Datenpunktkonfiguration auf Werkseinstellungen zuriicksetzen

Wenn Sie die Datenpunktkonfiguration auf Werkseinstellungen zuriicksetzen

wollen, gehen Sie wie folgt vor:

1. Den MenUpunkt Einstellungen > Datenpunktkonfiguration auswahlen.

2. Die Schaltflache Zurilicksetzen auswahlen.
» Die Meldung Zurlcksetzen erscheint.

3. Die Schaltflache Ja auswahlen, um die Datenpunktkonfiguration auf die
Werkseinstellungen zurlickzusetzen.

4. Das Gerat neustarten, damit die gednderte Datenpunktliste aktiv wird.
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8.2.8.7 Datenpunktkonfiguration exportieren und importieren
Sie kénnen die Datenpunktkonfiguration exportieren, z. B. um sie zu sichern
oder um Sie auf einem weiteren Gerét zu importieren. Weiter Informationen
hierzu finden Sie im Abschnitt Import/Export-Manager.
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8.3 Laststufenschalterregler

8.3.1 Parallellauf (optional)

Der Parallelbetrieb von Transformatoren dient dazu, die Durchgangsleistung
oder die Kurzschlussleistung an einem Standort zu erhdhen. Fiir die Regelung
von Transformatoren stellt Ihnen das Gerét spezifische Funktionen zur Verfu-

gung.

Bedingungen fir den Fir den Parallelbetrieb von Transformatoren missen Sie folgende allgemeingil-
Parallelbetrieb tige Bedingungen einhalten:

- Gleiche Bemessungsspannungen

- Verhaltnis der Transformatorleistung (< 3: 1)

- Maximale Abweichung der Kurzschlussspannungen (U,) der parallelgeschal-
teten Transformatoren <10 %

- Gleiche Schaltgruppenanzahl

- Bei Parallellauf mit Kommunikationsverbindung: Bei allen parallellaufenden
Geraten mussen Stromwandler mit gleichen Anschlusswerten verwendet
werden

8.3.1.1 Parallellauferkennung tiber Topologie (optional)
Die Funktion Topologie dient dazu, anhand der Stellung der Leistungsschalter
zu erkennen, welche Transformatoren sich im Parallellauf befinden. Dazu ist je-
der Leistungsschalter mit einem Hilfskontakt ausgestattet, um seinen Status zu
melden.

8.3.1.1.1 Topologie mit festem Master/Client
Ein Gerat (Topologie-Master) erfasst den Status der Leistungsschalter Gber digi-
tale Eingdnge und meldet tUber die Kommunikationsverbindung an die verbun-
denen Gerate (Topologie-Clients), welche Gerate am Parallelbetrieb teilneh-

men.
Topologie- Topologie- Topologie- Topologie-
Master Client Client Client
AVR AVR AVR
Kommunikationsverbindung
—Or- —Or- —O—
MDU MDU| MDU|

\ \ \

....................................

Abbildung 69: Funktionsprinzip Master ohne Spannungsregelung
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Fir die Funktion Topologie mit festem Master/Client mussen Sie folgende Para-

meter einstellen.

Parameter

Topologie prim/sek

Topologie-Master

primar/sekundar

Topologie-Client

Name Gerét Parallellauf Id
1..16

wie gewtinscht

Parallellauf Id (CAN-Bus-

-

Adresse)

Schalterkonfiguration wie gewtinscht -

Tabelle 42: Topologie konfigurieren
8.3.1.1.2 Topologie mit flexiblem Master/Client
Alle Gerate erfassen den Status der Leistungsschalter tUber digitale Eingange.
Das Gerat mit der niedrigsten Parallellauf Id (CAN-Bus-Adresse) arbeitet als To-
pologie-Master. Beim Topologie-Master ist die Ereignismeldung Topologie-Mas-
ter aktiv. Der Topologie-Master meldet an die verbundenen Gerate, welche Ge-
rate am Parallelbetrieb teilnehmen. Die Uber die Kommunikationsverbindung
empfangenen Topologieinformationen werden durch die Geréate mit den selbst
ermittelten Topologieinformationen verglichen. Unterscheiden sich die Topolo-
gieinformationen, |6sen die Gerate die Ereignismeldung Eigene Topologie
weicht ab aus.

Wenn ein Topologie-Master ausgeschaltet wird (z. B. wenn ein Transformator
far Wartungsarbeiten vom Netz getrennt wird), dann Ubernimmt der Topologie-
Client mit der nachsthéheren Parallellauf Id (CAN-Bus-Adresse) die Funktion
des Topologie-Masters.

° Beachten Sie, dass die Ereignisse Topologie-Master und Eigene Topologie

I weicht ab nicht standardmaRig Uber Leitsystem oder digitalen Ausgang
ausgegeben werden. Wenn Sie diese Funktion nutzen mochten, dann mus-
sen Sie die Ereignismeldungen mit einem Datenpunkt oder digitalen Aus-
gang verkntpfen. Beachten Sie dazu den Abschnitt "Signale und Ereignisse
verkntpfen" [ Abschnitt 8.1.11, Seite 79].

Parallellauf Id 1 Parallellauf Id 2 Parallellauf Id 3
AVR AVR AVR
Kommunikationsverbindung
......... \ e\
O o O
| MDU | MDU | MDU

Abbildung 70: Funktionsprinzip
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8.3.1.1.3

8.3.1.1.4

Fir die Funktion Topologie mit flexiblem Master/Client mussen Sie folgende Pa-
rameter einstellen.

Parameter Master/Client

Topologie prim/sek primar/sekundar
Name Gerat Parallellauf Id 1...16 wie gewtlinscht
Parallellauf Id (CAN-Bus-Adresse) 1...16
Schalterkonfiguration wie gewiinscht '

Tabelle 43: Topologie konfigurieren

Topologie konfigurieren

Um die Topologie zu konfigurieren, miissen Sie folgende Einstellungen vorneh-
men:

Topologie prim/sek

Name Gerét Parallellauf 1d 1...16

- Parallellauf Id (CAN-Bus-Adresse)

> Den MenUpunkt Einstellungen > Parameter > Regler > Parallellauf auswah-
len.

Konfigurieren Sie anschlieRend die Leistungsschalter.

Topologie prim/sek

Mit diesem Parameter kénnen Sie die Bedingung einstellen, wann die Transfor-

matoren als parallel geschaltet gelten. Sie konnen folgende Optionen wahlen:

- Sekundérseite: Transformatoren gelten als parallel geschaltet, wenn die Leis-
tungsschalter auf der Sekundarseite der Transformatoren geschlossen sind.

- Beide Seiten: Transformatoren gelten als parallel geschaltet, wenn die Leis-
tungsschalter auf der Primérseite und Sekundarseite der Transformatoren
geschlossen sind.

- Mind. eine Seite: Transformatoren gelten als parallel geschaltet, wenn die
Leistungsschalter auf der Primérseite oder Sekundérseite der Transformato-
ren geschlossen sind.

Name Gerét Parallellauf 1d 1...16

Mit diesen Parametern kénnen Sie die Bezeichnung der Transformatoren ein-
stellen. Die Bezeichnung verwendet das Gerat in der Informationsanzeige zur
Topologie.

Parallellauf Id (CAN-Bus-Adresse)

Mit diesem Parameter konnen Sie dem Gerét eine Parallellauf Id (CAN-Bus-
Adresse) zuweisen. Damit alle Gerate Uber die Kommunikationsverbindung
kommunizieren kénnen, ist eine individuelle Kennung jedes einzelnen Geréts
notwendig. Wenn Sie den Wert auf O stellen, dann erfolgt keine Kommunikati-
on.

Leistungsschalter konfigurieren

Sie kénnen die Zuordnung der Leistungsschalter zu den einzelnen Knotenpunk-
ten einstellen. Anhand der Zuordnung erkennt das Gerat, welche Transformato-
ren zueinander parallelgeschaltet sind.

10 Wenn Sie bei einem Gerat alle Schalter mit dem Knoten 0 parametrieren, dann versendet dieses Gerat keine Topologieinformationen

112

Uber die Kommunikationsverbindung und arbeitet ausschlieBlich als Topologie-Client.
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Das Gerat ist im Auslieferungszustand gemaR lhrer Bestellung konfiguriert.
Beachten Sie fur die Konfiguration das mitgelieferte Anschlussschaltbild.

Beachten Sie zur Schalterkonfiguration folgende Konventionen:

- Die Knoten 1...16 entsprechen der Sekundarseite der Transformatoren ent-
sprechend der Geréte mit den CAN-Adressen 1...16 (Knoten 1 = CAN-Adresse
1, Knoten 2 = CAN-Adresse 2 ...).

- Die Knoten 17...48 kénnen Sie zur Konfiguration der Verschaltung der Leis-
tungsschalter auf der Sekundarseite verwenden.

- Die Knoten 49...64 entsprechen der Primarseite der Transformatoren ent-
sprechend der Gerate mit den CAN-Adressen 1...16 (Knoten 49 = CAN-Adres-
se 1, Knoten 50 = CAN-Adresse 2 ...)

- Die Knoten 65...80 kdnnen Sie zur Konfiguration der Verschaltung der Leis-
tungsschalter auf der Primarseite verwenden.

Wenn Sie einem Leistungsschalter das Knotenpaar Knoten A = 0 und Knoten B
= 0 zuordnen, ist der Leistungsschalter fur die Topologieerfassung deaktiviert.

Sie mUssen jedem Leistungsschalter ein Knotenpaar zuordnen.
1. Den Menipunkt Einstellungen > Topologie auswahlen.

Einstellungen Topologie

A2
[T_T] . . NI
i Schalter KnotenA  KnotenB Die Knotennummern 1 bis 16 sind fiir die
Home Sekundérseiten der 16 Transformatoren
Schalter 1 49 65 reserviert. Die Knotennummern 17 bis 48
kénnen Sie fur (bis zu 32) Knoten auf der
Schalter 2 50 65 Sekundarseite vergeben. Die
23 Knotennummern 49 bis 64 sind fiir die
schalterS 20 o2 Primarseiten der 16 Transformatoren
Schalter 4 52 66 reserviert. Die Knotennummern 65 bis 80
Ereignisse LAnnan Qia fiir [hic 711 1A) Knatan anf dar
Schalter 5 53 66 Tkes I
s1 s2 s3
Schalter 6 0 0 4o K50 K51
Schalter 7 0 0 Id1 , ,,
Schalter 8 0 0 — — —
Daten Schalter 9 0 0 sa\s5  \se\s7 s8\ so
K17 K19 K21
Schalter 10 0 0 k18] S19 "kaof S12 koo
s11 s13
Einstellun-
gen ®DE &ADMIN @HELP (U REBOOT 2026-02-18 08:34 @

Abbildung 71: Topologie konfigurieren

2. Den gewlinschten Schalter auswahlen.

Einstellungen Topologie Schalter 1

Home Schalter 1 Die Knotennummern 1 bis 16 sind fiir die
Sekundérseiten der 16 Transformatoren
reserviert. Die Knotennummern 17 bis

Knoten A Knoten B 48 kénnen Sie fiir (bis zu 32) Knoten auf
23 der Sekundérseite vergeben. Die
49 ~ 65 Knotennummern 49 bis 64 sind fiir die

Primarseiten der 16 Transformatoren
reserviert. Die Knotennummern 65 bis
80 kdnnen Sie fiir (bis zu 16) Knoten auf
der Primérseite vergeben. Wenn Sie
einem Leistungsschalter das Knotenpaar
Knoten A =0und Knoten B =0
zuordnen, ist der Leistungsschalter fiir
die Topologieerfassung deaktiviert.

Ereignisse

Daten Min: 0
Max: 80
.a. Abbrechen Ubernehmen
Einstellun-
gen ©®DE &ADMIN @HELP O REBOOT 2026-02-18 08:34 ()

Abbildung 72: Topologie fiir Schalter 1 konfigurieren

3. In die Felder Knoten A und Knoten B die gewiinschten Knotennummern ein-
geben.
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4. Die Schaltfliche Ubernehmen auswahlen, um den gednderten Parameter zu

speichern.

8.3.1.1.5 Topologie

Im Meni Topologie kénnen Sie sich anzeigen lassen, welche Transformatoren
sich im Parallellauf befinden und welcher Parallellaufgruppe die Transformato-

ren angehoren.

Spalte Beschreibung

Idp. (Independent)

@: Der Transformator befindet sich im Einzelbetrieb.

1.8

@: Der Transformator ist der Teil der Parallellaufgruppe (1...
8) und befindet sich im Parallellauf

: Der Transformator ist der Teil der Parallellaufgruppe (1...
8), jedoch ist die Kommunikationsverbindung gestort

Tabelle 44: Anzeigeoptionen

Daten
Ao
T_T1] .
Topologie
Home
Gruppe
23 Transformator 1
Transformator 2
Ereignisse Transformator 3

Transformator 4
Transformator 5
Transformator 6

Transformator 7

T

Einstellun-
gen

®DE &ADMIN

Abbildung 73: Topologie

Topologie

0 verbunden nicht verbunden

|

Idp. 2 3 4 5) 6 7 8

1
o
9

(<N

@ HELP U REBOOT 2026-02-18 08:34 (W)

> Den Menipunkt Daten > Regler > Topologie auswdhlen.

8.3.1.2 Parallellauf

Im Meni Parallellauf kénnen Sie sich Informationen zu den Gerdten anzeigen
lassen, die Uber die Kommunikationsverbindung verbunden sind.

Beschreibung

88 Parallellaufstatus:
- - = Einzelbetrieb
-V =Parallellauf ist aktiv
- A = Parallellauffehler
Par.ld Parallellauf Id (CAN-Bus-Adresse)
Grp. Parallellaufgruppe
Methode Aktive Parallellaufmethode
Stufe Aktuelle Stufenstellung
U Spannung
I_p Wirkstrom
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Beschreibung

I_q Blindstrom

Block. Blockierung:
- Grau: Parallellauf nicht blockiert
- Rot: Parallellauf blockiert

Tabelle 45: Informationen zum Parallellauf

Daten Parallellauf

(111
Home ?  Geritein derselben Gruppe
Parameter
1 Verbundene Gerite
23
8 CAN Grp. Methode Stufe U I_p lq Block.
Ereignisse ‘» 1 = Master 0 170.0V 31.3% -282%
Einstellun-
gen ©DE SADMIN @HELP O REBOOT 2026-02-18 08:34 ()

Abbildung 74: Parallellauf

1. Den MenUpunkt Daten > Regler > Parallellauf auswahlen.

2. Bei Bedarf die Schaltflache Parameter auswahlen, um die Parallellaufeinstel-
lungen des Geréts anzuzeigen.

3. Den gewtlinschten Parameter auswéahlen, um dessen Einstellung zu andern.
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9 Wartung und Pflege

9.1 Gerat reinigen

Sie kdnnen das Gehause des Gerdts mit einem trockenen Tuch reinigen.

9.2 Applikationssoftware aktualisieren

Beschidigung des Gerits durch nicht zueinander passende Ver-
drahtung und Konfiguration.
Wenn durch die Aktualisierung der Applikationssoftware die Konfiguration
der Eingdnge und Ausgange des Geréts geandert wird, kann das Gerat durch
nicht zueinander passende Verdrahtung beschadigt werden.
> Vor dem Aktualisieren der Applikationssoftware das Gerat gemal dem mit-
gelieferten aktualisierten Schaltbild verdrahten.

o Beachten Sie, dass Sie die Applikationssoftware nur auf das Gerét mit der

I zugehorigen Serialnummer Ubertragen kénnen. Die zur Software zugehori-
ge Serialnummer kénnen Sie der beiliegenden Datei config. txt entneh-
men.

° Aktualisieren Sie die Applikationssoftware der ISM® und der MCON-

I TROL®7R-A separat. Das System fiihrt vor dem Update automatisch eine
Versionsprifung durch. Wenn die Versionen voneinander abweichen, zeigt
das Display eine entsprechende Meldung an.

Sie kénnen die Applikationssoftware der ISM® und der MCONTROL® 7 R-A Uber

folgenden Weg aktualisieren:

- Webbasierte Visualisierung: Die Applikationssoftware liegt auf einem PC und
kann Uber die webbasierte Visualisierung importiert werden.

Gehen Sie dazu wie folgt vor:

1. Applikationssoftware auf PC kopieren.

2. Verbindung zur Visualisierung herstellen. [»> Abschnitt 9.2.2, Seite 117]

3. Applikationssoftware ISM® [B Abschnitt 9.2.3, Seite 119] oder Applikations-
software MCONTROL® 7 R-A [P Abschnitt 9.2.4, Seite 120] aktualisieren.

9.2.1 Applikationssoftware auf PC kopieren

° Prufen Sie vor dem Herunterladen, welche Software-Version aktuell auf Ih-

I rem Gerit installiert ist (Menlpunkt Daten > System > Uber das Gerit). La-
den Sie anschlieBend das Update-Paket fiir lhre Software-Version wie nach-
folgend beschrieben herunter.
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9.2.2

Die aktuellste Version der Applikationssoftware kénnen Sie (ber das
myReinhausen Kundenportal der Reinhausen GmbH herunterladen. Gehen Sie
dazu wie folgt vor:

Die Webseite www.reinhausen.com aufrufen.

. Die Schaltflache myReinhausen auswéhlen.

. Mit lhren Anmeldedaten anmelden oder neu registrieren.

. Im Bereich myEquipment die Schaltfliche Offnen auswahlen.

. Falls das gewtiinschte Gerat nicht in der Liste erscheint, die Schaltflache Ge-
rat hinzufiigen auswahlen und die Geratedaten (Seriennummer, Bezeich-
nung, Ort usw.) eingeben.

6. Das gewlinschte Gerat in der Liste auswahlen.

7. In der Registerkarte Firmware das Gerat auswahlen und im Eintrag MR Ver-
sionen bei der gewlinschten Version die Schaltflache Firmware erzeugen
auswahlen. Sollte die Firmware nicht automatisch erzeugt werden kénnen,
wird Ihnen die Schaltflache Anfragen angezeigt, mit der Sie eine Anfrage an
die Reinhausen GmbH stellen kénnen.

» Die Firmware wird erzeugt. Sie erhalten eine E-Mail, wenn die Firmware
zum Herunterladen zur Verfligung steht.

8. Die Schaltflache Herunterladen auswahlen, um die Firmware auf dem PC zu
speichern.

9. Die Schaltflache ... auswdhlen um den Hash-Wert zur Verifizierung des Dow-
nloads anzuzeigen.

10. Auf Ihrem PC den Hash-Wert der heruntergeladenen Zip-Datei berechnen

und mit dem angezeigten Hash-Wert im Kundenportal vergleichen. Sind
beide Werte identisch, wurde die Datei korrekt heruntergeladen.

oA wN

Abhdngig von Ihrem Betriebssystem konnen Sie den Hash-Wert der Datei
auf verschiedene Arten berechnen. Wenn Sie Ihren PC mit Windows 10 be-
treiben, kdnnen Sie den Hash-Wert in der Kommandozeile mit folgendem
Befehl berechnen:

certutil -hashfile <Dateiname>.zip sha256

11. Die Zip-Datei auf Ihrem PC entpacken.
» Die Applikationssoftware ist korrekt heruntergeladen.

Verbindung zur Visualisierung herstellen

Sie kénnen eine Verbindung zur Visualisierung wie folgt herstellen:

Systemvoraussetzungen

Um auf die webbasierte Visualisierung zuzugreifen, benétigen Sie einen PC mit
einem HTML5-fahigen Browser. Die Anzeige ist fur die folgenden Browser opti-
miert:

- Microsoft Edge

- Google Chrome™
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Verbindung Uber Frontschnittstelle herstellen

Zur Verbindung Uber die Frontschnittstelle ist das Ger&t mit einem DHCP-Ser-

ver ausgeristet. Um eine Verbindung Uber die Frontschnittstelle herzustellen,

gehen Sie wie folgt vor:

1. PC und Gerat mittels Ethernetkabel (RJ45-Stecker) Uber die Frontschnittstelle
verbinden.

Bl mem )

0

Abbildung 75: Verbindung tiber die Frontschnittstelle herstellen

2. Auf dem PC die automatische Zuweisung der IP-Adresse iber DHCP aktivie-
ren.

3. Die IP-Adresse der Visualisierung http://192.168.165.1, oder bei aktiver
SSL-Verschlisselung https://192.168.165.1, auf dem PCin den Brow-
ser eingeben.

» Die Visualisierung wird aufgerufen.

Verbindung tber riickseitige Schnittstelle auf der Baugruppe CPU her-
stellen

Um eine Verbindung zur Visualisierung Uber die rickseitige Schnittstelle herzu-
stellen, mussen Sie sich mit einem PC Uber die Schnittstelle X2 oder X3 der Bau-
gruppe CPU verbinden. Die Schnittstelle verwendet keinen DHCP-Server, daher
missen Sie Ihrem PC eine feste IP-Adresse zuweisen. Beachten Sie hierzu fol-
gendes Konfigurationsbeispiel:

Schnittstelle Konfiguration

Standard CPU-X2 IP-Adresse: 192.168.165.1 (nicht einstellbar)
PC IP-Adresse: 192.168.165.100
Subnetzmaske: 255.255.255.0
Optional CPU-X3 IP-Adresse: 192.0.1.230 (Werkseinstellung)
PC IP-Adresse: 192.0.1.100

Subnetzmaske: 255.255.255.0

Tabelle 46: Konfigurationsbeispiel der Schnittstellen

Systemvoraussetzungen

Um auf die webbasierte Visualisierung zuzugreifen, benétigen Sie einen PC mit
einem HTML5-fahigen Browser. Die Anzeige ist fir die folgenden Browser opti-
miert:

- Microsoft Edge

- Google Chrome™
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9.2.3

Um eine Verbindung herzustellen, gehen Sie wie folgt vor:
1. PC und Gerat mittels Ethernetkabel (RJ45-Stecker) Uber die Schnittstelle
CPU-X2 oder CPU-X3 verbinden.

)

CP - 8050
I
53

»// ( )
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Abbildung 76: Beispiel Verbindung tber die Schnittstelle CPU-X2 herstellen

2. Dem PC eine eindeutige IP-Adresse zuweisen, die sich im gleichen Subnetz
wie das Gerét befindet (z.B. 192.168.165.100).

3. Die IP-Adresse der Visualisierung (192.168.165.1) auf dem PC in den
Browser eingeben.

» Die Visualisierung wird aufgerufen.

Applikationssoftware ISM® aktualisieren

Schaden am Dateisystem!

Durch eine fehlerhafte Datentbertragung kann das Dateisystem beschadigt
werden. Ein beschadigtes Dateisystem kann dazu fuhren, dass das Gerat
nicht mehr funktionstiichtig ist.

> Wahrend des Imports das Gerat nicht von der Stromversorgung trennen.

Beachten Sie beim Import des Systemabbilds zur Aktualisierung der System-
software von Versionsstand 3.xx auf 4.xx auf Geréten der ISM® Gen.2 folgende
Hinweise:

- Wenn Sie ein Systemabbild des Versionsstands 4.xx importieren, ist es an-
schlieBend nicht mehr moglich, ein Systemabbild des Versionsstands 3.xx zu
importieren (kein Downgrade).

- Eine Aktualisierung der Systemsoftware vom Versionsstand 3.xx auf 4.xx er-
fordert ein zweistufiges Update. Dadurch wird das Gerat wihrend des Upda-
tes mehrfach neu gestartet. Trennen Sie das Gerat wahrend des Vorgangs
nicht von der Stromversorgung.

- Das Gerat meldet den Fortschritt des Updates tber Syslog [ Abschnitt 8.1.8,
Seite 76].

- Sollte ein Teil des Update-Vorgangs fehlschlagen, versuchen Sie, das Syste-
mabbild erneut zu importieren. Sollte der Update-Vorgang wiederholt fehl-
schlagen, kontaktieren Sie die Reinhausen GmbH.

12882304/01 DE  Wartung und Pflege 119



ACHTUNG
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Wartung und Pflege

9.2.4

Vorbereitung

v Die webbasierte Visualisierung ist aufgerufen. [ Abschnitt 9.2.2, Seite 117]

1. Die Schaltflache LOGIN auswéhlen und als Benutzer der Benutzerrolle Para-
metrierer oder Administrator anmelden.

2. Den Menipunkt Daten > System > Uber das Gerit auswéhlen und die Versi-
on der Applikationssoftware der ISM® notieren.

Sicherungskopie von Applikationssoftware der ISM® und Ereignisspei-

cher erstellen

1. Den Menupunkt Einstellungen > Export > Systemabbild auswahlen.

2. Die Option mit Historie und optional mit TPLE auswahlen und anschlieBend
die Schaltflache Weiter auswéhlen, um eine Sicherungskopie des aktuellen
Systems zu exportieren.

3. Wenn Software-Version kleiner v3.430 ist, die Einstellungen manuell sichern
(Einstellungen > Export > Einstellungen).

4. Die Schaltflache Export starten auswéhlen, um den Export zu starten.

5. Den MenUpunkt Einstellungen > Export > Ereignisspeicher auswahlen, um
eine Sicherungskopie des Ereignisspeichers (csv-Datei) zu exportieren.

6. Die Schaltflache Export starten auswahlen, um den Export zu starten.

Applikationssoftware ISM® aktualisieren

Bei der Aktualisierung der Applikationssoftware ISM® wird der Ereignisspei-
cher auf dem Gerat gel6scht.

1. Den Menipunkt Einstellungen > Import auswahlen.
2. Durchsuchen auswahlen, die zu importierende Datei auswahlen und Starte
Upload auswaéhlen.
» Die Datei wird Uberpriift.
3. Optional: Gewtinschte Optionen fur den Import auswahlen.
4. Die Schaltflache Update starten auswahlen.
» Die Geratefunktion (Uberwachung/Regelung) wird gestoppt.
» Die Daten werden importiert, anschlieBend wird das Gerét neugestartet.
Wahrend des Neustarts werden die Relais zuriickgesetzt.

Erfolgskontrolle

1. Den Menipunkt Daten > System > Uber das Gerit auswéhlen und die Versi-
on der Applikationssoftware mit der zuvor notierten Version vergleichen. Die
Versionsnummer muss groBer sein.

2. Wenn Software-Version vor der Aktualisierung kleiner v3.430 war, die Ein-
stellungen manuell importieren.

Applikationssoftware MCONTROL® 7 R-A aktualisieren

Schaden am Dateisystem!

Durch eine fehlerhafte Datentbertragung kann das Dateisystem beschadigt
werden. Ein beschadigtes Dateisystem kann dazu fihren, dass das Gerat
nicht mehr funktionstiichtig ist.

> Wahrend des Imports das Gerat nicht von der Stromversorgung trennen.

Vorbereitung

v Die webbasierte Visualisierung ist aufgerufen [P Abschnitt 9.2.2, Seite 117].

1. Die Schaltflache LOGIN auswéhlen und als Benutzer der Benutzerrolle Para-
metrierer oder Administrator anmelden.

2. Den Meniipunkt Daten > System > Uber das Gerit auswihlen und die Versi-
on der Applikationssoftware der MCONTROL® 7 R-A notieren.
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Applikationssoftware der MCONTROL® 7 R-A aktualisieren
1. Den Menipunkt Einstellungen > Import > Backup und Updates auswahlen.

2. Durchsuchen auswahlen, die zu importierende Datei auswahlen und Starte
Upload auswadhlen.

» Die Datei wird Uberpriift.
3. Optional: Gewlinschte Optionen fur den Import auswahlen.
4. Die Schaltflache Update starten auswahlen.

> LA@gNIPINEl] Die Geratefunktion wird gestoppt.
» Die Daten werden importiert, anschlieBend wird das Gerat neugestartet.

Erfolgskontrolle

> Den Mentipunkt Daten> System > Uber das Gerit auswihlen und die Versi-
on der Applikationssoftware der MCONTROL® 7 R-A mit der zuvor notierten
Version vergleichen. Die Versionsnummer muss groBer sein.

12882304/01 DE  Wartung und Pflege 121



10 Stoérungsbeseitigung

10.1 Generelle Stérungen

Auspragung/Detail Ursache Abhilfe
Keine Funktion Keine Stromversorgung Stromversorgung prifen.
- LED O leuchtet nicht
edchtet nic Sicherung ausgelost Reinhausen GmbH kontaktieren.
Keine Funktion Geritefehler 1. Syslog-Meldungen in der Visualisierung pru-
- LED AVR STATUS leuchtet rot fen und ggf. Fehlerursache beheben.
- Keine Meldung O: Status Ok
- Die Visualisierung zeigt die Anzei- 2. Gerat neustarten.

ge Geratefehler an.

3. Sollte der Fehler weiterhin bestehen, die
Einstellungen exportieren [P Abschnitt
8.1.17.1, Seite 91] und anschlieBend das Ge-
rat auf Werkseinstellungen zurticksetzen.

4. Falls der Fehler nicht behoben werden
kann, die Reinhausen GmbH kontaktieren.

Relais klappern Hohe EMV-Belastung Geschirmte Kabel oder externe Filter verwenden.

Schlechte Erdung Funktionserdung prifen.

Tabelle 47: Generelle Stérungen

10.2 CPU

Auspragung/Detail Ursache Abhilfe

Keine Funktion Keine Stromversorgung Stromversorgung prifen.
- LED RY leuchtet nicht
- LED ER leuchtet nicht

Keine Funktion Systemstart Warten, bis System vollstandig gestartet ist.
- LED RY blinkt
- LED ER leuchtet

Keine Funktion Baugruppe hat einen Fehler erkannt Reinhausen GmbH kontaktieren.
- LED RY leuchtet
- LED ER leuchtet

Tabelle 48: Stérungen der Baugruppe CPU

10.3 Human-Machine-Interface

MCONTROL® 7 R-A

Auspragung/Detail Ursache Abhilfe

Display Spannungsversorgung unterbrochen | Spannungsversorgung priifen.

- Keine Anzei
eine Anzeige Sicherung defekt Reinhausen GmbH kontaktieren.
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Auspragung/Detail

Display
- Keine Anzeige

Ursache

Verbindungskabel zwischen COM-
X3 und CPU-X3 fehlerhaft

Abhilfe

Verbindungskabel iberprifen.

Display
- Keine Reaktion auf Eingaben

Anzeige ist abgestiirzt

Neustart durchfiihren.

Syslog-Meldung

- Netmeasurement unit on MCON-
TROL® 7 R-A failed

- Analog output unit on MCON-
TROL® 7 R-A failed

Reinhausen GmbH kontaktieren.

Tabelle 49: MCONTROL® 7 R-A

Auspragung/Detail

Kein Verbindungsaufbau zur Visuali-
sierung maoglich

Visualisierung

Ursache

Verbindungskabel fehlerhaft

Abhilfe

Verbindungskabel tiberprifen.

SSL-Verschlisselung aktiv

SSL-Zertifikat im Browser akzeptieren.

IP-Adresse mit https:// aufrufen.

SSL-Verschlisselung deaktivieren.

Bei Verbindungsaufbau tiber Front-
schnittstelle: Automatischer Bezug
der IP-Adresse des PCs (DHCP) ist
nicht aktiv

Automatischen Bezug der IP-Adresse (DHCP) auf
dem PC aktivieren.

Bei Verbindungsaufbau tiber Schnitt-
stelle der CPU: IP-Adresse n von Vi-
sualisierung und SCADA befinden
sich im gleichen Subnetz

Einstellung der IP-Adressen des Gerats prifen und
ggf. korrigieren.

Bei Verbindungsaufbau tiber Schnitt-
stelle der CPU: PC nicht im gleichen
Subnetz wie Visualisierung

Einstellung der IP-Adressen von Gerat und PC pri-
fen und ggf. korrigieren.

Fehlerhafte Anzeige der Visualisie-
rung im Webbrowser

Zugriff auf die Visualisierung mittels
Webbrowser nach einem Software-
Update

Cache des Webbrowsers l6schen.

Tabelle 50: Visualisierung

10.4 Parallellaufstérungen

Auspragung/Detail

Problem mit CAN-Bus.
- Gerat nicht aufgelistet

Ursache

Gerét nicht korrekt angeschlossen.

Abhilfe

Anschlisse Gberprifen.
Gemal Schaltbild anschlieBen.

CAN-Bus-Adressen der Gerate sind
gleich.

Unterschiedliche CAN-Bus-Adressen einstellen.

CAN-Bus-Adresse des Gerats auf "0"
eingestellt.

CAN-Bus-Adresse einstellen (ungleich 0).

Parallellauf gestort

Unterschiedliche Parallellaufmetho-
den bei den Geréten in der Parallel-
laufgruppe eingestellt.

Konfiguration prtfen.
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Auspragung/Detail

Parallellaufmethode Master/Fol-
lower gestort

Ursache

Mehr als 1 Gerit in der Parallellauf-
gruppe ist als Master konfiguriert.

Abhilfe

Konfiguration prufen.

Kein Gerat der Parallellaufgruppe ist
als Master konfiguriert.

Konfiguration prufen.

Unguiltige Stufenstellung des Mas-
ters oder eines Followers

Stufenstellung prifen.
Verdrahtung prifen. GemaB Schaltbild anschlieBen.

Parallellaufmethode Master/Fol-

lower gestort:

- Master/Follower-Schaltverhalten
ist ,synchron”

Abweichende Stufenstellung von
Master und Followern

Stufenstellungserfassung prifen oder Ursache fur

nicht erfolgte Stufenschaltung priifen (z. B. me-

chanischer Defekt), anschlieBend einen der folgen-

den Schritte ausfuhren:

- Stufenstellung des Masters manuell korrigieren.

- Master neustarten.

- Master/Follower-Schaltverhalten auf ,sequenti-
ell” stellen.

- Master-Gerét auf Follower umstellen und ande-
res Gerét als Master festlegen.

Parallellaufmethode Kreisblind-
stromminimierung gestort

Kreisblindstrom kann nicht berech-
net werden.

Verdrahtung prifen. GemaB Schaltbild anschlieBen.

Kreisblindstromblockiergrenze tiber-
schritten.

Konfiguration prufen.

Tabelle 51: Parallellaufstérungen

10.5 Sonstige Storungen

124 Stérungsbeseitigung

Sollte es bei einer Stérung keine auffindbare Losung geben, kontaktieren Sie bit-

te die Reinhausen GmbH. Halten Sie bitte folgende Daten bereit:

- Seriennummer
- Typenschild
- Infobildschirm

- Softwareversion

Bereiten Sie sich auf folgende Fragen vor:

- Gab es ein Softwareupdate?

- Gab es bereits in der Vergangenheit Probleme mit diesem Gerat?
- Gab es diesbezliglich bereits Kontakt zur Reinhausen GmbH? Wenn ja, zu

wem?
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11 Demontage

Nachfolgend wird Ihnen die sichere Demontage des Geréts beschrieben.

Elektrischer Schlag!

Lebensgefahr durch elektrische Spannung. Bei Arbeiten in und an elektri-
schen Anlagen stets folgende Sicherheitsregeln einhalten.

> Anlage freischalten.

> Anlage gegen Wiedereinschalten sichern.

> Spannungsfreiheit allpolig feststellen.

> Erden und kurzschlieBen.

> Benachbarte, unter Spannung stehende Teile abdecken oder abschranken.

Elektrischer Schlag!

Wéhrend des Betriebs eines Stromwandlers mit offenem Sekundarstromkreis

konnen gefihrlich hohe Spannungen auftreten. Dies kann zu Tod, Verletzun-

gen und Sachschaden fihren.

> Niemals Stromwandler mit offenem Sekundarstromkreis betreiben, des-
halb Stromwandler kurzschlieBen.

> Die Hinweise in der Betriebsanleitung des Stromwandlers beachten.

ACHTUNG Schaden am Gerat!

Elektrostatische Entladung kann zu Schaden am Gerat fihren.
> Vorkehrungen treffen, um die elektrostatische Aufladung von Arbeitsfla-
chen und Personal zu vermeiden.

>
®
m
u
>
T
A

11.1 Baugruppe ISM Gen.2 demontieren

Die Baugruppe ist mit einem Busstecker auf einer Hutschiene montiert. Die
Busstecker sind ineinander gesteckt und verbinden die einzelnen Baugruppen.
Wenn Sie zusatzlich zur Baugruppe auch den Busstecker demontieren moch-
ten, dann missen Sie zuerst alle Baugruppen demontieren, die sich direkt
rechts angrenzend neben der gewlinschten Baugruppe befinden.

Um die Baugruppe zu demontieren, gehen Sie wie folgt vor:
1. Alle Stecker der Baugruppe abziehen.

Abbildung 77: Stecker der Baugruppe abziehen (Beispiel Baugruppe CPU)
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2. Die Verriegelungshaken |6sen. Dabei sicherstellen, dass die Haken vollstan-
dig entriegelt sind.

Abbildung 78: Verriegelungshaken [6sen

3. Die Baugruppe nach vorne herausziehen.

Abbildung 79: Baugruppe herausziehen

4. Optional: Den Busstecker nach rechts schieben, um ihn vom links angrenzen-
den Busstecker abzustecken. AnschlieBend den Busstecker von der Hut-
schiene abziehen.

Abbildung 80: Busstecker abziehen
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12 Entsorgung

Beachten Sie fur die Entsorgung die nationalen Entsorgungsvorschriften im je-
weiligen Verwenderland.

Bei Fragen zu Demontage und Entsorgung kontaktieren Sie bitte den Techni-
schen Service der Reinhausen GmbH.
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Technische Daten

13 Technische Daten

13.1 Anzeigeelemente

Display 7,0" LCD, Backlight LED
WVGA (800 x 480 Bildpunkte)
262000 Farben (16,7 Mio)
LEDs 8 LEDs fur Betriebsanzeige und Meldungen

13.2 MCONTROL® 7 R-A-Baugruppen

13.2.1 Stromversorgung MCONTROL® 7 R-A

MCONTROL®7 R-AACDC  MCONTROL® 7 R-A DC

Zulassiger Spannungsbereich

85...265 VAC/VDC
Uy: 100...240 VAC
Uy: 110...240 VDC

Uy: 48...60 VDC
20 %, +15%

Zulassiger Frequenzbereich

50/60 Hz

Leistungsaufnahme

50 W

50 W

Interne Sicherung

5x 20 mm; trdge Sicherung;
Nennspannung: 250 VAC;
Nennstrom: 1,25 A; Herstel-
ler LITTELFUSE INC; Typ
02151.25MXP

5x 20 mm; trdge Sicherung;
Nennspannung: 500 VAC/
400 VDC; Nennstrom: 2,0 A;
Hersteller LITTELFUSE INC;
Typ 0477002.MXP

Schnittstelle

Beschreibung MCONTROL® 7
R-A ACDC

Beschreibung MCONTROL®
7 R-ADC

L1 (L+)

N (L)

Tabelle 52: Anschluss X2
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ut/n

Messung 1-phasig
Spannungsmessung U,: 100 VAC / 110VAC / 120VAC / 100VACY3 / 110VACY3 /
120VACY3
Uberlastbarkeit: 250 VAC
Messbereich: 20...200 VAC
Messgenauigkeit (bei Uy, -25...470 °C): <+ 0,3 %
Nennfrequenz: f : 50 oder 60 Hz; Messbereich: f: + 10 %
Messkategorie: CAT IIl <2000 m; CAT Il <3000 m gemaB
IEC 61010-2-30
StoBprifspannung: 5 kV gemdB IEC 60255-27
Strommessung :0,2/1/5A

Messbereich: 5

Nennfrequenz:

Eigenverbrauch: < 0,1 W bis I=1A; < 0,3 W bis I=5 A
Messkategorie:

IEC 61010-2-30

L210% 1,

Uberlastbarkeit: 12,5 A (dauernd), 500 A (fiir 1's)
Messgenauigkeit (bei I, -25...+70 °C): <+ 0,5 % (bei 1 A;
5A); <+ 1% (bei0,2 A)

f.: 50 oder 60 Hz; Messbereich: f: + 10 %

CAT Ill <2000 m; CAT Il <3000 m gemaB

Phasenwinkel

Messgenauigkeit (-25...+470 °C): U, /I, <+ 0,5% U,/U <% 0,3°

Frequenzmessung

f.: 50 / 60 Hz

Messbereich: 45...65 Hz
Messgenauigkeit (-25...+70 °C): <+ 0,03 %

Tabelle 53: Technische Daten Spannungsmessung/Strommessung

Schnittstelle

Pin Beschreibung

4 N VT
3 L VT
2 | CcT
1 k CT

Tabelle 54: Anschluss X1

13.2.2 Kommunikationsschnittstellen MCONTROL® 7 R-A

Beschreibung

Baugruppe zur Konvertierung der Schnitt-
stellen und Medien

Schnittstellen

1x RS232/RS485 (RJ45): COM-X1
1x Ethernet (RJ45): COM-X2

1x RS232 (DSub): COM-X3

1x Steckklemme 9-polig: COM-X4

COM-X1 Interne Systemschnittstelle zur Anbindung
der Schnittstelle COM-X4 an die zentrale Re-
cheneinheit (CPU)

COM-X2 Interne Systemschnittstelle zur Verbindung

der MCONTROL® 7 R-A mit der zentralen
Recheneinheit (CPU)
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Technische Daten

COM-X3 Serielle SCADA-Schnittstelle RS232
- 9-polige D-SUB-Buchse
COM-X4 9-polige Steckklemme

- Stufenstellungserfassung tiber Wider-
standskontaktreihe

- CAN-Bus

- Serielle SCADA-Schnittstelle RS485

- Galvanisch getrennt

Schnittstelle Pin Beschreibung

1 CTS (1) (RS232); TXD-/RXD- (RS485)
- 2 RTS (O) (R$232); TXD+/RXD+ (RS485)
3 VCC/OUT 5V/12V (RS232)
4 TXD (O) (RS232)
5 RXD (1) (RS232)
6 GND
7 DCD (I) (RS232)
8 DTR (O) (RS232)
Tabelle 55: COM-X1 (R5232/RS485)

Schnittstelle Pin Beschreibung

1 TxD+
- . o
3 RxD+
4 NC
5 NC
6 RxD-
7 NC
8 NC
Tabelle 56: COM-X2 (RJ45)

Schnittstelle Pin Beschreibung
2 RxD
3 TxD
5 GND

Tabelle 57: COM-X3 (RS232)
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Schnittstelle Pin Beschreibung

1 CAN-H (CAN-Bus)
2 CAN-GND (CAN-Bus)
ol
9
ol s 3 CAN-L (CAN-Bus)
ofn - 4 RS485 P
8 3 ® 5 RS485 GND
5
Ol 4 6 RS485N
of » 7 U IN 10V (Widerstandskontaktreihe)
ol -
ol - 8 | OUT 20mA (Widerstandskontaktreihe)
9 GND (Widerstandskontaktreihe)

Tabelle 58: COM-X4

13.3 ISM®-Baugruppen

13.3.1 Stromversorgung CP5.242

PULS CP5.242

Zulassiger Spannungsbereich 85...264 VAC
88...360 VDC
Uy:100...240 VAC
Uy: 110...300 VDC

Zulassiger Frequenzbereich 50/60 Hz

Maximale Leistungsaufnahme (dauernd) 70W

Tabelle 59: Technische Daten der Baugruppe CP5.242

13.3.2 Zentrale Recheneinheit CPU

CPU
Prozessor 800 MHz
Arbeitsspeicher 512 MB

NVRAM (Akku-gepuffertes SRAM) | 256 kB

Applikationsspeicher 4 GB

Schnittstellen 1x Seriell RS232
1x Seriell RS485/422 (galvanisch getrennt)
2x Ethernet 10/100Mbit (galvanisch getrennt)

Ausgange 2 x 1 (galvanisch getrennt) fir Meldung ,Status Ok”
Nennspannung 24/48/60 VDC
Dauerstrom 1 A

Tabelle 60: Technische Daten der Baugruppe CPU
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Abbildung 81: Kontaktbelastbarkeit der digitalen Ausgange CPU-X1 bei ohmscher Belastung

Schnittstelle Pin Beschreibung
1 STATUS-OK_COM
L} @s 2 STATUS-OK_NC
Ll]||@s
i Q4 3 STATUS-OK_NO
nicht verwendet
L3 4 ich d
2
E @ 5 nicht verwendet
L]|]|@1
6 nicht verwendet

Tabelle 61: Stecker X1 (Status Ok)

Schnittstelle Pin Beschreibung
1 TxD+
2 TxD-
3 RxD+
4 NC
5 NC
6 RxD-
7 NC
8 NC-

Tabelle 62: Stecker X2, X3 (Ethernet)

Schnittstelle Pin Beschreibung
1 TXD-/RXD- (RS485/422)
2 TXD+/RXD+ (RS485/422)
3 NC
4 NC
5 NC
6 GND
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Schnittstelle

Pin Beschreibung

7 RXD- (RS422)

8 RXD+ (RS422)

Tabelle 63: Stecker X4 (RS485/422)

Schnittstelle

Pin Beschreibung

1 CTS(l)

2 RTS (O)

3 VCC/OUT 5V/12V
4 TXD (O)

5 RXD (1)

6 GND

7 DCD (1)

8 DTR (O)

Tabelle 64: Stecker X5 (RS232)

30 mm (1.18n) 124 mm (4.88 in)

143 mm (5.63in)

SICAM AB0QO cp-sosn

132 mm (5.19 in)

A

rv0 Oer O

]
O
O

hu(
hu(
hu(

(S

©so

©4

Os|
o,

k2
ETH

X2
Pz

Abbildung 82: Abmessungen CPU

Optionales Zubehor

Medienkonverter fir seri-
elle Schnittstelle (RS232)

A

dapter CM-0847 von RJ45 auf Lichtwellenleiter:
F-ST, 850 nm
Reichweite max. 1500 m
Einstellung der Ruhelage tUber Schiebeschalter. Die Ruhe-
lage muss auf beiden Seiten der optischen Leitung identisch

sein.

Tabelle 65: Optionales Zubehor
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13.3.3 Spannungsmessung U 3

Messung

U3

3-phasig

Spannungseingdnge

4 (galvanisch getrennt)

Nennspannung U (AC)
U, typ. (AC)

20...200V
110V, 110V/v/3, 230V

Max. Messspannung

150 % Uy wenn U <110 V
110 % Uy wenn U, <250 V

Messgenauigkeit ™

Abweichung <+ 0,2 % - U

Frequenzmessung

fu: 16,7, 50 oder 60 Hz
Messbereich: f,+ 15 %

Tabelle 66: Technische Daten der Baugruppen U 3

Schnittstelle Pin Beschreibung
4 Gemeinsamer Bezug Ausgang 1
E 0« 3 Gemeinsamer Bezug Ausgang 0
L]|@3
i @2 2 Digitaler Ausgang 1
L]||@ 1 1 Digitaler Ausgang 0
Tabelle 67: Stecker X1
Schnittstelle Pin Beschreibung
10 Nicht verwendet
Q O 9 Spannungseingang 1 Phase
L]||@e
i Qs 8 Spannungseingang 1 Neutralleiter
Q Q7 7 Spannungseingang 2 Phase
6
— pannungseingan eutralleiter
B g 6 S gseingang 2 N llei
5
i @4 5 Spannungseingang 3 Phase
E 3 4 Spannungseingang 3 Neutralleiter
L]||@2
— 3 Nicht verwendet
L][|@1
2 Spannungseingang 4 Phase
1 Spannungseingang 4 Neutralleiter

Tabelle 68: Stecker X2

1

134

Bei Referenzbedingungen 23°C; Abweichung 100 ppm/K

Technische Daten
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143 mm (5.63in)

30 mm (1.18in)

124 mm (4.88 in)

132 mm (5.19 in)

SICAM ABOQO a1 -8340

]

Abbildung 83: Abmessungen U 3

13.3.4 Strommessung | 3

Messung 3-phasig
Nennstrom I 0,2...6A

1A/ 2A /5A 7/ 6A
Uberlastbarkeit 2 xy

Messgenauigkeit

Abweichung<+0,2% - I (1A, 5A)
Abweichung <+1% -1 (0,2 A)

Nennfrequenz

50/60/16,7 Hz

Eigenverbrauch

<01Whbisl=1A
<0,3Whbisl=5A

Tabelle 69: Technische Daten der Baugruppe | 3

Schnittstelle Pin Beschreibung
6

Oo -«
@®5§
Co «
Do
e -
Do

Stromeingang 1 Phase

5 Stromeingang 1 Neutralleiter
4 Stromeingang 2 Phase
3 Stromeingang 2 Neutralleiter
2 Stromeingang 3 Phase

Stromeingang 3 Neutralleiter

Tabelle 70: Stecker X1

12 Bei Referenzbedingungen 23°C; Abweichung 100 ppm/K
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30 mm (1.18in) 124 mm (4.88 in)
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%

Abbildung 84: Abmessungen | 3

13.3.5 Digitale Eingdnge DI 16-24V

Eingdnge 2 x 8, steckerweise galvanisch getrennt
Nennspannung 24 VDC

Max. Betriebsspannung 31,2VDC

Logisch 0 <12V

Logisch 1 =18V

Eingangsstrom 0,9..4,8 mAbei18...31,2V

Tabelle 71: Technische Daten der Baugruppe DI 16-24V

Schnittstelle Pin Beschreibung
10 Gemeinsamer Bezug (Common)
E Zh 9 Gemeinsamer Bezug (Common)
L][|@9
i Qs 8 Eingang 7
E @7 7 Eingang 6
6
E 2 6 Eingang 5
O|l@s
Ol 5 Eingang 4
E @3 4 Eingang 3
L]]|@2
— 3 Eingang 2
L]]@1
2 Eingang 1
1 Eingang 0

Tabelle 72: Stecker X1 (Gruppe 0)
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Schnittstelle Pin Beschreibung

10 Gemeinsamer Bezug (Common)
E O 9 Gemeinsamer Bezug (Common)
L]jj@e .
E Qs 8 Eingang 17
Ll|||@7 7 Eingang 16
6
Q @ 6 Eingang 15
0|@s
Ol 5 Eingang 14
Q @3 4 Eingang 13
L]||@2
— 3 Eingang 12
L]]@1
2 Eingang 11
1 Eingang 10
Tabelle 73: Stecker X2 (Gruppe 1)
143 mm (5.63 in)
30 mm (1.181n) 124 mm (4.88 in)
N
2 e
# (o
1= (o8
SHe
] ©s
< O
HzSE
3| o
n ©2
s

132 mm (5.19in)

Ve ssdass

©0000000009

Abbildung 85: Abmessungen DI 16-24V

13.3.6 Digitale Eingdange DI 16-110V

DI 16-110V

Eingange 2 x 8, steckerweise galvanisch getrennt
Nennspannung 110 vDC
110...127 VAC £ 10 % (50/60 Hz)
Max. Betriebsspannung 143 VDC
144 VAC
Logisch 0 <55VDC, <44 VAC
Logisch 1 >82,5VDC, =96 VAC
Eingangsstrom 0,4..1,4 mAbei 82,5...143 V

Tabelle 74: Technische Daten der Baugruppe DI 16-110V

° Ab einer Umgebungstemperatur von 65 °C kommt es zum Derating. Be-
I treiben Sie in diesem Fall maximal 13 Eingange gleichzeitig.
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A VORSICHT Elektrischer Schlag!
Die Eingénge der Baugruppe sind steckerweise galvanisch getrennt. Eine Mi-
schung von Spannungsbereichen (z. B. Kleinspannung und Niederspannung)
oder verschiedener Phasen innerhalb eines Steckers kann zur Verringerung
des Schutzes vor elektrischem Schlag fuhren.
> Innerhalb eines Steckers gleiche Spannungsbereiche verwenden.
> Innerhalb eines Steckers gleiche Phase verwenden.

Schnittstelle Pin Beschreibung
10 Gemeinsamer Bezug (Common)
E O 9 Gemeinsamer Bezug (Common)
L][|@9
i Qs 8 Eingang 7
L||@7 7 Eingang 6
6
E 2 6 Eingang 5
O|l@s
@4 5 Eingang 4
E @3 4 Eingang 3
L]]|@2
— 3 Eingang 2
L]]@1
2 Eingang 1
1 Eingang O
Tabelle 75: Stecker X1 (Gruppe 0)
Schnittstelle Pin Beschreibung
10 Gemeinsamer Bezug (Common)
E O 9 Gemeinsamer Bezug (Common)
L][|@9
i Qs 8 Eingang 17
Ll]||@7 7 Eingang 16
6
E 2 6 Eingang 15
0|@s
D@4 5 Eingang 14
E @3 4 Eingang 13
L]]|@2
— 3 Eingang 12
L]]@1
2 Eingang 11
1 Eingang 10

Tabelle 76: Stecker X2 (Gruppe 1)
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143 mm (5.63in)
30 mm (1.18in) 124 mm (4.88 in)

o
o
x2
o
o
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i U

Abbildung 86: Abmessungen DI 16-110V
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@o0000000609
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132 mm (5.19 in)
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13.3.7 Digitale Eingdange DI 16-220V

DI 16-220V

Eingdnge 2 x 8, steckerweise galvanisch getrennt

Nennspannung 220 VDC

Max. Betriebsspannung 253 VDC

Logisch 0 <110V

Logisch 1 2165V

Eingangsstrom 0,3...0,7 mA bei 165...253 V

Tabelle 77: Technische Daten der Baugruppe DI 16-220V
° Ab einer Umgebungstemperatur von 65 °C kommt es zum Derating. Be-
I treiben Sie in diesem Fall maximal 13 Eingange gleichzeitig.

Schnittstelle Pin Beschreibung
10

emeinsamer Bezug (Common
Gemei Bezug (C )
E O 9 Gemeinsamer Bezug (Common)
L]|[@s .
Tlll@e 8 Eingang 7
L||@7 7 Eingang 6
6
% g 6 Eingang 5
5
i Q4 5 Eingang 4
Q @3 4 Eingang 3
2
% 21 3 Eingang 2
2 Eingang 1
1 Eingang O

Tabelle 78: Stecker X1 (Gruppe 0)
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Schnittstelle Pin Beschreibung

10 Gemeinsamer Bezug (Common)
E O 9 Gemeinsamer Bezug (Common)
L]||@9
i Qs 8 Eingang 17
Ll|||@7 7 Eingang 16
6
Q @ 6 Eingang 15
0|@s
Ol 5 Eingang 14
Q @3 4 Eingang 13
L]||@2
— 3 Eingang 12
L]]@1
2 Eingang 11
1 Eingang 10
Tabelle 79: Stecker X2 (Gruppe 1)
143 mm (5.63 in)
30 mm (1.181n) 124 mm (4.88 in)
N
2 e
# (o
1= (o8
SHe
] ©s
< O
HzSE
3| o
n ©2
®1]

132 mm (5.19in)

Ve ssdass

©0000000009

Abbildung 87: Abmessungen DI 16-220V

13.3.8 Digitale Ausgange DO 8

Ausgange (steckerweise galvanisch ge- 8 Relais
trennt) 4 Gruppen je Modul
Schaltspannung DC:24V,48V,60V,110V, 220V

AC:110V, 230V

Kontaktbelastbarkeit Min.: 5VDC, 10 mA

Max. DC: siehe Diagramm

Max. AC: 250 V; 3 A (8 aktive Ausgdnge) oder 5
A (4 aktive Ausgdnge)

Tabelle 80: Technische Daten der Baugruppe DO 8
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Abbildung 88: Kontaktbelastbarkeit der digitalen Ausgdnge bei ohmscher Belastung
A VORSICHT Elektrischer Schlag!

Die Ausgange der Baugruppe DO sind steckerweise galvanisch getrennt. Eine
Mischung von Spannungsbereichen (z. B. Kleinspannung und Niederspan-
nung) oder verschiedener Phasen innerhalb eines Steckers kann zur Verringe-
rung des Schutzes vor elektrischem Schlag fuhren.

> Innerhalb eines Steckers gleiche Spannungsbereiche verwenden.

> Innerhalb eines Steckers gleiche Phase verwenden.

Schnittstelle Pin Beschreibung
4 Gemeinsamer Bezug (Common) Ausgang 1
E O+ 3 Gemeinsamer Bezug (Common) Ausgang 0
L]||@3
i @2 2 Ausgang 1
usgan
L@ 1 Ausgang 0

Tabelle 81: Stecker X1 (Gruppe 0)

Schnittstelle Pin Beschreibung
4 Gemeinsamer Bezug (Common) Ausgang 3
E O+ 3 Gemeinsamer Bezug (Common) Ausgang 2
L]||@3
i @2 2 Ausgang 3
L@ 1 1 Ausgang 2

Tabelle 82: Stecker X2 (Gruppe 1)

Schnittstelle Pin Beschreibung
4 Gemeinsamer Bezug (Common) Ausgang 5
E O+ 3 Gemeinsamer Bezug (Common) Ausgang 4
L]||@3
i @2 2 Ausgang 5
L]||@1 1 Ausgang 4

Tabelle 83: Stecker X3 (Gruppe 2)
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Schnittstelle Pin Beschreibung

4 Gemeinsamer Bezug (Common) Ausgang 7
E 2N 3 Gemeinsamer Bezug (Common) Ausgang 6
Ll]@s
i @2 2 Ausgang 7
L]||@ 1 1 Ausgang 6

Tabelle 84: Stecker X4 (Gruppe 3)

143 mm (5.63in)
30 mm (1.18n) 124 mm (4.88 in)

pa| I~y
]| ®s

O |®2
o1
9
o

132 mm (5.19 in)

A

SICAM ABOQO po-s212

OO EUEOROR| p= st O]

2999 (9999 20909
—

Abbildung 89: Abmessungen DO 8

13.3.9 Analoge Eingdnge Al 4-T

Al 4-T

Eingdnge (galvanisch getrennt) 2x2

Messbereich 40...400 Q (Pt100)
400...4000 Q (Pt1000)

Genauigkeit 0,19% bei 0...+50 °C
0,4% bei -40...+70 °C

Referenzstrom 0,25 mA

max Leiterwiderstand Hin- und 300Q

Ruckleitung

Tabelle 85: Technische Daten der Baugruppe Al 4-T

Schnittstelle Pin Beschreibung
10 IREF1- Stromausgang 1
E O 9 IN V1- Spannungseingang 1
Ll]||@s
i Qs 8 IN V14 Spannungseingang 1
Ll|||@7 7 IREF1+ Stromausgang 1
6
Q @ 6 Nicht verwendet
0|@s
Clll@4 5 Nicht verwendet
Ll]||@3 4 IREFO- Stromausgang 0
Ll||@2
— 3 IN VO- Spannungseingang 0
L]]@1
2 IN VO+ Spannungseingang 0
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Schnittstelle Pin Beschreibung

1 IREFO+ Stromausgang 0
l||@10
0|l
2
Ol|@r
O|@s
O] e
0|
O|l@:
2
L]]@1
Tabelle 86: Stecker X1 (Gruppe 0)
Schnittstelle Pin Beschreibung
10 IREF3- Stromausgang 3
E O 9 IN V3- Spannungseingang 3
%k
i Qs 8 IN V3+ Spannungseingang 3
Ll|||@7 7 IREF3+ Stromausgang 3
6
Q @ 6 Nicht verwendet
O] es
Clll@4 5 Nicht verwendet
Ll]||@3 4 IREF2- Stromausgang 2
L]||@2
— 3 IN V2- Spannungseingang 2
L]]@1
2 IN V2+ Spannungseingang 2
1 IREF2+ Stromausgang 2

Tabelle 87: Stecker X2 (Gruppe 1)

143 mm (5.63 in)
30 mm (1.18n) 124 mm (4.88 in)

SICAM A8000 ai-8310
FAR DR RN

©0000000009

132 mm (5.19in)

CVsrssdaea

©20000000009

Abbildung 90: Abmessungen Al 4-T
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13.3.10 Analoge Eingdnge Al 4

Technische Daten

Eingdnge (galvanisch getrennt)

Al 4

4 x1

Messbereich

0...20 mA, Uberstrom ca. 20%
0..10 V, Uberspannung ca. 30%

Genauigkeit

0,15% bei 25°C
Strom

0,2% bei 0...50°C
0,3% bei -20...70°C
0,4% bei -40...70°C
Spannung

0,4% bei 0...50°C
0,5% bei -20...70°C
0,6% bei -40...70°C

Eingangsimpedanz

52 Qbei 0..20 mA
20,5 kQ bei 0...10 V

Tabelle 88: Technische Daten der Baugruppe Al 4

Schnittstelle Pin Beschreibung
4 VO U- Spannungseingang
Q 2N 3 VO |- Stromeingang
Lj@s .
E Q2 2 VO I+ Stromeingang
L]|@ 1 V0 U+ Spannungseingang
Tabelle 89: Stecker X1 (Gruppe 0)
Schnittstelle Pin Beschreibung
4 V1 U- Spannungseingang
Q 2N 3 V1 |- Stromeingang
Ljjos .
E Q2 2 V1 |+ Stromeingang
L@ 1 1 V1 U+ Spannungseingang
Tabelle 90: Stecker X2 (Gruppe 1)
Schnittstelle Pin Beschreibung
4 V2 U- Spannungseingang
E 2N 3 V2 |- Stromeingang
L}@: .
E @2 2 V2 |+ Stromeingang
L1]|@ 1 V2 U+ Spannungseingang

Tabelle 91: Stecker X3 (Gruppe 2)
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Beschreibung

V3 U- Spannungseingang

V3 |- Stromeingang

V3 I+ Stromeingang

Schnittstelle Pin
4
L@« 3
L||@3
D)@ 2
@1 1

V3 U+ Spannungseingang

Tabelle 92: Stecker X4 (Gruppe 3)

30 mm (1.18in)

O]
©009
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O |®2
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9
o
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132 mm (5.19 in)
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A
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124 mm (4.88 in)
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Abbildung 91: Abmessungen Al 4

13.3.11 Analoge Ausgdnge AO 4

Ausgénge (galvanisch getrennt)

4 x1

Signalbereich Max. 0...10 V an min. 1 kQ Last
Max. 0/4...20 mA an max. 1kQ Last
Genauigkeit 0,3% bei 25°C

0,4% bei 0°C bis 50°C
0,7% bei -20°C bis 70°C
0,8% bei -40°C bis 70°C

Widerstandskontaktreihe

Maximalwiderstand 100...600 Q, max. 35 Stufenstel-

lungen

Tabelle 93: Technische Daten der Baugruppe AO 4

Schnittstelle Beschreibung

Pin
4

Nicht verwendet

VO0- Strom-/Spannungsausgang

V0+ Strom-/Spannungsausgang

L@« 3
Ol o

@ 2
L@ 1

Nicht verwendet

Tabelle 94: Stecker X1 (Gruppe 0)
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Schnittstelle Pin Beschreibung

4 Nicht verwendet
E 2N 3 V1- Strom-/Spannungsausgang
mf=E
E @2 2 V1+ Strom-/Spannungsausgang
L@ 1 1 Nicht verwendet
Tabelle 95: Stecker X2 (Gruppe 1)
Schnittstelle Pin Beschreibung
4 Nicht verwendet
E 2N 3 V2- Strom-/Spannungsausgang
mf=x
E @2 2 V2+ Strom-/Spannungsausgang
L@ 1 1 Nicht verwendet
Tabelle 96: Stecker X3 (Gruppe 2)
Schnittstelle Pin Beschreibung
4 Nicht verwendet
E 2N 3 V3- Strom-/Spannungsausgang
mf=E
E @2 2 V3+ Strom-/Spannungsausgang
L@ 1 1 Nicht verwendet

Tabelle 97: Stecker X4 (Gruppe 3)

143 mm (5.63 in)
30 mm (1.18n) 124 mm (4.88 in)

&

132 mm (5.19in)
SICAM ABDQO ac-s3s0
i I OO (O
©929 0299 299 (@929
= o & °6 _ 5 oos  Eooso
—

Abbildung 92: Abmessungen AO 4

13.3.12 Systemvernetzung COM-ETH

COM-ETH
Schnittstellen 5x Ethernet tiber RJ45
RJ45 Max. 100 m (je Strang)

10/100 MBit/s
100 Mbit/s Gesamtbandbreite fir alle Schnittstellen

Tabelle 98: Technische Daten der Baugruppe COM-ETH
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Schnittstelle

Pin Beschreibung

1 TxD+
2 TxD-

3 RxD+
4 NC

5 NC

6 RxD-

7 NC

8 NC-

Tabelle 99: Stecker X1...X5 (Ethernet)

30 mm (1.18in) 124 mm (4.88 in)

SICAM ABQ0O c1-8520

132 mm (5.19 in)

Abbildung 93: Abmessungen COM-ETH

13.3.13 Systemvernetzung COM-ETH-FO

COM-ETH-FO

Schnittstellen

3x Ethernet tiber RJ45
2x Duplex-LC (SFP)

RJ45

Max. 100 m (je Strang)
10/100 MBit/s
100 Mbit/s Gesamtbandbreite fiir alle Schnittstellen

Lichtwellenleiter

Max. 2000m

100 Mbit/s

100 Mbit/s Gesamtbandbreite fiir alle Schnittstellen
Licht emittierende Diode: Klasse 1

Wellenldange: 1310 nm

Max. optische Ausgangsleistung: <1 mW (gemaB IEC
60825-1:2014)

Redundanzprotokolle (optio-

nal)

HSR, PRP, RSTP

Tabelle 100: Technische Daten der Baugruppe COM-ETH-FO
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Schnittstelle Pin Beschreibung
1

TxD+
- . |

3 RxD+
4 NC
5 NC
6 RxD-
7 NC
8 NC-

Tabelle 101: Stecker X1...X3 (Ethernet)

Schnittstelle Beschreibung

Glasfaser 50/125 und 62,5/125 multimode

SFP-Transceiver optisch 60 km Single-Mode-
O O Lichtwellenleiter (optional bei groBen Di-

stanzen)

Tabelle 102: Stecker X4...X5 (Duplex-LC)

133,6 mm (5.26 in)
30 mm (1.181n) 124 mm (4.88 in)

R
LK
_ Pk

=%

m

1%

B
i
5
=)
=}
S
@
<
=
E
9
7

132 mm (5.19 in)

Abbildung 94: Abmessungen COM-ETH-FO

13.3.14 Systemvernetzung BES

Schnittstellen 2x Ethernet Gber RJ45
RJ45 Max. 100 m (je Strang)
10/100 MBit/s
Eingangsspannung 18...78 VDC
Uy 24...60 VDC
Eingangsstrom 0,6/0,3/0,25 A (24/48/60 VDC)

Tabelle 103: Technische Daten der Baugruppe BES

Schnittstelle i Beschreibung
1 Stromversorgung (+)
2 Nicht verwendet
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Schnittstelle

Beschreibung

3 Nicht verwendet
4 Stromversorgung (-)
Tabelle 104: Klemme X1
Schnittstelle Pin Beschreibung

1 TxD+

- RS
3 RxD+
4 NC
5 NC
6 RxD-
7 NC
8 NC-

Tabelle 105: Buchse X2, X3 (Ethernet)

30 mm (1.18in)

SICAM ABO0QO o1 8530

132 mm (5.19 in)

143 mm (5.63in)
124 mm (4.88 in)

Abbildung 95: Abmessungen BES

13.3.15 Stufenstellungserfassung/Widerstandskontaktreihe

Galvanische Trennung

Prifspannung Stehwechselspannung: 500 V;
50 Hz; 1 min

Stufenstellungserfassung

35 Stufen, 2000 Ohm
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13.4 Abmessungen und Gewicht

Gehduse 19 Zoll Einschubgehduse nach DIN 41494 Teil 5

BxHxT 482,6 mm x 132,5 mm x 197,25 mm (19 in x 5,22 in x
7,77 in)

Gewicht Max. 10 kg

13.5 Umgebungsbedingungen

Betriebstemperatur -25..470°C

Lagertemperatur -40...+85°C

Relative Feuchte 10...95 % ohne Betauung

Luftdruck Entsprechend 3000 m tiber NN

Mindestabstand zu anderen | Oben/unten: 88,9 mm (3,5 in; entspricht 2 HE), hinten 30
Geraten/Schaltschrank mm (1,2 in)

Tabelle 106: Zuldssige Umgebungsbedingungen

13.6 Normen und Richtlinien

Elektromagnetische Vertraglichkeit

IEC 61000-6-2, IEC 61000-6-4, IEC
61000-6-5

EN 60255-26

KN 61000-6-2, KN 61000-6-4
FCC47 CFRPart15B

ICES-003

Elektrische Sicherheit

IEC 61010-1

IEC 61010-2-201

IEC 61010-2-030

EN 61010-1

UL 610101

CAN/CSA-C22.2 No. 61010-1

Messrelais und Schutzeinrichtungen

IEC 60255-1:2009 Kapitel 6.10.1, 6.10.2 und
6.10.4

IEC 60255-27:2013 Kapitel 10.6.4.2,10.6.4.3,
10.6.4.4und 10.6.5.3

Klimatische Umgebungsbedingungen

IEC 60068-2-1(-25°C; 96h) Kilte

IEC 60068-2-2 (+70°C; 96h) Trockene War-
me

IEC 60068-2-78 (+40°C/ 93% r. H., 96h)
Feuchte Warme, konstant

IEC 60068-2-30 (+55°C, 6 Zyklen 12 + 12
Stunden) Feuchte Warme, zyklisch

Schutzartprifung

IEC 60529
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Bestdndigkeitsprifungen Umwelt

IEC 60255-21-1 Schwingungen Class 1 (3 Zy-
klen, 0,5g Beschleunigung 1 Oktave/min
oder 60 Zyklen, 1,0g Beschleunigung, 1 Ok-
tave/min)

IEC 60255-21-2 Schocken Class 1 (Dauer
11ms, 5g bzw. 15g Beschleunigung, Anz.
Achsen 3)

IEC 60255-21-3 Erdbeben Class 1 (Frequenz
1-35Hz, 3.5mm/1g Beschleunigung horiz.,
1.5mm/0.5g Beschleunigung vert., 1 Okta-
ve/min, Dauer 10min/Achse)

IEC 60068-2-6 Vibration sinusodial

IEC 60068-2-27 Shock

Tabelle 107: Normen und Richtlinien
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Glossar

EMV

Elektromagnetische Vertraglichkeit

GPI

General Purpose Input

GPO

General Purpose Output

HSR
Redundanzprotokoll nach IEC 62439-3 (High-availability
Seamless Redundancy)

ICD
IED Capability Description

IP

Internet Protocol

MQTT
Message Queuing Telemetry Transport. Ein Netzwerk-

protokoll fir Machine-to-Machine-Kommunikation, das
die Ubertragung von ISM®-Daten in Form von Nachrich-
ten zwischen Geraten ermdglicht.

PRP
Redundanzprotokol nach IEC 62439-3 (Parallel Redun-
dancy Protocol)

RSTP
Redundanzprotokoll nach IEEE 802.1D-2004 (Rapid
Spanning Tree Protocol)

SCADA
Das Uberwachen und Steuern technischer Prozesse mit-
tels Computersystem (Supervisory Control and Data Ac-
quisition)

SNMP
SNMP (Simple Network Management Protocol) ist ein
Protokoll zur Verwaltung von Netzwerkgeraten.

SNTP

NTP (Network Time Protocol) ist ein Standard zur Syn-
chronisierung von Uhren in Computersystemen Uber pa-
ketbasierte Kommunikationsnetze. SNTP (Simple Net-
work Time Protocol) ist die vereinfachte Version des
NTP.

URL

Uniform Resource Locator
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Stichwortverzeichnis

A

Abmelden
Access Point
Administrator
Al 4

Al 4-T

31
96
33
27
27

Aktivierung Service-Benutzerzugang

Allgemein

Remote-Verhalten
Anmelden
Anschluss

Anzahl ASDU-Adresse Oktette

67
66
66
31
47
97

Anzahl Informationsobjekt Adresse

Oktette

Anzahl Link-Adresse Oktette

97
97

Anzahl Ubertragungsursache Oktet-

te
Anzeigeelemente
LED
AO 4
ASDU-Adresse

ASDU-Einzelzeichenbestéatigung
ASDU-Sequenzoptimierung

Auth-Algorithmus
Authpass
Auto-Logout

Autom. Sommer-/Winterzeit

B
Baugruppe

Al 4

Al 4-T

AO 4

BES

COM-ETH

COM-ETH-FO

CP5.242

CPU

DI 16-110V

DI 16-220V

DI 16-24V

DO 8

I3

U3
Bedienkonzept
Beiblatt
Benutzer wechseln
Benutzerrolle
Benutzerverwaltung
BES
Betriebsanleitung

Download

herunterladen

97

20
28
99
97
99
75
75
67
73

27
27
28
29
28
28
23
23
25
26
25
26
24
24
31
92
31
87
86
29

59
59

Bezugszeit
Bildschirmschoner
Blockierung
Broker

Client-Benutzername

Passwort

Port
Broker-Adresse
Broker-Port

C

COM-ETH
COM-ETH-FO
Community-String
CP5.242

CPU

D
Daten
Import/Export

Datenpunkte konfigurieren

Datenpunktliste
Datum
Datumsformat
DI 16-110V

DI 16-220V

DI 16-24V
DNP3

DNP3-Ubertragungsart

DO 8

E
Edition

98, 99,101

73
81
71
72
72
71
71
71

28
28
75
23
23

91
102
92
59,73
72
25
26
25
100
100
26

96

Elektromagnetische Vertraglichkeit

Ereignisse
anzeigen
exportieren
konfigurieren
quittieren

Ereignisspeicher

Expertenmodus

Export

F

Firmware aktualisieren

Funktionsprifung

36
83
84
86
84
84
85
32
91

116

Kreisblindstromblockierung 63
Kreisblindstromempfindlichkeit

Parallelbetrieb

Regelfunktionen

Stufengleichlauf
Funktionsprifungen

62
62
61
64
60

G
Gatewayadresse Netzwerk X 68
Generische Statusmeldung 82
Generischer digitaler Ausgang 82
Gerateadresse 100
Geratebezeichnung 76
Geratekennung 96
Geratestandort 76
GPI 79
GPO 79
H
Hardware 1
Version 91
Helligkeit Dimmung 74
I
I3 24
ICD-Datei 96
IEC 60870-5-101 96
IEC 60870-5-103 98
IEC 60870-5-104 98
IEC 61850 96
IED-Name 96
Import 91
Inbetriebnahmeassistent 60, 66
Independent-Regelung 81
IO-Mapping 79
IP-Adresse Client 99
IP-Adresse externe Visualisierung 83
IP-Adresse Netzwerk X 68
K
Kabelempfehlung 47
Kundenportal 5
L
Leitsystem 50, 96
Link-Adresse 97
M
Meldungen 83
Messwerte
Rekorder 78
Modbus 100
Modbus-Adresse 100
Modbus-Typ 100
MQTT 71
aktivieren 71
Broker-Adresse 71
Client-Benutzername 72
Passwort 72
Port 71
myReinhausen 5
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N
Name externe Visualisierung 83
Name Gerat CAN-Adresse 1...16 112
Navigation 31
Netzwerkfreigabe Web-Visualisie-
rung 70
Netzwerkzuweisung COM-ETH X1
69
Netzwerkzuweisung COM-ETH X2
69
Netzwerkzuweisung COM-ETH X3
69
Netzwerkzuweisung COM-ETH X4
69
Netzwerkzuweisung COM-ETH X5
69
Netzwerkzuweisung CPU X2 69
Netzwerkzuweisung CPU X3 69

P
Parallellauf 110
Information 14
Parallellauf deaktivieren 81
Parallellaufmethode Automatischer
Stufengleichlauf 81
Parallellaufmethode Follower 81
Parallellaufmethode Master 80
Passwort 33,88
Port externe Visualisierung 83
Priv-Algorithmus 76
Privpass 76

Produkt externe Visualisierung 83
Protokoll externe Visualisierung 83

Protokollbeschreibung 92
R
Rekorder 78
Remote-Betrieb aktivieren 81
Remote-Verhalten 66
RFC 3164 76
RFC 5424 76
S
SCADA 96
Anschluss 50
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Schnellrtickschaltung 81
Schnellsuche 32
Schweregrad 77
Service-Benutzerzugang 67
SNMP aktivieren 75
SNMP-Traps aktivieren 76
SNMP-Version 75
SNTP 72
SNTP-Zeitserver 73
SNTP-Zeitserver 2 73
Software
Version 91
Software aktualisieren 116
Sollwert 1 aktivieren 81
Sollwert 2 aktivieren 81
Sollwert 3 aktivieren 81
Sollwert 4 aktivieren 81
Sollwert 5 aktivieren 81
Sollwert erhdhen 81
Sollwert verringern 81
Spontane Meldungen unbegrenzt
wiederholen 100
Sprache 59
SSL/TLS-Verschlisselung 70,72
Subnetzmaske Netzwerk X 68
Synchronisationsintervall 73
Syslog 76
Syslog aktivieren 76
Syslog-Server 77
Syslog-Server-Port 77
Syslog-Standard 76
T
TCP-Port 98, 100
TCP-Verbindungen 100
TLS-Version 71
Topologie 110
Information 114
Topologie prim/sek 112
Trap-Server 76
Typenschild 77
anzeigen 78
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U3 24
Uber das Gerét 91
Ubertragungsprozedur 97
Uhrzeit 59,73
Update 116
User ID Code 101
Username 75
\Y,
Verdrahtung 47
Version 91
Verzoégerungszeit Reconnect 77
Visualisierung
Bedienkonzept 31
Verbindung 57,117
"\
Wartezeit Bildschirmschoner 74
Wartezeit Dimmung 74
Wiederholungen spontaner Meldun-
gen 100
Z
Zeit 73
Zeit bis Auto-Logout 67
Zeitformat 72
Zeitserveradresse 73
Zeitsynchronisation 72
aktivieren 72
Bezugszeit 98, 99, 101
ZeitUberschreitung 100
Zeitverschiebung 73
Zeitzone 73
Zielstufenlauf 81
Zugriffsrechte 90
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